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支持企业业务柔性集成的服务网格技术的研究 

申德荣 于 戈 赵志滨 董晓梅 

(东北大学计算机科学与工程系 沈阳110004) 

摘 要 基于web服务的服务同格，借助于共享资I源，有效地为合作伙伴的商务合作提供了可靠的保证，是当今网络 

经济模式的发展趋势。基于已有的同格的研究经验，讨论了服务同格的优势。提 出7四层的服务同格的使能系统。文中 

概要地介绍了当今的 IT技术和使能环境支持，详细地描述 了实现服 务同格的关键技术，主要包括资源目录管理、服务 

最佳发现、服 务质量、领域知识管理、服务合成协调、数据资源集成、异构解决和服 务审计与安全管理。最后，概括 7服 

务同格 的社会效益 。 
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Abstract Service Grid based on Web services is the trend in current network economical pattern·and provides reli- 

able guarantee for partners’cooperation by means of resource shared availably．By use of existed research experiences 

on grid．benefits of service grid are discussed．and a four—layers architecture of service grid enabling system is pro— 

posed．In this paper．it introduces today’S IT technologies and environment supports briefly，describes the key tech— 

niques for implementing the service grid。which include resource directory management，the best services discovery， 

quality of service．domain knowledge management，service integration scheduler，data resource integration，hetero- 

geneity resolution，service audit and security management．At last，the social effect of service grid is summarized· 

Keywords Service grid。Grid，Web service，0GSA，E——business 

1 引言 

在网络经济模式下，基于Internet的商务合作是当前主 

要的商务运营模式．Web服务技术的发展，使其成为了B2B 

应用的主流技术，可以更好地实现企业间的互操作，提高分布 

系统的集成度。采用Web服务实现合作伙伴间电子商务具有 

许多益处[】】，如：商家基于商机、利用存在的商业资产快速构 

建合作联盟的商业敏捷性；异构开发平台快速集成商务应用； 

可集成第三方提供的Web服务组成功能强大的商务解决方 

案。可见，在企业商务合作B2B过程中，Web服务至关重要。 

然而，目前Web服务技术还只起着相应的边界效应，即各个 

合作伙伴提供他们的Web服务应用，通过合作伙伴间的相互 

调用共同实现商务合作，资源共享还只存在在合作伙伴的小 

范围内，并没有使各企业的商务潜能得到最大的发挥。不仅在 

商务潜能上，在支持企业间的连接和互操作方面，同样也存在 

这一弊端。服务网格为Web服务技术的应用提供了广阔的前 

途，是实现 Web服务商务潜能的基础结构，具有如下特 

点 - ： 
·具有支持重要、复杂服务功能的能力。随着新技术的发 

展，任何个人或小团体都没有开发完善服务使能体系结构的 

能力，而服务网格可提供可靠、健壮、安全、有效的体系结构支 

持，保证系统的健壮性，为企业提供按需的、可靠的网络化服 

务。 

·增强 Web Service技术的经济效益。服务网格支持广泛 

地集成服务提供增值服务的能力，基于服务的性能评价体系， 

为企业或合作企业(联盟企业)提供最优的集成服务。 

·可方便、快捷地发现恰当的Web Service。通过 Web 

Service技术和服务提供者的支持，服务网格可使第三方服务 

的经济潜能得到最大的发挥。 
·简化了服务消费者使用的复杂度。服务用户端点不需安 

装复杂的端点软件，而由服务网格中心代理替代实现部分复 

杂的操作，增加了Web服务的提供和使用率。 

·有助于领域共享语义知识的规范化。服务网格必须支持 
一 致的数据、通信格式、信息语义，保证服务集成的自动性、有 

效性，推进商业伙伴建立、发布和精简共享语义知识，增强服 

务网格能力，推动企业信息化进程，有助于发展一致的共享语 

义知识。为此，我们研究构建健壮的服务网格的使能技术，以 

推进 Web服务的商务潜能的作用，为企业按需提供经济的服 

务，推动企业应用世界范围内的服务资源能力的机会，为分 

布、异构资源的商务合作提供最大的商机。 

2 相关工作 

网格是一种最大限度综合利用信息和资源的理念和设 

想，同时网格也是一种中间软件，而现有的资源，诸如网络、超 

级计算机、服务器、数据库、商务应用等都是网格的底层服务 

组件，网格之上是用户应用接口，这些应用通过网格调用、共 
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享网上资源来完成用户请求。网格的根本特征是资源共享，消 

除异构资源孤岛。网格的研究主要在美国和欧洲。国际上已经 

涌现出一大批网格研究项目，例如，Globust4]、Legionts~、Con— 

dor／G[6~．CERN DataGrid[' 和CENIta~等。网格的应用大多是 

基于一定范围内或领域内的应用ct]，如美国能源部的山地亚 

国家实验室的“先进战略计算创新计划网格(ASCI Grid)”主 

要用于核武器研究。IBM公司则部署了一个内部研究网格， 

以便于分散在美国、以色列、瑞士、日本等地的IBM研究人员 

共享计算资源。在我国【 ，已经完成的网格研究项目主要 

有清华大学的先进计算基础设施 ACI(Advanced Computa— 

tional Infrastructure)和以中科院计算所为主的国家高性能 

计算环境 NHPCE(National High Performance Comp—uting 

Environment)。目前，国内也有数十所大学和研究机构正在开 

展各种网格研究。 

网格研究正在迅速展开，然而，目前其研究及应用还主要 

注重在分布超级计算、分布式仪器系统、数据密集型计算等方 

面，而针对面向企业资源集成的服务网格的研究并不多。服务 

网格推动了Web服务技术的应用，为企业最大范围地提供了 

资源共享，使企业以最小代价获得最大受益。服务网格将是提 

高企业总体水平和能力的最有效途径。 

5 系统体系结构 

该服务网格系统基于四层(前端应用、核心服务、支持基 

础、共享资源)，其系统总体结构见图1。前端应用包括应用门 

户和管理门户，是服务网格为用户提供的实用工具和应用接 

口；核心服务包括系统管理和应用管理，是系统的具体实现； 

支持基础是基于 OGSA和 Web Service的支持平 台，如 

Globus Toolkit，WebSpher，．Net等开发环境和运行环境；最 

下层是服务网格的基础资源，是服务网格提供服务的基础。下 

面分别说明各主要功能模块： 
。资源目录管理。有效组织资源目录，以快速实现资源定 

位。 

·服务合成调度。基于用户定义的服务模版或系统提供的 

服务模板或基于语义自动生成的集成模型，服务合成调度器 

自动实现服务最佳查找、协调和调度执行，响应用户的请求。 
·服务代理。服务网格为用户提供一致的用户接口，由服 

务代理调用核心服务为用户提供服务。 
·数据集成。系统拟采用基于XML的一致的信息格式， 

采用基于领域本体语义的模式匹配实现数据集成能力。 
·安全管理。提供一套安全认证管理系统，实现服务网格 

系统的安全。 

·领域知识管理。系统为规范领域知识，采用DAML+ 

0IL定义领域概念与术语及它们之间的联系，为异构解决和 

服务最佳查询提供规范知识。 

·服务QoS。基于合理的QoS模型，客观评价服务质量， 

为用户提供最佳的服务资源。 
·服务审计。周期检测和监测服务执行、修改等动态情况， 

保证共享的服务资源的安全可靠。 

4 IT技术和使能环境支持 

图1 服务网格体系结构 

网格技术是近来国际上兴起的一种重要信息技术，它的 

目标是实现网络虚拟环境上的高性能资源共享和协同工作、 

消除信息孤岛和资源孤岛。目前为服务网格提供的IT技术和 

使能环境体现在如下几个方面： 

1)可靠的网络硬件环境和IT技术保证，如：成熟可靠的 

Internet宽带网的支持，基于Web技术的应用软件支持，In— 

ternet安全技术支持，低廉的网络通讯费用等等，为网格服务 

提供了坚定的基础。同时，业界巨头都针对Web Services的 

技术平台，融入网格计算技术，推出了基于网格的服务。如 

IBM 的WebSphere、微软的．NET和 Sun的Sun ONE。 

2)成熟、开放的网格和 Web services技术的支持，如： 

OGSAIn·14]、XML、SOAP[~ 、WSDL[16】、UDD1w】、W SFL[ 。】 

等。为实现服务网格奠定了可靠的基础。 

3)相应网格标准的制定，如Globus Toolkit L】9J已经成为 

事实上的网格标准，一些重要的公司，包括 IBM、Microsoft、 

Compaq、SGI、Sun、Fujitsu、Hitachi、NEC等公开宣布支持 

Globus Toolkit。Globus项 目组和 IBM 共同倡议了一个全新 

的网格标准OGSA，它把 Globus标准与以商用为主的Web 

Services的标准结合起来，网格服务统一以Services的方式 

对外界提供，并且得到了业界像微软、Platform Computing 

(一家分布式计算软件公司)、AVAKI(商用网格解决方案提 

供商)、Entropia(基于PC的分布计算网格技术提供商)等的 

广泛支持。 

4)目前，GGF(Global Grid Forum)[列有多个研究组负责 

OGSA相关的标准制定工作，如：开放网格服务体系结构工作 

组OGSA--WG、开放网格服务基础设施工作组OGSI--WG、 

开放网格服务体系结构安全工作组 oGSA—SEC—wG和数 

据库访问和集成服务工作组 DAIs—wG，开放网格资源分配 

协议工作组GRAAP--WG，基于 CIM 的服务网格模式工作 

组cGs—wG等。为开放服务网格的研究与应用奠定了一定 
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的基础。 

5)技术融合趋势的支持口“。在OGSA出现之前，已经出 

现很多种用于分布式计算的技术和产品。例如．SUN公司的 

开放网络计算(Open Network Computing)、OSF的DCE、对 

象管理集团oMG的CoRBA和微软的DCOM．这些机制互 

不兼容。各种解决异构平台之间的差异的网格平台，如Con- 

dor、Legion、Nint、Globus等，也互不兼容。2O世纪9O年代末。 

基于XML的Web Services技术结束了混乱局面。 

据专家预测．在Web环境下，将呈现各种类型的网格．用 

户将可以在任何时间、任何地点通过 Web界面享用网格提供 

的服务，商机无限。 

5 关键技术 

服务网格推动了Web服务技术的应用，为企业最大范围 

地提供资源共享，使企业以最小代价获得最大受益。服务网格 

将是提高企业总体水平和能力的最有效途径。为构建健壮的 

服务网格支持系统需要研究如下关键技术： 

1)资源目录管理。资源分布在分布环境下，资源定位元数 

据组成服务网格资源目录内容，随着资源数量的增加，如何管 

理资源目录，快速定位服务显得尤为重要。系统基于分布思 

想，将资源分域管理，每一区域维护一张全局资源列表．通过 

资源列表．可快速定位资源信息。采用分级管理目录．每一分 

区包含该区的注册资源目录．同时也记录一张其他资源所在 

的分区路由目录表．可快速定位资源。 

2)服务QoS。语义等价的分布服务资源在性能上可能存 

在一定差异，且具有自治性．不同用户对服务的需求也各不相 

同。因此为保证服务网格提供的服务的有效、可靠．也为满足 

用户的个性化需求，本服务网格预定义一个评价服务的模型． 

影响因索涉及服务响应时间、服务费用、服务质量和用户评价 

等，为用户按需推荐最好的服务。 

3)服务发现。从资源管理结构和查找机制入手．提供高效 

的服务发现机制。服务发现是服务网格最佳响应用户请求的 

基本保证。本系统的服务发现可分三层实现．即基于领域服务 

语义、资源目录树、用户需求约束发现最佳服务资源．达到服 

务发现的快速性和准确性。具体如下：(1)基于用户的资源请 

求．依据服务语义匹配领域服务概念；(2)基于良好的资源目 

录机制快速定位服务；(3)基于用户约束定位最佳服务。 

4)服务审计。第三方提供的服务是组成网格服务的基本 

组件，而这些服务具有自治、动态特性，要保证服务网格的健 

壮性．服务网格必须提供审计服务组件(核心服务与第三方服 

务)的功能。系统拟采用周期检测和监测服务执行、修改等动 

态情况，保证共享的服务资源的安全可靠。 

5)安全管理。系统为支持高可靠性的服务或集成服务．系 

统拟依据一套权威安全认证机制，实现证书颁发。通过鉴别用 

户身份．防止伪装与抵赖；采用 RSA加密Triple DES的随机 

密钥．通过Triple DES加密传输的信息．保证数据安全。 

6)数据集成．数据集成不论是单服务用户还是虚拟团体． 

都是至关重要的．也是服务网格系统的重要服务功能之一．是 

启动虚拟组织的必备能力。系统拟采用基于 XML的一致的 

数据格式，采用基于领域本体语义的模式匹配实现数据集成 

能力。 

7)异构解决。分布资源的异构为资源集成带来了一定难 

度．系统采用基于本体知识和定义的元本体转换知识自动实 

现资源异构解决。系统在服务准备阶段如注册时，实现异构解 

· 84· 

决，提高集成速度。 

8)服务合成调度。基于用户定义的服务模版或系统提供 

的服务模板或基于语义自动生成集成模型，服务合成调度器 

自动实现服务最佳查找、协调和调度执行。响应用户的请求。 

集成调度器通过中心调度器、服务发现管理器、服务执行管理 

器、异构转换协调器、日志管理器、恢复管理器等实现。 

9)领域知识管理。系统为规范领域知识，服务网格维护一 

套领域知识。领域知识基于本体概念定义。预采用DAML+ 

OIL详细定义领域概念与术语，以及它们之间的联系，为异构 

解决和服务最佳查询提供规范知识。基于提供的功能良好的 

reasoner，实现智能化管理。 

结论 从IT和 Internet发展看，网格的出现正是顺应了 

资源共享和整合的趋势，以达到降低成本，提高总体能力的目 

的。企业的开放性是指企业快速与新伙伴合作产生一个行业 

实体，使其在统一管理模式下资源共享、互为利用，达到最快 

响应市场的需求。可通过服务网格的最优调度配置，利用最少 

费用获得最大收益，共同提高企业的市场竞争力，满足国内资 

金实力不足的大多中小企业需求。在我国，中小企业在国民经 

济中日益发挥着重要的作用，统计数据：中小企业占企业总数 

的99 ，而且。中小企业在保证国民经济持续稳定增长、拉动 

民间投资、带动地区发展、增加就业机会、缓解就业压力、实现 

科技创新与成果转化等方面，均发挥着越来越重要的作用。服 

务网格是获得新的商业机会的有效途径，该种经济模式将是 

本世纪中小企业发展的理想模式。因此．提供支持企业柔性集 

成的服务网格使能系统是当今经济模式的大势所趋，具有大 

批的潜在用户群。各企业将充分保持和发展其核心竞争潜力， 

通过企业强强联合或资源优势互补，共同发展。这将是网络经 

济时代企业成功的基石．因此本项目必将具有广阔的应用前 

景．为社会带来丰厚的经济效益，为推动我国经济发展起到非 

常重要的作用。 
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上一小节。域B颁发的证书(1)，(2)： 

①说明了John属于域 B的Programmer角色成员。 

FileServer颁发的证书： 

vo。⋯域B；l P VO<⋯Kv；arav 7 r ‘、⋯一 域B<
⋯ 一 Kv； J 。 

②FileServer将域 B定义为ParaVO的成员。 

推导过程： 

用Rmem(role)表示某个角色的成员集合。 

由①：John∈Rmem(域B’s Programmer) 

由②：域B∈Rmem(ParaVO) 

-．． John∈Rmere (ParaVo’s Programmer) 

由策 略 Rmem(ParaVO’s Programmer) Rmem ( 

FileServer’s Programmer) 

．．． John∈Rmere(FileServer’s Programmer) 

因此 John可以以FileServer的角色 Programmer访问 

FileServer的资源。 

5 相关工作及将来的工作 

由第3部分分析，网格的安全基础框架(GSI)没有提供 

VO的分布式授权．提供了静态名字的对应关系．来实现本地 

策略本地实施。因此．有的研究团体开发了基于GLoBUS的 

团体授权服务系统 The CAS[5]。该系统是基于能力证书的系 

统，CAS维护本 VO团体策略数据库和本 VO的相关资源。 

在访问资源之前．用户要向Vo的CAS申请能够完成一系列 

行为的能力证书。CAS认证该用户．如果资源请求与本团体 

的策略一致，CAS将授予合适的能力证书给该用户。该用户 

可以用这个能力证书提交给资源服务。资源服务认证正确．则 

资源服务提供用户能力证书上描述的权利。这个能力证书可 

以一直使用直到过期。 

该模型中CAS成为资源访问控制的瓶颈。VO的策略是 

由CAS来统一实施。另外是能力证书的有效期问题，由于该 

模型没有给出能力证书的吊销机制．有效期太长．可能使得退 

比的用户非法使用资源。有效期太短．用户要频繁地申请能力 

证书。但这种模型可以根据需求动态地分配资源．比较适合于 

用户量小、资源需要细粒度划分的服务。而RPTM 模型适合 

于用户量大、资源提供者多且粒度大的资源。 

当每一个角色只有一个成员时．RPTM可以简化为名字 

的动态映射，参见第三部分 Globus目前的资源安全共享机 

制。 

我们开发的基于角色证书和策略的信任管理系统 

(RPTM)支持组织间的直接信任、推荐信任等多种信任关系， 

以及支持角色的多种约束关系。本文给出的例子只用到了组 

织间的直接信任关系，以及角色的简单映射。由于RPTM独 

立于应用程序，因此它不仅仅适合用于VO。还适用于其他跨 

域的分布式应用环境。如Web服务。 

目前，我们将 RPTM 用于分布式计算多Agent系统。该 

系统的主要目的是为了利用网络中的空闲计算资源，完成大 

计算量的计算任务。需要跨域访问不同域中空闲主机资源。 

随着网络技术的发展，如 Agent技术、网格技术，分布式 

系统逐渐向开放、大规模发展，开放分布式系统中的信任管理 

也逐渐成为分布式系统安全研究的热点。本文只实现了分布 

式计算中VO的信任管理，下一步想进一步应用到其他应用 

领域。 
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