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基于自回归技术的自适应服务质量测量方法 ) 

赵成栋 

(北京航空航天大学软件开发环境国家重点实验室 北京100083) 

摘 要 SLA管理已经成为服务商和用户关心的重要内容。在进行服务质量管理时，服务质量的测量是其他管理功 

能的基础。本文从采样的角度分析 了服务质量测量和传统网络测量的异同点，给 出了服务质量采样频率的理论下限。 

在讨论 已有方法不足的基础上，提出了基于预测的 自适应采样算法，该算法在采样区间内随机确定采样的具体时间 

点，并结合 自回归预测方法对即将采样的结果进行预测，在此基础上以一定的概率接受预测结果，放弃对准确预测时 

间点的采样 ，从而减少了采样次数，降低 了对服务的影响。最后的实验结果说明了算法的有效性。 
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Abstract SLA (Service Level Agreement)and its management have become more and more important for both ser— 

vice providers and customers，within which measurement of service level is fundamental for other managements．This 

paper discusses difference between service measurement and traditional network measurement from sampling perspec— 

tive，and deduces a theoretical lower-limit on sampling frequency．To reduce the sampling and keep high accuracy of 

service level data，the paper presents an adaptive algorithm based on estimation method，which determines time to 

sample using random function during a small even interval，then constructs an auto—regressive model according to his— 

torical data to estimate the current data of service at the sampled time，accepts the result by an adaptive probability 

method，and gives in sampling at this interva1．The algorithm decreases sampling’S influence on measured service 

through reducing sampling times．Experiments show its good efficiency． 
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1．引言 

随着网络技术的高速发展和人们对网络服务的需求不断 

增加，网络及其相关的应用越来越多地以服务的形式提供给 

大众。这种服务商一用户之间的关系正在逐步转向依赖服务水 

平协议(Service Level Agreement)的管理来维系。所谓 SLA 

是在一定开销下(通常这个开销是驱动提供有保障的服务质 

量的主要因素)，为了保障服务的性能和可靠性，服务提供商 

和用户间或者服务提供商之间定义的一种双方认可的协定。 

它规定了服务等级和服务所必须满足的性能水平(／g括服务 

水平测量、服务水平报告和信誉及费用三个方面)，并使服务 

提供商有责任完成这些预定的服务等级[1]。服务商必须按照 

SLA中指定的质量水平给用户提供服务。 

在服务水平的管理中，首要的是对服务水平的测量。服务 

水平的检测方法和传统的网络测量0]的方法类似，可以分为 

主动测量(Active Measurement)和被动测量(Passive Mea— 

surement)。主动测量是通过向网络、服务通道和目标注入一 

定的数据，测定由此引发的流量、应答、行为等特征，从而获得 

服务的质量特性；被动测量是使用硬件、软件的探针(Probe) 

或者代理(Agent)捕捉、检索、跟踪网络、服务通道和目标的 

行为数据，进行进一步分析来获得服务质量的情况。 

考虑到服务的普遍复杂性，一般很难描述，也很难从网络 

报文中定位和辨别一个服务的过程和行为特征，因此被动测 

量很难完成服务质量水平的测量；而采样主动测量的方法，可 

以通过实现测量代理的方法，精确区分服务建立、请求、应答 

等所有活动的每个细节，从而可以正确地评估服务的质量水 

平。 

值得指出的是，服务水平的测量和网络测量有一些较大 

的区别。网络测量是对一个网络及其较大范围内的指标进行 

测量，即使采用主动测量的方式，其发生的流量和对原有网络 

的行为的影响都很小；而服务的测量则不同，用户购买服务是 

以完成一定的任务为目标的，相应地，出于对成本和利用率的 

考虑，购买的服务一般只要保证满足最大需求的一个上限。可 

以设想，一个服务商要提供这样大量的低要求(低带宽、低响 

应次数、服务有限)的服务，一次主动测量可能对这个服务商 

的整个网络影响微乎其微，但是对于单个的用户来讲，影响就 

不容忽视，甚至耗尽服务的总容量。所以，对服务进行主动测 

量要考虑两个因素： 

(1)主动测量是否相对整个服务的影响限制在一个可以 

接受的范围内； 

(2)主动测量不但要尽量能够真实的反应实际服务的质 

量水平，同时要最大限度地降低对服务的影响。 

本文的以下部分针对以上两个因素讨论了服务质量水平 

测量的方法，提出了一个自适应采样算法，提高了效率。第2节 

*)本课题得到国家九七三项目(“网络环境下海量信息组织与处理的理论与方法研究”中的“基于先进网络的大型电信网络管理示范系统”子项 

目)的资助(Gl99903z709)． 
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对传统采样方法进行了讨论，并给出了采样次数的下限；第3 

节给出了自适应算法的算法描述，并通过实验证明了算法的 

有效性。 

2．服务质量采样方法与采样频率 

2．1 传统采样方法 

主动测量每次实施测量的结果，都可以看作对该服务质 

量水平的一次采样。通过对多个样本的统计和分析，就可以得 

出服务质量水平的近似结果。显然，采样的频率和时机都会对 

采样的结果及最终服务质量水平的评估有决定性的影响。常 

见的采样方法有以下几种[3“]： 

系统采样 是使用一个确定的函数选择开始采样的时间 

点和采样的时间长度进行采样。 

随机采样 是在采样区间里根据随机函数的结果选择采 

样(起始)点。这样．每次采样都是一次独立实验．得到的也就 

是一个无偏的估计。和系统采样的不同在于，要使用随机函数 

来获得随机数。具体的采样方法包括： 

(1)多点采样(n—out—of—N sampling)：在多点采样中．是 

要从一个包含 N个元素的总体中，选择n个元素作为样本。 

在多点采样中，采样的次数，即获得的样本的容量是固定的。 

(2)概率采样(Probabilistic sampling)：概率采样要依据 
一 个预先定义的选择概率来确定一个元素是否被采样。这种 

采样方法的采样次数是不确定的。 

分层采样 分层采样是把采样过程分成多个步骤。首先． 

总体中的元素根据某个给定的特性分成多个子集。这个分组 

过程也可以多步完成。然后从每个子集中进行采样。 

2．2 服务质量水平与采样 
一 般地，在 SLA的协议中．将规定服务的质量参数及其 

预期水平。具体对每种不同的服务、每个不同的顾客要求都可 

能差别很大．但是以下3个参数对大多数情况都是有效的： 

服务可得性：在指定的时间区间内．或者某个时刻，服务 

是否可以获取。 

服务响应时间(SRT)：服务响应请求或者完成请求所经 

历的时间。 

服务吞吐量；服务实际提供的次数、流量、速率等特征。 

在服务水平的表述和验证上，也有和以往网络测量不同 

的地方。一个典型的服务水平协议可能规定如下的服务质量 

水平 ： 

服务质量水平参数协定 

购买专线接入服务，带宽为10M，要求： ’ 
· 接通率不低于99 ， 
·双向网络延时在90 的时间内低于20ms， 
·丢包率在流量为8mbps以下时90 的时间内小于5 

我们把“接通率为不低于99 ”换一种表述方法：服务在 

指定时间段内以99 的概率可得。假如服务时间为一个月，那 

么服务中断的时间总长度不得超过； 
一 个月时间×(1—99 )一24小时／天 *3O天 *1 

一 7，2小时 

也就是说，所有服务中断的时间的总和不得大于7．2小 

时。可以看到，即使对服务质量水平的某一个参数指标的统计 

也不再是简单的频率累加计算，而是和时间结合在一起的二 

维的分析处理，一个样本点代表一个服务水平状态的开始或 

者结束．而不是简单的服务水平的特征表现。 

2．5 服务质量的采样频率 

如前所述，采样的频率也是影响采样有效度的主要因素 

之一。下面定量地讨论样本容量的限制[7]。 

设样本容量为n。x-( 1。2，⋯，n)是n个样本。对于质量 

指标 ，可以通过样本的数学期望 矿来考察： 

矿一上∑X． 
·一 l 

是 的无偏一致估计。为了保证样本能够有效地反应 

总体的情况，我们可以限制样本相对误差在一个可以接受的 

范围内，例如：给定参数(e。 )(O<e， <1)，令 

P{I I>e)≤ (1) 

即我们希望样本相对误差小于e的概率大于1一 。 

假定总体均值为 ，标准方差口。根据中心极限定理，当样 

本容量n—c一。，(1)式可以进行如下变换： 

P{I I> P{ I >! ) 

，一  

≈2(1一 (竺 ))≤ 

可以推出： ≥( )z (2) 
‘J“ 

其中， 和 口可以使用大量以往测量获得的大量样本的无偏 

估计值进行近似计算。 

由(2)式可以得知，当我们考虑一个质量指标对采样频率 

的影响时，通过指定样本相对误差e在置信水平 内变动．那 

么可以确定最少样本容量的下限；另一方面，采样次数当然越 

大越好．理论上进行连续的无穷采样，但是实际上显然是不可 

行的，具体的取值要结合服务质量水平的要求精度、服务本身 

能够达到的最大上限以及采样过程的可行性来确定。 

2．4 已有方法的不足 

根据以上对服务质量水平测量特性的讨论．我们知道：对 

于服务质量水平的采样测量．不仅需要足够的采样次数获得 

足够的样本来考察总体的情况，而且还要采样次数尽可能地 

少．同时又要能够反映每个较小时间区间上的质量分布情况。 

但是，已有的采样方法不能很好地满足服务测量的需要： 

·系统采样通过周期性的采样虽然可以均等地了解每个 

时间区间上的服务水平，但是如果服务质量水平在某个特定 

的时间段内也具有一定的周期性表现，系统采样将无法获得 

这一情况。例如服务每5分钟左右出现一次服务短时间的中断 

又立刻恢复，而系统采样也是5分钟一次采样，由于都是确定 

的同一个偏移点的采样．发现的可能性几乎没有。事实上．在 

实际系统中．由于系统、线路设备、信号收到噪声等因素的影 

响．这种情况在一定程度上是普遍存在的[8]。 

·随机采样根据随机数选择采样的时间点．更加具有不确 

定性，虽然可以更容易检测到周期性质量水平的变动．但是两 

次采样的时间间隔很大时无法反应该时间区间上的质量情况 

(under—sampling)．很小时又是不必要的密集采样(over-sam— 

pling)．因此也是不理想的采样方法。 

·分层采样在实际样本未产生之前难以进行分组，在主动 

采样的环境下也不够有效。 

本文提出了一种基于自回归技术的自适应采样算法．把 

以上采样方法的优点结合在一起，又避免了它们的缺陷，可以 

很好地满足服务质量水平采样的要求。 

5．自适应采样算法 

5．1 算法概述 

首先。根据对一个特定服务S的质量水平要求。将整个时 

间区间均匀分成多个小的区间，每个区间内最多采样一次。区 
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间的划分满足： 

(I)区间的个数即采样的个数是满足(2)式的一个整数 

值； 

(II)区间的大小满足质量水平要求的精度。比如对可得 

性进行采样，中断的时间长度为 ～ ，区间长度 一  应该 

远小于 。 

其次，在每个区间内选择采样的点。由于随机采样算法可 

以更好地反应该区间的质量水平，因此在每个区间内使用随 

机算法，确定要采样的时间点。刚才已经讨论过，服务采样的 

次数要尽可能地少。对采样区间个数的划分由于考虑到多种 

因素，显然不能取定计算得到的下限值。在实际进行采样时， 

还需要有效的方法来减少采样的次数。 

本文的想法是，通过一种自适应的基于预测的技术，使用 

前面测量获得的数据预测当前要采样区间采样点的值的情 

况，以某种概率接受这个预测，如果预测被接受，我们就认为 

当前区间采样点的情况和预测结果基本一致，放弃对该区间 

进行采样。如果不接受这个预测，就在采样点进行采样，同时， 

根据预测的结果和实际采样结果的情况自适应地调整采样策 

略参数。转到下一个区间，重复这个过程。时间序列的预测方 

法比较多，如中值法、滑动平均法、自回归法等，通过对历史采 

样数据的模型构造和拟合，选择了自回归方法进行预测。 

5．2 自回归模型 

自回归模型(Auto—Regressive Mode1)是进行时间序列分 

析常用的一种方法，通过对以往采样数据的多项式计算预测 

当前的数据。 

定义(户阶自回归过程) 时间序列{ )称为P阶自回归 

过，如果满足 

—c+ 1Y。一1+ 一2q-⋯+ y P+El 

其中c为常数， 为常系数，(E1)为白噪声序列，P∈N。 

该模型的主要优点是：(1)AR模型直观，易于理解，容易 

掌握，计算效率高；(2)各种因素对预测目标的印象是通过它 

们在时间过程中的综合体现被考察的，并将序列的历史观察 

值，作为诸多因素影响与作用的结果。 

我们把对同一个服务不同时刻的测量结果可以看作一个 

时间序列，在历史数据的基础上进行AR建模，确定模型的阶 

数(即P的大小)，进而通过 Yule—Walker等方法求出 。这 

样，通过对 y的迭代计算，就可以不断地预测该序列在当前 

时间的取值，为优化采样提供依据。 

5．5 算法描述 

现在假设对服务S进行服务水平的测量，测量参数为y， 

sLA协议规定了y满足条件C(y)(如y< “一)为期望达 

到的质量水平。本文提出的采样算法如下： 

(1)根据历史采集的数据建立AR(p)预测模型： 

— ely卜-1+ Yf-2+⋯+~py卜-，(忽略白噪声) (3) 

(2)根据质量水平精度确定采样周期 — 的大小。 

(3)进入初始采样期：在采样区间到来时，采用随机函数 

确定采样的时刻，在采样时刻进行采样，获得采样值 ，同 

时．根据(3)式计算预测值 一。比较 和 ～ “，记录 

预测的准确性。使用下式来描述预测的准确性： 

f 1．如果 二=l二 < 成立 
． 

弘  

．． I o，如果 ≥口成立 二ŷ 
即判断预测的相对误差如果在一个较小的范围内，那么 
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我们就认为是一次准确的预测。其中a是预先设定的可以接 

受的误差变动范围，如a一0．1。 

如此采样 m次，m是一个较大的整数。以后进入预测采 

样期。 

(4)进入预测采样期 ：当第 i个采样周期到来时 

(4．1)使用(3)式进行预测当前周期内的采样值 “。 

，

i --

_、

1 

(4．2)计算预测准确度函数 ( )： ( )一(25e，)／(i-1) 

(4．3)如果 一满足质量条件C(y)，以概率p~-V(k) 

接受该预测结果，即产生～随机数 r，如果户<r，本采样区间 

不进行采样，转(4．1)；如果 户≥ r，转(4．5)。 

(4．4)~／n果 一 不满足质量条件C(y)，以概率 P—o 

接受该预测结果，即不接受该预测结果，转(4．5)。 

(4．5)产生一个随机数，确定本区间内采样的时刻点。在 

该时刻到来时进行采样。 

(4．6)记录本次预测结果和实际采样结果，计算 e，。转 

(4．1) 

5．4 实验结果 

为了获取服务的真实质量情况并方便对各种不同采样方 

法的比较分析，本文对 一个 HTTP服 务 Sh, (http：／／ 

e．pku．edu．end进行了连续14天的密集(2分钟～次)采样，获 

得8000个左右的数据。以实际测量的服务响应时间(记从发送 

对一个页面的请求到接收到该页面的所有数据的时间长度为 

服务响应时间，实际结果如图1所示)的结果进行预测模型建 

模。从测量结果数据中取1000个连续测量的结果作为样本。通 

过模型识别后采用AR(3)预测模型进行预测，并与实际结果 

进行比较，结果如图2所示。预测的平均相对误差为10．7 。 

图1 S ，的实际服务质量水平 

图2 连续采样数据应用预测模型结果 
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为了方便对照，其他采样方法是在连续采样获得的已有 

数据的基础上进行模拟采样实验的。选择服务的响应时间 

SRT作为自适应算法的参数，取质量条件{SRT>80000ms) 

作为违例条件，准确常数a一0．1，采样周期为1O分钟，初始采 

样期取100个周期进行准确函数的迭代计算。 

表1给出了在相同采样周期的条件下使用系统采样方法、 

本文自适应采样方法和实际质量结果的对照情况。 

表1 不同采样方法效果对照 

注1：采样次数不包含初始采样期的迭代次数．注2：违例时长一检测的 

违例次数×采样区间长度。注3：违例时长=所有检测到违例的时间点 

到下次发生采样的时间点的距离之和。 

可以看到，自适应方法不仅大大降低了采样需要的次数， 

而且甚至超过了其他传统方法(系统采样等)达到的精度。 

表2 自适应算法的预测情况统计 

实际采 由于预测而不 比实际需要采 预测数据的 采样方法 

样次数 采样的次数 样减少的比例 平均误差 

自适应采样 783 517 39．8 13％ 

表2中可以看到，自适应算法减少了4O 的采样次数，而 

且未采样的预测数据平均相对误差为13 ，大部分数据基本 

和实际数据相吻合，是一个较好的结果。 

图3显示了自适应采样结果和实际服务质量的拟合情况。 

结论 本文针对服务质量水平的测量方法进行了分析， 

给出在给定精度要求和可信概率水平下采样次数的下界。 

本文提出的基于自回归预测的自适应采样算法，将采样 

区间均分成小的时间区间，在每个区间进行随机采样。在进行 

采样时，使用自回归方法进行预测，并以一定的概率接受这个 

预测，从而减少了采样的次数。实验结果表明：该算法不但大 

大减少了采样的次数，而且预测精度在1O 左右，在质量违例 

检测方面也比系统采样方法的效率高一些。 

在本文算法中，特别重视了质量违例的检测，在预测结果 

满足违例条件时，以1的概率进行采样；如果不对质量违例情 

况加以区分的话，该采样方法需要采样的次数可以减少到 

50 以下。 

本文提出的方法的关键是在服务采样中引入“预测”机制 

的思想，动态地构建预测模型和参数，提高模型的适应能力， 

进一步改善采样的效率和精度。必须注意的是，AR模型显然 

不会在所有的服务类型和参数中都如此有效，但是随着对各 

种服务的预测方法的研究，精度越高和效率越高的预测方法 

会不断地提出，在应用的过程中就可以不断地引入。 
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图3 自适应采样和实际服务质量的拟合情况 
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