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基于Markov Chain 的协议异常检测模型 

李 娜 秦 拯 张大方 陈蜀宇 

(湖南大学计算机与通讯学院 长沙41O082) (重庆大学计算机学院 重庆400044) 

摘 要 本文介绍 了基于Markov链的协议异常检测模型，此外．通过对 MIT Lincoln实验室1999i-~估数据的分析， 

证明此模型的正确性和有效性。 
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Abstract The model for protocol anomaly detection based on Markov Chain is introduced in this paper．We also 

prove our model’S correctness and effectiveness by analyzing MIT Lincoln laboratory 1 999 evaluation data set· 
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1 引言 

对入侵检测(Intrusion Detection)的研究工作开始于2O 

世．~g80年代，目前已经成为计算机安全领域的研究热点。入侵 

检测系统在加强系统安全性方面有着不可忽视的作用，已经 

成为系统安全的第二道防线。 

入侵检测系统(IDS)分为误用检测(Misuse Detection)和 

异常检测(Anomaly Detection)。误用检测是目前很多 IDS使 

用的方法，如著名的 Snort E 和 Paxson的 Bro ] 它们都是将 

已知攻击的特征提取出来，建立一个攻击特征数据库，然后对 

那些符合攻击特征的行为进行报警，但缺点是高漏警率(false 

negative rate)，即只能对已知攻击进行检测，对那些变种的和 

新的攻击(unknown attack)却无能为力，并且检测率的提高 

依赖于攻击特征数据库的不断更新。异常检测是对正常状态 

下的系统行为建立模型，它依赖于用哪种方法对哪些正常行 

为进行建模，通过观测一组测量值偏离度进行决策。采用这种 

方法能检测到一些未知的攻击，做到防患于未然，但这势必会 

引起高误警率 (false positive rate)的问题，过多的报警会给 

IDS和管理员带来沉重的负担，其误警率的降低通常依赖于 

统计分析方法的改进。 

协议异常检测是 IDS异常检测的一个新技术[】 ，具有 
一 定的研究价值。Juan M．Estevez—Tapiador在文[1]中提出 

了一种基于 Markov Chain的随机协议异常检测模型，他们首 

先对 TCP首部的六位标志字段进行量化，即对每个正常的 

TCP数据包用一个唯一确定的值加以标识，因此对一系列 

TCP数据包，就可以得到一系列离散值的序列，然后通过 

Markov chain对这些序列进行建模，从而得到正常状态下的 

协议模型，任何偏离此模型的序列都被认为是入侵行为。本文 

对文[1]所建的协议模型进行了改进，改进后的模型具有更好 

的完备性和精确性，能够有效地检测到协议异常，并且提出了 
一 个基于马尔可夫链的协议异常检测系统框架。 

本文首先介绍马尔可夫链(Markov Chain)的基本知识， 

然后在第3部分说明如何用马尔可夫链对应用层各协议进行 

建模，并且提出了一个基于马尔可夫链的协议异常检测系统 

框架。第4部分给出实验结果 第5部分对实验进行扩展，在更 

高一层即传输层对 TCP协议进行建模。最后给出本文的结 

论 。 

2 马尔可夫链 

2．1 马尔可夫过程假设 

马尔可夫过程是一个具有无后效性的随机过程，所谓无 

后效性是指：当随机过程在时刻t。的状态已知的条件下，随机 

过程在时刻t(￡> )所处的状态仅与时刻 to的状态有关，而与 

过程在时刻t。以前的状态无关。那些时间离散、状态离散的马 

尔可夫过程称为马尔可夫链，简称马氏链[】 。 

2．2 马尔可夫链 

定义为：设随机变量序列{X(n)，n=1，2，⋯}的状态空间 

，是离散的，过程 X =X( )所处的状态为 d ，d ”，d 之 
一

，若在任意一个时刻 n，以及任意状态 d ，d “'d．，d，，下面 

的条件概率公式成立 

P{X 一d JIX 一l— ，⋯，Xz—dz，Xl—dl} 

=P{X 一口，IX 一1一 } (1) 

则称{X(n)，n一1，2，⋯}为一个马氏链。现在进一步假设 

一n 的状态概率为： 

P，(n)一P{X 一d，} (2) 

在 X，一n 的条件下，X 一n 的条件概率或转移概率为： 

P ，( ，n)一P{X 一d IX，= } (3) 

显然，根据全概率公式，有： 

*)本课题得到国家863项目(No．2003AAll8201)和国家自然科学(No．60273070)资助。李 娜 硕士生。研究方向为网络安全。秦 拯 博士· 

研究方向为计算机网络安全与通信。张大方 教授，博士生导师．研究方向为可信系统与网络。陈蜀宇 教授，博士生导生，研究方向为计算机网 

络安全与体系结构。 
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P ( )一厶 P{X =d ，X =d } 

N 

一 ∑尸{ ：d Ix,：d tP{X,： } 
N 

一 ∑ S,n)P ( ) 

由转移概率构成的矩阵为： 

P(5， )一 

P1l(S， ) 

Pz1(s， ) 

PNl(j， ) 

P1 z(S， ) 

Pzz(5，n) 

PN2(j， ) 

此矩阵称为马尔可夫转移矩阵。 

5 协议建模 

P1N(S， ) 

Pz (s，扎) 

PNN(j， ) 

(4) 

对异常检测而言，需要对正常状态下的系统行为(host— 

based)或网络数据(network—based)进行建模，很多文章已经 

对正常状态下的系统调用建立了模型，通过分析用户的系统 

调用序列来判断该调用序列是否异常I2 ]。 

本文对文[1]进行了改进，文[1]中所采用的正常状态下 

的TCP流量只包含有限的服务(SSH，FTP，HTTP)，并且样 

本空间太小(不足一天的网络流量)，统计出来的结果必然和 

实际情况有偏差。基于此问题，本文采用MIT Lincoln实验室 

DARPA 1999入侵检测系统评估数据(以下简称为 DARPA 

1999)，此数据含有两个星期(第一周和第三周)正常状态下的 

网络流量，一个星期(第二周)含有攻击的网络流量I9]。本实验 

首先分析正常状态下的网络流量，通过 Markov Chain建立模 

型，发现建立的模型和文[1]不同，但我们相信我们所建立的 

模型更具说服力，并且相信改进后的协议模型更能反映正常 

状态下实际网络中的协议使用情况。第5部分我们进一步分析 

了对 TCP建立模型的可行性。 

5．1 标识化过程 

为了对每一个TCP数据包用一个唯一的值进行标识，我 

们通过 TCP首部的标志比特加以标识，见图1，比如说一个 

TCP数据包的标志比特为000010(SYN位置1)，我们就将这 

六个比特所组成的二进制数转化为所对应的十进制数2，然后 

用2对这个数据包进行标识，又如下一个数据包的标志比特位 

为010010(SYN和 ACK均置为1)，对应的十进制数为18，我 

们就用18来标识这个数据包，它表示对上一个 SYN进行确 

认。因此每个 TCP数据包都可以用一个唯一的十进制数表 

示，这个十进制数的范围为0～2‘一1，但并不是在此范围的数 

都合法[】 。文[1]中将 TCP首部的标识字段进行了调整，见 

图2，因此计算出的十进制数会和我们的不同，由于该十进制 

数只是对 TCP数据包进行标识，它并不影响协议模型的建 

立 。 

l URG I ACK J PSH RST SYN FIN 

图1 TCP首部的标志字段 

l FIN I URG J RST PSH ACK SYN 

图2 文[13中调整过的 TCP首部的标志字段 

5．2 训练建模过程 

该过程仍然采用文[1]中的训练建模过程，见图3。 

图3 马尔可夫链的训练建模过程 

在异常检测中，关键问题是如何对正常状态下的行为建 

立模型。基于此问题，本文采用正常状态下3 1节所提到的标 

识序列进行建模。首先用 tcpdumpI】圩对DARPA 1999的评估 

数据(第一周和第三周)进行协议分离(通过端口号)，然后分 

别对应用层协议(FTP，SSH，HTTP，TELNET等)建立模型， 

本文只列出 FTP(端口21)的模型，见图4，文[1]中所建立的 

FTP模型见图5，图中每个圆圈代表状态，圆圈中的数字代表 

3．1节中六位二进制数所对应的十进制数，圆圈外的数字代表 

状态空间 中各个状态所占的比例，箭头上的数字代表状态 

之间的转换概率。注意，图5中状态的标识和图4中状态的标识 

有所不同，原因见3．1节。可以看到，文[1]中对 FTP协议所建 

立的模型缺少必要的状态以及状态之间的转换，并且各个状 

态之间的转换概率和我们的结果有所偏差，由于我们是根据 

DARPA 1999两个星期的数据进行统计的，样本空间很大，因 

而更具有说服力。 

0．0ll99 

晓aoT
o 

图4 FTP的状态转换图 

图5 文[13中所建立的FTP状态转换图 

5．5 检测过程 

这里，我们提出了一个基于马尔可夫链的协议异常检测 
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系统框架，见图6。首先．我们对流进主机的TCP流量根据不 

同应用层协议所对应的端口号进行分离，然后将这些数据分 

别送入3．2节所建立的应用层协议模型中进行检测，得到的结 

果由一个称为分类器(Classifier) 的模块进行分类，将攻击 

和非攻击的流量进行区分，对含有攻击的流量产生相应的报 

警。 

TCPtraffiC 

Atrack Free Attack 

Raise an alalm 

图6 检测过程 

4 实验结果 

为了验证实验结果的正确性，我们采用了文[1]中的马尔 

可夫链评估公式。 

logMAP( l。 )+ l。g(ao
tot+ 1

) (5) 

MAP( I=Il。 ) 

logMAP( l。 )+ l。g(aa
tot+ I

) 
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图7 实验结果(采用图4的FTP模型) 

(6) 

(7) 

这里．以一 ，]表示状态转移矩阵， =(户 )表示图4中每个状 

态的初始概率，0一{o ，o ，⋯，D丁}表示 FTP流量所对应的标 

识序列。本实验是在 Linux c环境下实现的。图7仅提供了正 

常状态下第三周星期四和含有攻击的第二周星期五 FTP流 

量的实验结果(其它天的结果与此类似)．图中横轴代表公式 

(7)中的t，纵轴表示D(t)的值．采用的模型见图4，从图7中可 

以清楚地看到正常状态下和异常状态下的区别．正常状态下 

所有的D(t)的值都低于2．而发生协议异常时有的D(t)值达 

到了6，因而可以有效地检测协议异常。对于其它应用层协议 

同理可以建立类似图4的模型。 

5 TCP的马尔可夫链 

在第3节中本文对应用层诸协议建立了模型，那么是不是 

可以对 TCP协议建立模型呢?答案是肯定的。为了验证假设 

的正确性，我们同理为TCP建立类似图4的模型。实验结果见 

图8(仍采用4节所提到的 FTP流量)，可以清楚地看出其 D 

(￡)的值较之图7有所变化，这是因为所建立的TCP模型是针 

对基于不同服务的协议的综合流量建立的，因此所得的状态 

转移概率和单个应用层协议所对应的转移概率不同，这就引 

起 D(￡)值的不同。我们认为对单个应用层协议建立的模型更 

能清楚地反映异常和正常之间的差别。如果要用所建立的 

TCP模型进行检测，这也是可行的，但它依赖于阈值的选取， 

大于这个阈值的就被认为是攻击，本实验选取2．6作为阈值， 

就可以检测到FTP的协议异常，见图8中的箭头所示。同理t 

使用这个TCP模型还可以检测到其它应用层协议的异常，但 

是需要为不同的协议采用不同的阈值。 
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图8 采用 TCP协议模型的实验结果 

结论 根据所得的实验结果，本文中所建立的基于马尔 

可夫链的网络协议模型能够有效地检测到协议异常。此外，本 

文还提出了一个基于马尔可夫链的协议异常检测系统框架。 

今后的工作是如何确定 D(z)的阈值来降低误警率。 
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计算结果存放在文本文件中。根据文[4，5]的思想，尽我们最 

大的能力实现了算法 MinCube L4 和 DFS 。 

weather数据集被多个算法所采用H ]，它有1，015·367 

个元组(大约 27．1MB)，9个维：station—id(7037)、longitude 

(352)、solar—altitude(1 79)、latitude(1 52)、present—weather 

(101)、day(30)、weather—change—code(10)、hour(8)和 bright— 

ess(2)，括号中的数字是基数。我们通过投影的方法从 

weather数据集中产生了8个数据集，它们的维数是2、3、⋯、9， 

即前2个、3个、⋯、9个维的投影。去掉相同的元组后，8个数据 

集 中的 元 组 个 数分 别 是 7037、298215、298215、540769、 

1004515、1005318、1015367和1015367。 

实验比较了算法 TCUBE和MinCube，TCUBE和 DFS 

在生成 condensed cube和quotient cube所需要的时间(秒)， 

结果如表1和表2所示。实验结果表明，TCUBE计算速度要快 

于MinCube和 DFS 主要原因在于 MinCube需要输出大量 

的 Bitrnap索引．并且随着维数和基本关系中元组个数的增 

多，索引的个数和索引占用的空间也增多；而 DFS会产生大 

量相同的 upper bound，需要通过排序来去除重复。 

表1 TCUBE与 MinCube的执行时问 

Dims TCUBE MinCube 

2 9 0 

3 7 1 7 

4 4 36 

5 15 197 

6 63 917 

7 141 1570 

8 256 4271 

9 600 15428 

表2 TCUBE与 DFS的执行 时间 

Dims TCUBE DFS 

2 6 8 

3 9 14 

4 5 16 

5 9 44 

6 33 199 

7 52 595 

8 94 1014 

9 161 1420 

结束语 研究工作者提出了许多类型的数据立方体，需 

要不同的存储空间，查询响应时间也各不相同，给用户提供了 

丰富的选择，不同的数据立方体需要不同的生成算法。本文分 

析了可以使用关系系统作为存储结构的一般数据立方体、部 

分数据立方体和浓缩立方体的特点．发现可以用合作伙伴的 

概念来统一描述这些立方体，并设计了算法TCUBE用于生 

成这三类数据立方体。我们还通过实验验证了TCUBE的性 

能，结果表明TCUBE生成浓缩数据立方体的速度要快于原 

有的算法。 
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