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一 种新的超轻量级 RFID认证协议 

张亚力 郭亚军 崔建群 曾庆江 

(华中师范大学计算机学院 武汉430079) 

摘 要 RFID( 线射频识别)技术以无线通信的方式广泛运用于生活生产的各个领域，如门禁设备、支付设备等，但 

阅读器和标签之间无线开放的通信环境使得 RF1D设备面临更多的恶意攻击和安全威胁。低成本标签只具有非常有 

限的计算能力和存储空间，一般的分组密码和 hash函数等都不能用于低成本标签中。为了解决低成本标签的安全性 

问题 ，采用比特位运算密码原语，提出一种新的超轻量级 RF1D认证协议——SIUAP。SIUAP协议在 SIMON类算法 

的超轻量级轮函数 F(z)和非线性函数 MIXBITS运算的基础上，使用 3种简单的比特位运算：比特 AND运算、异或 

运算和循环移位运算，大大降低了计算复杂度。通过 GNY逻辑对协议进行形式化的分析，证明了sIUAP协议能够 

实现阅读器和标签双向合法身份的认证，同时对SIUAP进行安全性分析。与现有的超轻量级认证协议相比，sIuAP 

协议具有较小的计算开销，能够满足 RF1D系统低成本、高安全性的需求。 
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New Ultra-lightweight RFID Authentication Protocol 
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Abstract RHD (Radio Frequency Identification)technology is widely applied in many fields of life and production， 

such as access control equipment，payment equipment and others in wireless communication way．However，the wireless 

communication environment between the reader and the tag makes the RFID device face more malicious attacks and se— 

curity threats．Because the low-cost tag only has very limited computing power and storage space，the common block ci— 

pher and hash function cannot be used for low cost tag．To solve the security problem of the low COSt tag，this paper 

proposed a new ultra-lightweight RFID authentication protocol--SIUAP by using the bit operation code．Based on the 

lightweight wheel function F(z)‘and nonlinear function MIXBITS operations，which belong tO SIMON algorithm，SI— 

UAP protocol adopts three simple bit operations：Bits AND operation，XOR and cyclic shift operations，which greatly 

reduces the computational complexity．Through formally analyzing the protocol by GNY logic，it has been proved that 

the SIUAP protocol can realize the authentication of the reader and tag．Meanwhile，a security analysis of the SIUAP 

was also given．Compared with the existing ultra-lightweight authentication protocol，the SIUAP protocol has lower 

computational cost．which can meet the requirements of the RFID system of lOW cost and high security． 

Keywords Radio frequency identification，Ultra-lightweight，Mutual authentication 

1 引言 

射频识别(Radio Frequency Identification，RFID)是一种 

非接触式自动识别的无线通信技术|_1]，其通过射频信号 自动 

识别 目标对象并获取相关数据。由于 RFID的设备具有 防 

水、防磁电：耐高温、寿命年限长、读写距离长、数据存储容量 

大、便于数据的加密等优点，被广泛运用于各种领域 ，如物品 

标识、电子票证 、商品防伪、身份识别等。尽管 RFID系统在 

实际生活中得到了广泛的应用，但是 RFID的阅读器和标签 

之间的开放的无线通信环境使其面临严重的恶意攻击和安全 

隐患。攻击者可以实施监听、追踪攻击等来非法攻击 RF1D 

系统以获取标签的信息[2]。因此如何有效地对标签进行认 

证，如何有效地防止非法的阅读器对标签的访问成为了RFID 

系统安全的关键。由于低成本标签的计算能力弱和存储空间 

较小，一般的分组密码和 hash函数等不能应用于低成本标签 

中，因此如何制定出低成本、高效、安全的 RFID安全认证协 

议仍是一个亟待解决的问题。 

目前国内外学者已经提出不少 RFID系统的认证协议和 

方案[3蜘，但都存在一些安全问题。Chien等人根据标签计算 

能力、电源消耗 、存储代价、标签价格和标签所支持的运算将 

这些协议划分为 ：重量级认证协议、简单认证协议、轻量级认 

证协议、超轻量级认证协议[6]。它们的计算复杂性要求越来 

越低，超轻量级认证协议仅需要基本的比特位运算(与、或、 

非、异或、移位等)的支持 ，因此受到更多的青睐，其中最为 
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典型的是 2006年 Peris等人首次提 出的一系列超轻量级 

RFID认证协议 LAMPE ，EMAP[ ]和 M2APE ，后来被称为 

UMAPEM协议族，该协议族中标签进行简单的模 2 加(mod 

2 (+))、o(XOR)、八(AND)和 V(OR)等简单 的算术运算 

或比特位逻辑运算，但该协议族被指出不能抵抗非同步攻击。 

2007年，Chien等人提出一个典型的超轻量级认证协议 SA— 

SI[ ，该协议 中标签进行左循环移位 (Rot( ， ))、模 2 加 

(mod 2 (+))、④(XOR)、̂ (AND)、V(OR)运算，但 SASI 

协议并没有达到预期的目标。2011年，Arco等人指出 SASI 

协议在完全揭露攻击下攻击者可以获取所有的秘密数据__l 。 

2008年，针对 SASI协议的缺陷，Peris等人提出了 Gossamer 

协议l1 ，Go ssamer引进 了一个轻量级 的非线性 函数 MIX— 

BITS，并利用 MIXBITS函数产生了一个新的随机数来混淆 

消息的关联。2011年，Peng等人证明了 Go ssamer协议也是 

不安全的_l 。 

为了解决现有超轻量级 RFID认证协议的安全问题，本 

文提出一种新的超轻量级 RFID认证协议——sIUAP协议， 

SIUAP协议结合 了轻量级轮 函数 F(_1，)_】 和非线性函数 

MIXBITS运算u ，只涉及 3种简单的比特位运算：比特 AND 

运算、异或运算和循环移位运算。该协议在保证数据隐私性 

的同时也能够有效地抵制跟踪攻击，满足了低成本标签的要 

求，提高了执行的效率，同时增加了安全性。 

2 SIUAP协议 

2．1 符号说明 

为了简化描述 ，SIUAP协议的相关符号和操作说明如表 

1所列。 

表 1 符号说明 

符号 

R 

T 

ID 

PID 

K 

④ 

< < <  

说 明 

阅读器 

标签 

标签唯一的真实的标识符 

阅读器和标签共享的标签的匿名 

标签密钥 

或运算 

与运算 

异或运算 

循环左移位 

模加 

2．2 SIUAP协议描述 

鉴于上述安全隐私保护方法存在的缺陷，提出了 SIUAP 

协议。SIUAP协议结合了轮函数 F(1z)和非线性 MIXBITS 

函数。轮函数 F( )是在美国国家安全局于 2013年提出的轻 

量级分组密码算法 SIMON类算法[1 中出现的，轮函数F( ) 

采用按位与运算、循环移位运算和异或运算，F( )一( <<< 

8)·( <<<1)①( <<<2)；轻量级的非线性 函数 MIX— 

BITS首先是 由 Gossamer[1【1]引进 的，它采用了右位移操作 

(》)，MIXBITS(x， )执行的操作如 ：Z— ；for(i一0； <32； 

++)Z一 (Z>>1)+ Z+Z+ 。将轻量级轮函数F(X)和 

轻量级非线性 MIXBITS函数相结合可以达到标签和阅读器 

的双重认证和动态刷新密钥机制的目的，从而实现防止跟踪、 

机密性等安全需求，其中轮函数 FCr)和非线性 函数 MIX— 

BITS具有循环移位运算，在一定程度上可以共用电路。总体 

来说 ，SIUAP协议只用到了按位与运算、循环移位运算和异 

或运算，具有低成本、计算复杂度低等特点。通常认为阅读器 

和后台服务器是通信安全的，在这里为了便于表示，把阅读器 

和后台服务器看成阅读器整体。协议的初始状态 中，每一个 

标签都有一个唯一真实的标识符 ID、与阅读器共享的匿名 

PID及密钥K，在阅读器中设置时间戳 ，时间戳 以 

代数循环的伪随机数代替传统时间戳，可有效降低时钟开销， 

并由阅读器维护。SIUAP协议包括 3个过程：标签识别、双 

向认证、数据更新。与其它协议不同的是，SIUAP协议引用 

了轻量级函数轮函数 F(z)，协议的具体过程如下。 

(1)标签识别。阅读器通过伪随机数发生器 PRNG生成 

两个随机数 n，r2，其 中随机数 g：{0，1} 一{0，1} ，并利用 

MIXBITS函数 n1一MIXBITS(rl，F2)将 ，zl和 Hello发送给阅 

读器作为质询挑战，此时可能会发生 3种情况：1)没有标签响 

应；2)一个标签响应；3)多个标签同时响应。当发生多标签冲 

突时，会执行一次冲突仲裁(collision arbitration)过程 ，如二 

进制搜索算法 1̈ 。这一过程完毕后会从 中选取出一个标签 

与读写器进行信息交互，被选取的标签通过伪随机数发生器 

PRNG生成 随机 数 K3，并且利用 MIXBITS函数得到A— 

MIXBITS(PjD，K3)，标签将消息A发送给阅读器作为应答。 

(2)双向认证。阅读器后端数据库收到标签应答消息 A 

后，抽取出标签的随机数 和 PID，搜索 自己缓存中的每一 

个 PID和密钥K，其中PID= PID~d或 PID—P ，K— 

K 或者 K— K一 ，计算消息 B一(P』D<<<8)·(1-3<<< 

1)①(K<<<2)，阅读器将消息 B传给标签，标签收到 B 

后，计算 B 一(PID<<<8)·(1"3<<<1)①(K<<<2)， 

若有 B— B ，则阅读器认证通过，阅读器是合法阅读器。标 

签利用轮函数计算 C，C一(” <<<8)·( <<<1)o 

(PID<<<2)，标签将消息 C发送给阅读器，若有 C 一C， 

≤ ，则标签认证成功，认为该标签是合法 的；若 A≠ 

A 或A t >At⋯ ，则标签认证不通过 ，过滤此标签。若标签 

认证成功，则阅读器立即更新。 

(3)数据更新。Tag认证成功后 ，阅读器立即进行更新操 

作，更新 PIErld—PJD，PⅡy 一(PID<<<8)·(ID<<< 

1)o(m<<<2)，K 一K，K～一(n<<<8)·(F2<<< 

2)o(rz<<<2)，计算 D一( 1<<<8)·(r2<<<1)o 

(r3<<<2)，将消息 D发送给标签，标签计算 D 一( <<< 

8)·(r2<<<1)①(F3<<<2)，若 D 一D，Tag进行更新， 

K一 一(n<<<8)·(K2<< <2)① (r3<< <2)，P 一 

(P D<<<8)·(JD<<<1)o (K3<<<2)。K—K～ ， 

P )一PIDr～。SIUAP协议过程如图 l所示。 

R I' 

(Pm删，PD ，ID，K一 ，ID，△tlnⅡ) (P毋 ，ID，K) 

rl：{0，1} 一 {0，1) r3：(0，1} 一{O，1} 
r2：{O，1) --*{0，1)“ A=MIXBITS(PID#a) 

nl=MIXBITS(rt,r2) Bl 出Q-B’=【PⅢ 8) 【r3(<<1)0(K<<<2) 

B=(PID 8)’(r3 1)由(K 2)． △ 着有B=B’，则R认证通过 

c’= l《 8) (r3《 1)0(PD《《2) 旦 -阅读器是合法阅读器 

着有C =t2，越sAt． 。 PlD 8)‘ 1)0(K 2) 

则T认证成功，该标签是合法的 D =(nl《 8)·(r2《 1)审(r3《 2) 

PD ID 若D =D，T进行更新 

PID~=(PID r3<<<1)毋(K(<<2)— Kl嵋 l((<8)·(r2<<<2)0(r3 2) 

-K PIDl Ⅲ 8)_(Ⅲ 1)$“b 2) 

rl 8)·(r2 2)0(f3 2) K ，PID_Pm嗍 

D n1 8)·(r2 1)0(r3 2) 

图 1 SIUAP协议的双向认证 

2．3 SIUAP协议的 GNY逻辑分析 

到 目前为止，已经有很多的 RFID安全协议被提出，但是 
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大都缺乏严格的形式化分析和证明。1989年，Burrows等人 

提出的BAN形式逻辑分析方法[ 是分析安全协议的一个里 

程碑，BAN逻辑只关注协议中与认证逻辑直接相关的部分， 

利用严格的数学推理规则对协议的认证部分进行形式化的分 

析和证明，从协议的初始化假设阶段推导出协议的目标认证 

阶段 ，揭示了一些非形式化方法很难发现的漏洞。例如形式 

化分析方法发现了 KerBerm协议和 NS协议的一些漏洞，而 

以前其他方法并没有发现这些漏洞[。。。。1990年，宫力等人提 

出的GNY形式逻辑分析方法 。 是对 BAN进行增强扩充的 

逻辑推理分析方法，GNY形式逻辑分析方法比 BAN逻辑更 

加全面，扩大了能够分析的协议种类和范围。本文采用 GNY 

形式逻辑分析方法对 SIUAP协议的相互认证进行形式化分 

析和证明。 

(1)协议形式化描述 

假设R代表读写器，T表示标签，基于轮函数的超轻量 

级 RFI【)双向认证协议流程如下： 

Msgl：尺一T：MIXBITS(r1，t'2) 

Msg2： —R：MIXBITS(PjD，r3) 

Msg3：j T：(Pml<<<8)·(r3<<<1)o(是<<<2) 

Ms ：7 _尺：(nl<<<8)·(ra<<<1)0(PJD<<<2) 

Msg5：R—T：(，2l<<<8)·(r2<<<1)①(r3<<<2) 

用逻辑语言规范以上协议，如下描述： 

Msgl： < MIXB1TS(rl，r2) 

Msg2：R< MIⅪ TS(PID，r3) 

Msg3：7、< (Pmk<<<8)·(r3<<<1)o(志<<<2) 

Msg4：R< ( 1<<<8)·( <<<1)o(P旺)<<<2) 

Msg5：R< ( 1<<<8)·(r2<<<1)①(r3<<<2) 

(2)协议初始化假设和证明目标 

初始化假设如图 2所示，在本协议中，使用 R和 丁表示 

主体 ，即阅读器、标签。假设①一⑤表示标签、阅读器的拥有； 

⑥表示阅读器和标签对随机数新鲜性的信任；⑦一⑩表示阅 

读器和标签对PID，ID和 K是彼此共享的。 

①T j(PID，ID，K) ②R弓(PID ，K ，ID) 

~RD(PIDOld，K。ld) ④T j(f3) 

④R刍(r】，r2) ~RI苎掷 1，r2)，TIl ) 

~TI詈R· 里 ．T @Rl舅T．．墨旦 R 

⑨RllT·—! 呻 R @Tl薯R·—! T 

图2 初始化假设 

SIUAP协议的证明目标主要有两个，即标签和阅读器对 

彼此交互信息新鲜性的信任。目标的证明公式如下： 

丁I Rl～#((P肛k：<<8)·( <<<1)o(K<<< 

2)) 

Rl三三三Tl～#((7l1<<<8)·(n<<<1)o(PrD<<< 

2)) 

(3)协议的证明 

SIUAP协议的证明是在初始化假设的基础上进行的，证 

明过程遵循文献[20]中的逻辑推理规则、告知规则 、新鲜规 

则、拥有规则，消息解释规则遵循了文献[20]中GNY逻辑推 

理规则的书写形式，分别用 丁，P，F和，表示。 

1)证 明 T I ER}～ # {(P << < 8)·(r3<<< 

1)①(K<<<2)} 

·

．。规贝0 Pl： ：r <{(P儿)<<<8)·(r3<<< 

1)o(K<<<2)} 

． ．丁 {(PjD<<<8)·(r3<<<1)①(K<<<2)} 

·

．。规则 FIF1： 三 以及假设④ 。·。规则 ： 三 而 以及假设④ 

11li # (r3) 

． ．T一#{(PID)·(r3)0(K)) 

·

．。规则P2： 墨 ，假设①丁 (P D， 
JD，K)和假设④T9(r3) 

．

’

．T {(PID)·(r3)o(忌)} 

删 F10： 和 T一#{(P )．(n)。 

(K)}及 T9{(PID)·(r3)①(忌)} 

．

。

．Tli #{(PID<<<8)·(r3<<<1)o (K<<< 

2)} 

’

．‘规则 I3： 

!丛 !! 2 2 1 ! ! 2 1 l三旦! ! l三芏( ! 2 
Pl--Ql～(X，S)，Pl--Q～H(X，(S>) 

又‘．‘假设⑦Tl三R — T和⑨R1三丁一R，Msg3 T < 

{(PJD<<<8)·(r3<<<1)①(K<<<2)} 

．．．Tl----R-{(PjD<<<8)·( <<<1)0(K<<< 

2)} 

‘

．。新鲜性定义和 丁=#{(Pm<<<8)·(r3<<<1)o 

(K<<<2)}及 丁l=R--{(P <<<8)·( <<< 1)① 

(K<<<2)} 

．

‘

．Tl ；Rl～#{(PJD<<<8)·(r3<<<1)o(K<<< 

2)} 

2)证明尺l三丁l～ #{(m<<<8)·(K3<<<1)① 

(PJD <<<2)} 

完成阅读器对标签的证明。 

·

．’规贝lJP1： 和 *{( <<<8)·(r3<<< 

1)①(PID<<<2)} 

．

‘

．R {(，zl<<<8)·(ra<<<1)o(PID<<<2)) 

·

．’规则F1： 菁 丽和假设⑥Rl一 
# (rl，r2) 

．

’

．尺I三 #( 1，r3，PID) 

·

． 0 P1： 和 Msg2：R< MIXBITS(PID 

．

。

．R弓MIXBITS(PID，r3) 

·

．

’规则 P5：旦 旦 
，假设 ②R (P ， 

K一 ，ID)和假设@R9(PIIW ，K ) 

．

。

．R弓r3 

·

．‘规则P2： 罨 和假设⑤R (n， 
r2) 

．

‘

．R弓 1 

。 规则P2： 曼 ，R r3,R弓 和假 
设QR9(P ，K～，ID)及假设③R弓(P亿 ， ) 

．

‘

．R弓{( 1)·(n)o(PID)) 
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·

．嘲『JF1o：锛 'Rl #(Yll,Y'3~PID)~ 
R弓{( 1)·(K3)①(PID)} 

．

’

．RI #{( 1<<<8)·(r3<<<1)①(PID <<< 

2)) 

．’规则 I3： 

=三三： ! !! 2 2 1 ! ! 2 1 I三 竺Q! I三芏! ! 2 
PI三三三Ql～(X，(S))，Pl三三三QI～H(X，(S)) 

又 ‘． 假 设 ⑧R}三三三r厂一 尺 及 假设 ⑩ R，Msg4： 

尺< (m<<<8)·(Y3<<<1)o(PID<<<2) 

．

‘

．RI Tl～{( 1<<<8)·( <<<1)o(PJD<<<2)) 

． RIi #{(7z1<<<8)·(n<<<1)o(P仍 <<<2)} 

和尺l兰三三TI～{(，zl<<<8)·(r3<<<1)①(P让K<<2)} 

．

’

．Rl；T【～#{( 1<<<8)·(r3<<<1)o(P佃l<<< 

2)} 

通过对本文提出的 SIUAP协议进行 GNY逻辑形式化 

分析 ，可以在基本假设的基础上推导出预定的设计 目标 。因 

此 GNY推理结果证明了本文提出的 SIUAP协议的相互认 

证 ，能够有效地实现读写器和标签双向合法身份的认证。 

3 SIUAP协议安全性和性能分析 

3．1 SIUAP协议安全性分析 

SIUAP协议安全性是指对于标签 丁。和 丁1，攻击者A窃 

听、跟踪标签却无法识别、区分标签 丁0和 rr】，从而无法获得 

标签的内部信息(如标签的标识符 ID和密钥 K)。 

假设攻击者A是一个多项式时间(PPT)算法 ，阅读器和 

标签作为协议的参与者。在协议运行期间，攻击者 A控制标 

签和阅读器的通信信道，能够监听、跟踪标签和阅读器的信 

息。可以采用如下随机预言质询来形象化描述攻击者A和 

协议参与者进行交互的攻击能力。 

(1)Execute~(R ， ， 1，m2)。该查询表示攻击者 A对 

阅读器和标签实施的被攻击实例 S，攻击者A通过监听阅读 

器和标签执行协议的实例 S，可以获得阅读器和标签之间的 

交互消息 m1，m2。 

(2)SendTag~( ，m ，7Y／2)。该查询表示攻击者 A对标 

签实施的主动攻击 S，攻击者A具有模拟阅读器的能力 ，通过 

向标签发送消息 ，并且接受标签的应答消息 z。 

(3)SendReade~(R， ， 2)。该查询表示攻击者 A对 

阅读器实施的主动攻击 s，攻击者 A具有模拟标签的能力，通 

过向标签发送消息 ，并且接受标签的应答消息研z。 

(4)Reveal( )。该查询表示攻击者 A 获得标签 r厂 的 

匿名 PID和密钥 K。 

定理 1 SIUAP协议能够保证标签密钥 K安全，并且标 

签的 ID是匿名的。 

在 SIUAP协议实际运行中，阅读器和标签交换信息A— 

MIXBITS(PID，Y3)，B一(PID<<<8)·(K3<<< 1)① 

(K<<<2)，C一(”l<<<8)·( <<<1)①(PID<<<2)。 

交换信息被MIXBITs(P D，K3)和轮函数 F( )所加密，标签 

匿名 PID代替真实的标签标识符 ID进行传输，匿名信息 PID 

被随机数 r3所保护，n作为伪随机发生器产生的随机数。 

首先证明 SIUAP协议能够保证标签密钥 K 的安全，构 

造一个攻击者 A，攻击者 A与协议中的参与者进行如下的交 

互过程 ： 

1)攻击者 A执行 Executd(R，rj，ml，m2)，获取标签与阅 

读器的交互信息A—MⅨBrrS(P工D， )，B一(PJD<<<8)· 

(K3<<<1)o(K<<<2)，C一(PjD<<<8)·(t"3<<< 

1)o(K<<<2)。 

2)攻击者 A执行 SendTag ( ，m1，m2)，若 T存在，A 

向标签发送消息 ，标签返 回信息 m2，攻击者可以获得信 

息，C一(PⅡ)<<<8)·(r3<<<1)①(K<<<2)，D 一 

( 1<<<8)·(r2<<<1)①(r3<<<2)。 

3)攻击者A执行 SendReader (R ，ml，m2)，攻击者可以 

获取信息 B一(PJD<<<8)·(r3<<<1)o(K<<<2)。 

4)攻击者A执行Reveal( )，获取标签密钥 K。 

在 4)中，假设攻击者A取得标签密钥K，那么攻击者 A 

就可以以不可忽略的优势e成功破解轮函数F( )，然而这与 

轮函数 F( )不可被破解m 相矛盾，故 SIUAP协议能够保证 

标签密钥 K安全。 

再证明SIUAP协议能够保证标签的标识 ID是匿名的， 

标签匿名PID代替真实的标签标识符 I[)进行传输。PID在每 

次认证的过程中都进行动态更新，PJD 一(PjD<<<8)· 

( l<<<1)o(r3<<<2)，若获取下一个认证过程中 PID 

的值必须获取随机数 r3。构造一个攻击者 A，攻击者 A选择 

两个任意的标签 T。和 与阅读器进行如下的交互过程： 

1)攻击者 A执行 Executg(Ri，Tj，ml，m2)，获取标签与阅 

读器的交互信息A—M【XBn (Pj．D，r3)，B一(P K<<8)· 

(Y3<<<1)o(K<<<2)，C一(P让)<<<8)·(r3<<< 

1)o(K<<<(2)，在此过程 中伪随机发生器产生了随机数 

n，K3∈{o，1} ，其中若 r3—0，To— n，否则在 1"3—1时，有 

一 n 。 

2)攻击者 A执行Reveal(Tj)，获取标签的假名 PID。 

3)攻击者 A输出b E{0，1) ，比较 b 和r3是否相等。 

在 3)中，若 b 一 Y3，需要分两种情况进行讨论。 

第一种情况 ：b 一 一0，此时是标签 所对应的比特 

位 ，前面已经假设攻击者能够以不可忽略的优势 ￡窃取标签 

的信息，故攻击者A能够以￡的优势区分 丁o。 

第二种情况 ：b 一 K3—1，此时是标签 丁1所对应的 比特 

位，前面已经假设攻击者能够以不可忽略的优势 e窃取标签 

的信息，因此攻击者 A能够以不可忽略的优势 E区分标签的 

T1。 

1 1 

Pr(b 一 )一百1 Pr(6，一n一0)+÷Pr(6，一 一1)一e 
厶  

攻击者A能以不可忽略的优势 ￡区分随机数 b 一b ，这 

与伪随机发生器产生的随机数不可区分相矛盾[2 ，攻击者 A 

不能获取随机数 rs，即攻击者 A不能正确地获取标签匿名 

PID，保证了标签 ID的匿名。 

综上所述，攻击者 A不能获取标签 的密钥 K 且标签的 

是匿名的，因此定理 1成立。 

3．2 sIUAP协议性能分析 

在标签的存储空间上，LAMP++和SAsI协议都将上一 

轮的信息 PJD ，klold，k2ad存储在标签中，而 SIUAP协议将 

PⅡ ，kl ，k2 和时间戳 △￡ 存储在阅读器中，大大节省 
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了存储空间，并且采用轮函数 F(z)和非线性的 MIXBITS函 

数，并没有增加额外的硬件需求，大大降低了运算硬件的消 

耗，减少了数据库的计算负担，同时提高了系统的灵活性。表 

2列出 7种协议的性能分析对比情况 ，其中L为变量长度，此 

处 L=96bit。 

表2 超轻量级 RFID认证协议的性能分析对比表 

协议 盘 标签上的 运算 R-双向认证的 总通信代价 

结束语 本文提出了一种新的超轻量级 RFID认证协议 

(SIUAP)，采用轻量级函数轮函数 F(Iz)实现阅读器和标签的 

应答一挑战，大大减少了运算的计算量，同时在阅读器中设置 

时间戳 ，增加了攻击者攻击的难度。SIUAP在保证安 

全性的同时让有效信息尽可能地存储在阅读器，满足了标签 

资源受限的特点，其安全性和效率更高，更适合RFID系统对 

低成本、高安全的要求。 
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