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摘 要 在(t，n)秘密共享方案中，秘密的安全性是建立在攻击者在秘密的整个生命周期最多只能获取 t个秘密碎 

片。对于长生命周期和敏感的秘密来说，这种保护是不够的。本文基于离散对数问题的难解性，提出一个周期更 

新的可验证秘密共享方案，方案在秘密信息保持不变的情况下，定期对秘密碎片进行更新。参与者可以对自己的 

秘密碎片和其他成员出示的秘密碎片进行验证。为了防止秘密碎片的毁坏和丢失，即保证秘密的完整性和可用 

性，方案还具有检测损坏的秘密碎片和恢复正确的秘密碎片的功能。 
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对于秘密信息，我们可以设想用安全的方法，将 

其存储在一个地方。但无论保护工作做得多好，只 

要能够侵入该点就意味着所存储的信息的保密性或 

认证性降低。如果该存储设备遭受破坏就会使得所 

存储的信息不可用。改进的最好方法之一就是将秘 

密信息由不同的成员分享，每一个成员只得到秘密 

信息的一部分。这就是秘密共享的基本思想。 

秘密共享的思想是由 Shamir[1J和 Blakley J分 

别独立提出的。秘密共享系统是将秘密以一种指定 

资格成员子集可以恢复的方式在一个团体中分享。 

Shamir和 Blaklev在提出秘密共享概念的同时，也 

分别给出了(t，n)门限秘密共享方案。简单地说，设 

秘密 S通过秘密分享算法被分发给 n个成员共享， 

每一个成员持有一个秘密碎片(也称为影子或子秘 

密)，任何多于 t个的合格成员通过所持有的正确的 

秘密碎片都可以重构 s，并且任何 t个以下的成员集 

都无法重构 s；称这种方案为(t，n)门限秘密共享方 

案，t称为方案的门限值。 

Shamir f-I限方案是最早提出的，也是研究与应 

用最广泛的门限方案。在 Shamir及其他一些门限 

方案中，秘密的安全性是建立在攻击者在秘密的整 

个生命周期最多只能获取 t个秘密碎片。对于长生 

命周期和敏感的秘密来说，这种保护是不够的。秘 

密共享方案的一个基本假设是在恢复秘密时，所有 

成员都给出自己真正的秘密碎片。但是，如果某个 

或某些成员出示虚假的秘密碎片，则在他们自己得 

到真正的秘密的同时，可以使其他人得到的却是错 

误的秘密。因此，在秘密共享体制中还必须设计防 

欺骗的机制。文[3～7]已经对这些问题进行了探 

讨。本文基于离散对数问题的难解性，提出一个周 

期更新的可验证秘密共享方案，方案在秘密信息保 

持不变的情况下，定期对秘密碎片进行更新；为了防 

止欺骗，方案还具有验证功能，成员除了可以对自己 

的秘密碎片进行验证，也能对其他成员和出示的秘 

密碎片进行验证。为了防止秘密碎片的毁坏和丢 

失，方案还具有检测损坏的秘密碎片和恢复正确的 

秘密碎片的功能。 

1新方案 

本节我们提出一个新的定期更新的可验证秘密 

共享方案。我们考虑一个特殊成员 D(可信的分发 

者)和 n个秘密共享成员 P={Pl，I'2，⋯，P }。通 

信网络分两部分：各成员间是完全的点到点保密信 

道，即该信道上传输的消息不能被其他成员阅读或 

修改；全体成员共享一个广播信道，即若成员 Pi在 

该信道上发出一个消息，则所有成员都能收到并且 

相信消息是来自Pi的。该网络是同步的，即全体成 

员共享同一个时钟。时间间隔单位称为周期，可以 

为一天、一周、一个月等等。在一个时间周期的开 

始，成员执行方案约定他在该周期的动作 ，这段时间 

称为更新时段。 

设 P是一个大素数，使得 zD中的离散对数问题 

是难解的，P=mq+l，其中q也是一个大素数，m是 

小的正整数。设 h是 zD中阶为 q的元素。 

秘密碎片产生和分发：分发者 D在开始时间周 

期 k=0时任选t次随机多项式foeZq[x]使得 fo(O) 

=s。也就是在 za上任选 t个随机数 ao．1’ao。2，⋯， 

ao-l’构造 fo(x)=ao。0+ao。lx+⋯ +ao，tx‘，其中 ao。0 

=S。计算 VO，i=h ．i’so。i=fo(i)rood q，i=1，2，⋯， 

n，haD．o，haD．I，⋯ ，haD．1o 
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分别通过保密信道发送秘密碎片so,i给成员Pi， 

i=l，2，⋯，n；并广播 hlb。o，hlb．I，⋯，h 每个成员 

Pi根据下式验证收到的秘密碎片 so．i是否正确： 

h 。t=hln．o(hln．-) (hlo。2)。⋯(h|n。t) (mod P)，i= 

1，2，⋯，n， (1) 

如果等式成立，则收到的碎片sod是正确的；否则，则 

不正确。 

秘密碎片更新：分发者在时间周期 k(k=1，2， 

3，⋯)的更新时段，任选 t次随机多项式 fk(X)∈Z。 

[x]为 fk(X)=ak,lX+⋯+ak．。X‘，分别保密发送更新 

碎片u k．i=fk(i)mod q给成员 Pi；并广播 h、．I，⋯， 

h ．1，vk
．

f Vk一1。ih ·j，i=1，2，⋯ ，no 

每个成员 P；在时刻 k如下验证收到的秘密碎 

片 u k-i是否正确： 

h ．；=(h、．-) (h、。 )i．⋯(h、．t) ‘(mod P)，i=1，2， 
⋯ ，n (2) 

如果等式成立，则收到的碎片 Uk,i是正确的；否 

则，则不正确。当等式成立时，更新自己持有的秘密 

碎片如下：Sk，i=Sk—1．i+“k。i，并销毁 Sk一1。i，i=1，2， 
⋯

，no 

秘密重构：如果想重构秘密，各成员 Pi只需要 

提供他们在此时刻(不妨为 k)的秘密碎片 S k．i。每 

个成员可以如下验证成员 Pi提供的秘密碎片Sk,i： 

h ．i=Vk
，i，i=1，2，⋯，no (3) 

如果等式成立，则收到的碎片 Sk,i是正确的；反 

之，则不正确。记 gk(x)=fk(x)+fk—l(x)+⋯ + 

(X)=bk．0+bk．1X+⋯ +bk．tX‘，其中，bk，0=So，0=S， 

bk．1 ak．1+8k一1．1+⋯ +a1．1，⋯，bk．t ak．t+ak一1．t 

十 ⋯ 十 a1．to 

贝0 gk(O)=bk．0=s，且 gk(i)=fk(i)+f 一1(i)+ 

⋯+fo(i)=Uk，i+uk—l,i+⋯+ul，i+so．i Sk，i，i=1， 

2，⋯ ，no 

由于gk(x)的次数为 t，因而在拥有至少 t+1个 

正确秘密碎片的情况下，采用 Langrange插值法可 

以重构秘密 s，而且任意少于 t+1个正确秘密碎片 

都无法重构秘密 S。 

2新方案的安全性 

2．1新方案的安全性 

方案的安全性是基于离散对数难解问题。在秘 

密分发阶段，如果攻击者想获取秘密，只能够从公开 

的hln．0，hln．I，⋯，hln．t开始想办法获取，这需要解离散 

对数问题。每个成员可以利用式(1)对收到的秘密 

碎片进行验证，这防止了外部入侵者对合法成员的 

欺骗。如果这时要恢复秘密，则每个成员都可以利 

用式(1)对成员 P{提供的秘密碎片进行验证，因而 

可以防止内部成员之间的欺骗。在秘密更新时刻 

k，如果攻击者想获取秘密，只能够从公开的 h、．I’ 
⋯

，h ．1， k．．=Vk-l,ih ．i，获取相关信息，这需要解离 

散对数问题。每个成员可以利用式(2)对收到的秘 

密碎片进行验证，这防止了外部入侵者对合法成员 

的欺骗，因而每个成员都能够安全更新自己的秘密 

碎片，并销毁原有碎片。在秘密恢复阶段，每个成员 

都能够利用式(3)验证成员 P 提供的秘密碎片，因 

而可以防止内部成员之间的欺骗。从式(1)、(2)和 

(3)攻击者要获取相关秘密信息，也必须解离散对数 

问题。 

2．2新方案的进一步改进 

在我们上面提出的方案中，成员的秘密碎片不 

能丢失或毁坏。否则，攻击者可以逐渐地毁坏 n—k 

个秘密碎片将导致系统无法重构秘密。为此，我们 

对方案进行进一步的改进，在每个时间周期的更新 

时段的开始，插入秘密碎片检测和损坏的秘密碎片 

恢复过程。 

在时间周期 k，如何检测成员的秘密碎片呢? 

最简单的方法就是让各成员通过保密信道出示他们 

的秘密碎片给分发者，分发者可以通过式(3)来验 

证，但这使得分发者在此时可以重构秘密。为防止 

在此时暴露秘密，只要求各成员Pi广播 ．．．t，分发 

者同样可以通过式(3)来验证。 

秘密碎片检测：每个成员 P 广播 一．．；，分发者 

验证 k—l。i= ．．- 。如果等式成立，则 Pi的秘密碎 

片正确，否则被损坏。设秘密碎片正确的成员的下 

标集为 M，则不正确成员的下标集为 P—M。现在 

假设成员 Pi的秘密碎片是不正确的(i∈P—M)。 

如何恢复成员 Pi的秘密碎片呢?最简单的方法就 

是让各成员通过保密信道出示他们的秘密碎片给分 

发者，分发者重构多项式 gk—l(x)并计算 Pi的秘密 

碎片 sk一1,i=gk—l(i)mod q，但这再次使得分发者可 

以重构秘密。代替的方法是：当分发者发现 P；的秘 

密碎片不正确时，与其他成员合作，想办法构造 Pi 

的秘密碎片Sk．1．i的秘密共享，然后将 Sk—1．i的秘密 

碎片发送给 P；，Pi恢复自己的秘密碎片 sk-l-i。 

损坏秘密碎片恢复：对每个秘密碎片被损坏的 

P；，iEP—M，分发者选择随机 t次多项式 —l(x)∈ 

z。[x]为 —l(x)=吐一1,0+吐一1．1x+⋯+吐．1,tx‘，使 

得c；【一I(i)=0。分别通过保密信道发送碎片w -l-i 

=  
— l(j)rood q给成员 Pi(j∈M)，并广播 ．．．o， 

“．．． 一，“．．．t。每个成员Pi如下验证收到的碎片 

W 一1．．是否正确： 

h 一10=h 一I。o(h气．I．I)j⋯(h气．I．I)j(mod p) (4) 

如果等式成立，则收到的碎片w【一1．i是正确的； 

否则，则不正确。当等式成立时，Pi构造 sk-l-；的秘 

密碎片9【一1,1=w【一t,j+Sk—l,j 9保密发送 sk—l,i的秘 
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密碎片e【-l_i给 Pi，广播 --．t。Pi如下验证收到的 

碎片e【一1．；是否正确： 
i ； ； i ‘ 

h 一1．i= vk一1
,i h 一1．0(h 一1．1)J⋯(h 一1．t)J(rood 

P)，j∈M (5) 

如果等式成立，则收到的碎片 ．1_i是正确的；否 

则，则不正确。B利用至少 t+1个正确的碎片可以重 

构sk-1,i的共享多项式(1【一l x)=c【一l x)+ 一l x)，因 

为(1【一l(j)=c【一l(j)+ 一l(j)=w【一l，i+Sk—l。i=s【．1,i(j 

∈M)，且 一l(i)=吐一1(i)+ 一1(i)=O+Sk．1。i=Sk一1。i。 

这恢复了Pi的秘密碎片Sk—l 
现在我们将方案组合为,io

一 个完整的方案如下： 

在时间周期 k=0，秘密分发者进行秘密碎片的产生 

和分发；在时间周期 k(=l，2，⋯)，顺序执行秘密碎 

片检测、损坏秘密碎片恢复和秘密碎片更新；当系统 

需要重构秘密时，执行秘密重构。 

容易看出，在秘密碎片检测和损坏秘密碎片恢 

复过程中，攻击者要获取相关秘密信息，也必须解离 

散对数问题。因此，整个方案的安全性是基于离散 

对数问题的难解性的。即使在一个时间周期内，n 
— k—1个秘密碎片被敌手毁坏或丢失，其余 k+1 

个秘密碎片完好无损但有 k个被敌手偷听，我们的 

方案仍然可以安全地进行下去。 

结论 基于离散对数问题的难解性，提出一个 

周期更新的可验证秘密共享方案，方案在秘密信息 

保持不变的情况下，定期对秘密碎片进行更新。参 

与者可以对自己的秘密碎片和其他成员出示的秘密 

碎片进行验证。为了保证秘密的完整性和可用性， 

方案还具有检测损坏的秘密碎片和恢复正确的秘密 

碎片的功能。方案最大可以预防在一个时间周期 

内，n—k—1个秘密碎片被敌手毁坏或丢失，其余 k 

+1个秘密碎片完好无损但有 k个被敌手偷听。由 

于方案始终有一个可信的分发者参与，与文[3]相 

比，我们方案的通信量很小，有效性大大提高。 
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结束语 本文基于 XM L多人数字签名方案实 

现的电子公文签发系统，已在某市建设规划委员会 

的电子办公系统中试运行，运行结果表明该多人数 

字签名方案能够实现多方签名和多方的不可否认 

性，而且支持同时签名、按任意顺序签名、对部分文 

档签名。但因为在整个系统内部，所有用户数据信 

息均以明文形式进行传输，所以本文提出的方案不 

具有保密功能，对系统内部人员公开。在“电子公文 

签发系统”中以明文形式传输用户数据，基于两个方 

面的考虑：(1)如果对全部的用户数据进行加密，势 

必会增加整个系统的负荷，降低系统的性能；(2)在 
一 般部门的局域网电子办公系统中，电子公文的签 

名主要是提供电子公文的真实性、权威性，无需对内 

部人员保密。 

如果将该系统扩展到 Internet上或是应用到某 

些高度机密的国家安全部门，则可以考虑对明文数 

据进行加密，使其以密文的形式传送，进一步提高系 

统的整体安全性。具体方法可选用对称密钥算法中 
· l14 · 

的DES(或 AES)算法，任何一次通信，都是由发方 

生成会话密钥，用该密钥对用户数据进行加密生成 

数据密文，再用接收方的公开密钥(基于 RSA算法) 

对会话密钥加密生成密钥密文，然后将得到的密钥 

密文和数据密文一起发送给接收方。接收方用自己 

的私有密钥解密密钥密文得到会话密钥，然后再用 

会话密钥解密数据密文得到用户数据信息，从而实 

现了数据的保密传输，提高了系统的安全性。 

随着 Internet的发展，数字签名技术的广泛应 

用以及 XML文档描述语言的日趋普及，XML多人 

数字签名技术将得到进一步的应用与发展。 
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