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无线局域网技术在校园网中的应用 
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摘 要 随着无线局域网技术的提高和标准的不断推出。无线局域网在各领域的应用得到了重视。在介绍无线局 

域网的基本概念和技术的基础上，对无线局域网技术在校园网中的应用模式及安全问题作了探讨和分析。 
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1引言 

无线局域网(Wireless Local Area Network，缩写 

为“WLAN”)是 20世纪 90年代计算机网络与无线 

通信技术相结合的产物，它提供了使用无线信道的 

方法来支持计算机之间的通信。它的产生和发展将 

带来传统局域网领域的革新。由于具有传统局域网 

无法比拟的灵活性和便捷性优势，无线局域网具有 

广阔的应用前景。广泛的市场需求以及技术上的可 

实现性，也促进了无线局域网技术的产业化和标准 

化。学校作为局域网应用的重要领域，在校园网中 

应用无线局域网技术已是新的发展趋势和需求。 

2无线局域网 

2．1无线局域网的概念 

无线局域网，是以无线信道为传输媒介构成的 

计算机网络，通过无线射频信号(RF)在空中传播各 

种类型的数据。 

2．2传输方式 

传输方式涉及无线局域网采用的传输媒体、选 

择的频段以及调制方式。传输媒体主要有两种，即 

无线电波和红外线。采用无线电波为传输媒体的无 

线局域网调制方式又可分为扩展频谱方式和窄带调 

制方式。基于扩展频谱方式的无线局域网一般选择 

IS M(Industral，Scientific和 Media1)频段。这是个公 

用频段。扩展频谱方式又包括直接序列扩频方式 

DSSS[1J和跳频扩频方式 FHSS。 

2．3网络拓扑【2J 

无线局域网的拓扑结构可分为两类：无中心拓 

扑和有中心拓扑。无中心拓扑的局域网络中任意两 

点均可直接通信。采用这种结构的网络一般使用公 

用广播信道。有中心拓扑结构中则要求一个无线站 

点充当中心站，所有站点对网络的访问均由中心站 

控制。 

2．4基本构件 

架设无线局域网的基本配备主要由无线网卡、 
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无线接入点AP(Access Point)、计算机和其他设备 

组成。无线网卡的作用类似于以太网中的网卡，作 

为无线网络的接口，实现与无线网络的连接。无线 

AP作用类似于以太网中的集线器，用于实现无线 

与有线的连接以及无线站点之间的通信。如果只是 

几台电脑的对等网，也可不要 AP，只需要每台电脑 

配备无线网卡。另外，如果计算机与无线 AP或其 

他计算机相距较远时，还必须借助于无线天线对所 

接收或发送的信号进行增益。 

3无线局域网在校园网络中的应用 

3．1校园网应用需求分析与无线网络优势 

现在大部分学校都已建有有线局域网，但是随 

着学校的发展，对现有的校园网提出了更多更高的 

要求： 

(I)现代化教学需求。现在学校大量开展网络 

化教学活动，很多课程都有主页。学生希望在任意 

时间在学校的任何地点访问课程主页，并进行提交 

作业等活动。同时，师生希望能有更便利的条件访 

问校园网上提供的其他资源。 

(2)端口数量的限制。一般来说，如教室、图书馆、 

会议室等地方一般是不可能布设太多端口的，但是随 

着以后学生中笔记本电脑的普及和现代化教学的普 

及，这些地方往往在同一时刻有大量的电脑，而目前的 

有线校园网没有办法使学生们在这些区域上网。只有 

采甩无线方式，在端口上连接无线接入点，才可以轻松 

从—个端口扩展到成百上千个端口的应用。 

(3)分校间的连接。对于地理位置分布较远的 

多个校区之间的校园联网，采用无线局域网技术是 

最佳选择。它可以将学校内所有校区的局域网联 

网，实现资源共享。还有有些布线不方便的校园建 

筑物之间也可通过无线局域网技术实现连接。 

(4)移动办公。随着教职员工的移动办公设备 

越来越多，对移动办公的要求也比较高，如会议、校 

长办公等都适合使用无线局域网。 

(5)临时性活动。随着学校的办学层次的提高，学 
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校的学术氛围也日益浓厚，对外交流日趋频繁，各种学 

术活动越来越多地在学校举行。除此之外，学校每年 

也都会举办一些其他的活动，如运动会、人才交流活动 

等，这些都对现有的校园网提出了更高的要求。 

由于学校的这些应用特殊性和灵活性，有线局 

域网将不能满足校园网的需求。所以很有必要使用 

无线局域网技术对原有的有线网络进一步扩充，使 

校园的每个角落都处在网络中，形成真正意义上的 

校园网。 

3．2标准的选择 

无线局域网技术标准有蓝牙(Bluetooth)、IEEE 

802．11系列、HiperLAN、HomeRF等。其中，目前 

得到广泛应用的是 IEEE 802．1l系列。该系列 目 

前主要有 IEEE 802．1l、IEEE 802．1la、IEEE 802． 

1lb和 IEEE 802．1lg四个标准。IEEE 802．1l是 
— 个过时的标准。IEEE 802．儿b工作在 2．4GHz 

范围内，采用直接序列扩频技术，支持最大数据率为 

ll Mbps。802．1la虽然最大数据速率为 54 Mbps， 

但工作在必须申请的 5 GHz频段，且产品价格昂 

贵。而 IEEE 802．1lg其实是一个混合标准，工作 

在 2．4GHz范围，能兼容 IEEE 802．1lb，最大数据 

率可达54 Mbps，但这方面的产品还不太成熟，且价 

格昂贵。所以，从目前校园网应用需求和升级考虑， 

可选择 IEEE 802．11b。 

3．3无线局域网在校园中的应用及其分析 

分析目前校园网的应用需求和实际情况，无线 

局域网的应用主要分为两种，即楼宇内和楼宇间。 

3．3．1楼宇内的应用 在楼宇内，根据应用情 

景和场所的不同，主要可采用对等和接人两种连接 

方式。 

(1)对等连接方式 对等连接方式较适合未建 

网的用户。如果学校组建临时性的小型活动，如临 

时流动会议等时则可采用这种方式。对等(Peer to 

Peer)连接方式下的无线局域网，不需要单独地具有 

总控接转功能的接人设备AP，所有的节点都能对等 

图1 对等连接方式 

地相互通信，如图 1所示。它的最大优点就是网络架 

设简单，成本低。但是它的缺点也很明显。两个节 

点之间的通信距离比较短，只能是在直径 100—300 

米之内，而且由于各节点无线网卡的发射和接收功 

率都非常有限，所以这种网络所能连接的节点数也 

是非常有限的。另外它只能一对一互传数据，不能 

进行多点同时通信。它在局域网中设置比较简单， 

与双机互连设置相似。在 目前，这种模式采用了 

NetBEUI协议，不支持 TCP／IP。 

(2)接人方式 在校园内那些难以布线的环境 

(如古老文物建筑、露天区域等)，在那些需要联网、 

但网络设备使用率不高或无法固定的场所(如会议 

室、报告厅、临时办公场所、图书馆等)，采用这种方 

式进行组网，是一种可行而又经济的联网方案。根 

据覆盖面的大小，可考虑采用单 AP或多AP接人方 

式。单AP接人方式以星形拓扑为基础，以AP为中 

心，所有的节点通信都要通过 AP转接，相当于以无 

线链路作为原有的基干网或其一部分，相应地在 

MAC帧中，同时有源地址、目的地址和接人点地址。 

通过各节点的响应信号，接人点 AP能在内部建立 
一 个像“路由表”那样的“桥连接表”，将各个节点和 

端口一一联系起来。当接转信号时，AP就通过查 

询“桥连接表”进行。这种方式 AP可以单独使用， 

也可以与有线局域网相连。但只能用在教室和会议 

室等一些小范围区域内。在图书馆等比较大的区域 

里，由于单 AP点的覆盖面积十分有限，如果节点移 

动过快或超出了该范围都会失去与网络的连接，无 

法继续进行通信，所以往往使用多 AP接入方式。 

多 AP接人方式是单 AP接人方式的扩展，AP之间 

通过有线主干网连接，这样可以让节点实现区内漫 

游(参见图2)。 

图 2 多 AP接入方式 

在使用多 AP接入方式规划和部署时，有些关键 

问题必须考虑：规划无线网络的覆盖区域和容 ； 

AP的部署。在利用多AP设计无线局域网时要保证 

无缝覆盖，这样节点在移动时能始终保持在线。但在 
一 些高用户密度的地方，更重要的是还应考虑提供足 

够的容量。规划时应充分估计区域内的节点数量，同 

时考虑所在区域对网络带宽、网络速度的要求等。网 

络容量规划之后就可以确定 AP的数量。 

部署 AP时则应多考察环境。安装人员可以通 

过地点调查来确定 AP的位置。在为临时活动，如 

毕业生招聘会等组建的无线局域网中，接人点经常 

放置在桌面上。但在固定部署中，接入点通常都安 

装在天花板上。安装在天花板上的接人点具备许多 

优势，不仅可让干扰信号的障碍物减至最少，而且可 

防止他人随意乱动接人点设备。如果无线局域网系 

统使用管理器，这些设备就应当安装在加锁的接线 
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图3 中间有障碍物的网桥连接方式 

室外网桥连接方式为我们提供了一种较为灵 

活、带宽适合并且较为经济的互连方式。它适用于 

具有多校区的学校实现各校区间以及各建筑物之间 

的网络互连。 

3．4无线局域网的安全问题 

由于无线局域网使用电磁波作为载体，很容易 

被人窃听或干扰，因此在无线局域网中安全问题很 

重要。但学校不同于企业，对 WLAN的安全性要求 

不高，所以除了直接序列扩频技术本身具有的安全 

保密外，采用常用的无线局域网安全措施就已足够， 

即可以采用服务区标志符(SSID)、MAC地址过滤、 

有效等效保密(WEP)[3】、禁用或更改 SNMP设置等 

无线网络安全防范措施。 

结束语 无线局域网的发展为校园网的建设和 

升级换代带来了新的选择，但目前并不是用来取代 

有线局域网，它更多的是作为校园网应用的一种延 

续与补充。一般采取有线作主干网络、无线覆盖接 

人面相结合的方式应用，这样既能保证主干网络的 

带宽容量，也能够发挥无线网络灵活经济的优点。 
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结束语 电子商务发展到今天，企业与企业之 

间在 B2B的模式下进行多方 信息共享、数据整合和 

应用集成，已经成为电子商务解决方案设计中极具 

挑战性而又极为重 要的一环。事实上，现在的 Web 

服务已经能为利用 WSDL编程、利用 SOAP访问、 

利用 UDDI搜索 的 Web应用提供标准的 Intemet 

界面，这种界面完全是人性化的，它采用 HTTP协 

议实现访 问 ，通过 URI／DNA服务器完成搜索。 

web服务倡导的开放标准和潜力必然成为新一代 

电子商务发 展的基础。随着XML相关技术的不断 

发展，以 XML／SOAP／WSDL为基础的 Web服务、 

UDDI体系 的日趋成熟，我们不难发现，由于上述 

技术所具有的平台无关、语言中立、高度分散及松散 

耦合的特性，它们将可以在电子商务领域为企业间 

系统集成带来巨大的机遇。 
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