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基于 AC算法的比特流频繁序列挖掘 
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摘 要 为解决比特流频繁序列挖掘效率不高以及易受用户数据影响而导致准确率低的问题，首先从理论上论证 了 

短频繁序列挖掘存在的局限性，根据不同长度的频繁序列挖掘 时存在的特点，将其分为长频繁序列与短频繁序列，提 

出比特流协议头部字段定位算法；基于AC多模式匹配算法分别针对长、短频繁序列挖掘的不同特点，提出了相应的 

挖掘方法，提高了挖掘结果的准确性。最后通过实验验证了所提算法的有效性。 
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Frequent Pattern M ining in Bit Stream Based on AC Algorithm 
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Abstract The existing method of frequent pattern mining in bit stream is inefficient and the precision of the results is 

low under the influence of redundant data．In order to solve the problem，it was proved that the mining of short frequent 

pattern has great limitations．According to the different features when the patterns are mined with different lengths，the 

frequent sequences are divided into two types：long frequent pattern and short frequent pattern．An algorithm of find ing 

the header fields of the protocol in bit stream was proposed，and the efficient algorithm of mining the long frequent pat— 

tern and  the short frequent pattern were proposed based on AC multi-pattern matching  algorithm．Simulation results on 

the Ethernet show that the proposed algorithm is effective． 
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1 引言 

在日益严峻的网络安全形势及军事对抗需求的驱使下， 

通信网络的对抗技术成为各国争夺制信息权的主战场。在电 

子对抗环境下，从截获的通信比特流中进一步识别未知协议 

是一个重要的课题[1]。本文中的未知协议是指协议格式未公 

开，对于截获者而言是完全未知的协议。为了识别此类协议 

进而对截获的通信 比特流加以利用，首先需要推断协议格式 ， 

而频繁序列挖掘是协议格式推断的重要前提_2]。 

无论是格式已知还是未知的网络协议，都具有一些固定 

的协议格式，当同种协议的比特流数据大量汇聚时，便为频繁 

序列的挖掘提供了理论上的可能性 。在数据挖掘领域，相关 

的研究已较为成熟，但在面向比特流的未知协议识别领域 ，仅 

有少数的研究。金陵等[3 基于 AC算法_7]对比特流频繁序 

列进行挖掘，但由于 AC算法的空间复杂度与频繁序列长度 

呈指数关系，且其所采用的剪枝算法不够优化，导致其只能挖 

掘长度较短的频繁序列；金陵Ⅲ3]通过实验验证了其方法仅对 

长度为 3N8bit的频繁序列有较好的效果。基于此，提出长 

频繁序列挖掘算法，并提出新的“剪枝”方法，结合新的频繁序 

列判别方法，使得长频繁序列挖掘的时、空复杂度都大大降 

低，且能保证挖掘结果的准确性。虽然王和洲等l_4]都提出通 

过挖掘得到的短频繁序列进行拼接得到长频繁序列 ，陶术松 

等[8]通过揭示比特流序列挖掘具有的“向下闭包性”，提出通 

过短频繁序列挖掘长频繁序列的方法，但此类方法都非常依 

赖短频繁序列的准确性，一旦挖掘到的短频繁序列有误，则由 

此得到的长频繁序列也必然有误 ，并且在由短频繁序列拼接 

长频繁序列的过程中会产生组合爆炸问题。实际情况是短频 

繁序列 的挖掘结果极 易受协议 中用 户数据 的影 响，宋疆 

等I3 叼采用 ARP以及 ICMP等包含用户数据较少的协议 

进行实验，金陵_3]通过实验验证指出，短频繁序列挖掘结果的 

准确率随着协议用户数据的增多急剧下降。针对短频繁序列 

受协议用户数据影响而导致挖掘准确率低的问题，提出一种 

能够定位协议头部字段的算法。所提算法在频繁序列挖掘过 

程中仅扫描协议头部字段，而跳过用户数据部分，从而避免了 

大量冗余数据对挖掘结果的影响，大大提高了短频繁序列挖掘 

的准确性。 

2 相关概念与性质 

数据挖掘领域对频繁模式挖掘的定义是频繁地出现在数 

据集中的模式(如项集、子序列或子结构)_1 。在比特流中进 
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行挖掘与在数据库中进行挖掘的不同点在于：数据库从“数据 

集合”中挖掘，而比特流是从“比特序列”中挖掘。根据其特点 

做出以下定义。 

设 S是一个包含7／个比特的比特流，P是 S中一个包含 

个比特的比特序列( < )。 

定义 1 序列包含的比特数即为序列的长度 ，如：P的长 

度为 。 

定义 2 S的长度为 ，那么 S中包含的长度为m的序列 

个数记为 r，r— 一优+1，若 S中序列 P的出现频数为 k，那 

L 

么P的支持度为÷，记为Supp(P)。 

定义3 当Supp(P)大于或等于预先定义好的最小支持 

度时，则认为序列 P是频繁序列，否则为非频繁序列。 

定义 4 若序列 S为一个完全随机的比特序列 ，那么其 

中长度为m的序列期望的支持度为 ，期望出现的频数为： 

E一 一 兰 ( ≥} ) (1) 

定义5 若S由大量相同协议的比特流连接组成，每条 

比特流即为一个如图 1所示的链路层数据帧，包含各层协议 

头部字段与用户数据字段。数据流的条数记为Z，如果每条 

比特流中都包含某一序列 P，那么 S中P 的出现频数至少为 

Z。由于物理特性 的限制，不 同协议都有 其最大传输单元 

MTU(以太网 MTU为 1500字节)，记为 L字节 ，即 8×Lbit， 

则序列 P真实出现的频数至少为： 

z 2) 

。 I 首部I TC I 用户数据 
1
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图 1 以太网帧结构示意图 
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性质 1 单一性：比特序列中元素非“1”即“0”，相 比于数 

据库事物简单得多。 

性质 2 顺序性：比特序列中各比特之间的位置是既定 

的、有序的，即“O1”不等同于“1O”。 

3 相关问题分析 

3．1 现有挖掘方法的局限性 

频繁序列挖掘具体可分为两个步骤：首先选取候选序列 

并统计其在比特流 S中出现的频数 ，其中最重要的环节是多 

模式匹配[ ]，多数研究都采用经典的AC算法；然后根据出 

现的频数判定序列是否频繁。 

3．1．1 候选序列的选取与频数统计 

基于 AC算法的候选序列频数统计，对于长度为 的候 

选序列，首先枚举出所有可能的 2 个候选序列，然后用其构 

建字典树以进行模式匹配，该树是一个完全二叉树 ，所需存储 

空间复杂度为 0(2 )，需要 一1个节点，因此无法对长度 

较长的频繁序列进行挖掘；而且当 较大时，枚举出所有的 

候选序列，其中有一部分可能不会出现在S中。虽然采用了 

“剪枝”算法控制存储空问，但依旧存在以下缺陷：采用的剪枝 

算法是在建立字典树之后，此时的剪枝对存储空间的减少并 

没有太大帮助，仅能稍微减少挖掘时间，而剪枝的代价是有可 

能造成真频繁序列丢失；此外，剪枝是在统计的过程中进行 

的，剪枝的时机很难把握，如果剪枝过早，真正的频繁序列可 

能过早被淘汰；而如果剪枝时间过晚，剪枝的效果又不明显。 

3．1．2 候选序列是否频繁的判定 

现有研究中多数采用定义 3中提到的方法判定挖掘到的 

候选序列是否频繁。以序列 P为例，当Supp(P)不小于其期 

望的支持度，或 P的出现频数不小于其期望的出现频数时， 

则判定 P为频繁序列： 

L 1 

÷≥a· ㈢志≥a· (3) 
， 厶  

为了防止最小支持度过大造成频繁序列丢失，经常为其 

乘以一个阈值 a(O<a<1)。该方法存在以下缺陷： 

1)对 较大的长频繁序列不适用。以挖掘长度为 48bit 

的序列为例，由式(1)可知，比特流 S的长度至少要达到 2 个 

bit(约 2．8×1014)才能使得该长度候选序列期望出现的频数 

达到 1，此时挖掘得到的所有候选序列都满足频繁判别要求， 

因为序列只要在 S中出现，其频数 是至少为 1。要解决此问 

题 ，需要 S具有相当长的长度，并且该长度随挖掘序列长度 

的增加呈指数增长。 

2)阈值口的设置需要依赖人工经验，根据挖掘所得到结 

果的好坏对 进行调整。而在实际情况中，面对完全未知的 

协议 ，人工无法判断挖掘得到的候选序列是否真的频繁，人工 

能做的是根据得到的频繁序列的数量对 a进行调整，如果得 

到的频繁序列数量太多，则调高 ；如果得到的频繁序列太 

少，则调低 a。 

此外，对于长度较短的频繁序列挖掘，其挖掘结果极易受 

协议用户数据的影响，从而导致挖掘结果准确率低下，这是 由 

其 自身特性所决定的，下节将专门对其进行分析。 

3．2 比特流频繁序列挖掘的特点 

3．2．1 短频繁序列挖掘易受“冲突”影响 

对于长度为 m的序列，共有 2 种不同的候选序列。比 

特流 S包含 r个长度为 的序列，要从中挖掘长度为 m的频 

繁序列 ，由抽屉原理可知，当r> 2 时，必然至少存在两个序 

列与同一个候选序列匹配，如图2中的序列“11”。 

比特流S r=5 侯选序列 m=2，r>2 

图 2 短频繁序列挖掘“冲突”现象 

图 2中的序列“11”可能来源于两个部分：1)作为真正的 

频繁序列，其在 S中出现的频数不止一次，与候选序列多次 

匹配成功，这是挖掘者所希望得到的；2)来 自于协议用户数 

据，这一现象称为“冲突”。“冲突”会造成频繁序列频数统计 

偏大，影响挖掘结果。为了更好地减少这种“冲突”，现对其进 

行量化。 

在比特流 S中，相比于协议头部字段中的频繁序列，协 

议数据部分的序列可以认为是随机的比特序列，且在 S中， 

协议数据部分往往 占绝大多数(如已知的 TCP，UDP协议)， 

则认为“冲突”次数(记为C)约等于定义4中所定义的序列期 

望出现的频数 ： 

c—E一 竺 (4) 

由式(4)可知，“冲突”次数 C与 比特流 S的长度 rl成正 
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比，与候选序列 P的长度m成反比。当比特流 S的长度 保 

持不变时，序列 P的长度 每增加一位，其平均出现的频数 

便会减半，发生“冲突”的几率也会减半。实验 1将会分析频 

繁序列长度对挖掘结果的影响。 

3．2．2 长、短频繁序列挖掘的区别与划分 

由上述分析可知，候选序列 P的长度越长，其受“冲突” 

的影响越小，P的长度越短，其受“冲突”的影响越大。根据 

“冲突”对挖掘结果的影响，将频繁序列的挖掘分为长频繁序 

列挖掘与短频繁序列挖掘，具体的划分方法如下。 

对于长度为 m的候选序列 P，若“冲突”次数不大于频繁 

序列最小出现频数z的77(77<1)倍，则认为“冲突”对挖掘结 

果的影响不大。 

参≤ × (5) 
由式(5)可求得长、短频繁序列的分界点 M。即当候选 

序列长度小于等于 Mbit时，认为其为短频繁序列，易受协议 

用户数据部分“冲突”的影响，在挖掘过程中不可忽略；而对于 

长度大于 Mbit的候选序列，判定其为长频繁序列，认为其在 

挖掘的过程中受协议用户数据“冲突”的影响较小，挖掘过程 

中可忽略。 

4 基于AC算法的频繁序列挖掘 

4．1 基本思想 

现有的基于 AC算法的挖掘方法的局限性在于其对 AC 

算法的使用，而并不存在于 AC算法本身。吴艳梅E 通过实 

验对常用 的模式匹配算法 AC，BME ]，AC-BME14,15]进行比 

较，得知在候选序列数量较小的情况下，BM 算法速度非常 

快，AC-BM较快，而 AC相对较慢 ；但是 BM算法的时间消耗 

与候选序列数量成正比，随着候选序列数量的增加，时间消耗 

也激增，在候选序列数量较大的情况下 BM 算法效率很低， 

而 AC算法匹配速度较快。因此本文依旧采用AC算法进行 

模式匹配，基于上述对现有挖掘方法的局限性分析，根据长、 

短频繁序列挖掘在挖掘过程中存在的不 同特点提 出相应的 

长、短频繁序列挖掘方法，然后提出新的频繁序列判别方法。 

4．2 AC算法字典树的建立与剪枝 

AC算法兼具有限状态自动机和字典树的优点，使得其 

匹配的时间复杂度仅为 0( )_1 。其匹配时间不取决于候选 

序列数量，因此非常适合于候选序列数量巨大的比特流频繁 

序列挖掘；而且 AC算法可以在一次扫描过程中匹配不同长 

度的候选序列l1 。 

算法的框架与文献[3-6]提出的针对3～8bit长度的模式 

序列挖掘算法类似，下面主要介绍改进之处。 

4．2．1 字典树的建立 

字典树是一种以空间换时间的数据结构，查找时间取决 

于候选序列的长度，与树中的节点多少无关[1 。首先建立一 

个大小为 K的候选序列集合 T(T中包含K 个不同的候选序 

列)，K=min(2 ，2M)。即当挖掘短频繁序列(m≤M)时，枚 

举所有可能的 2 个候选序列构成集合 T。而当挖掘长频繁 

序列( >M)时，从数据 S的起始部位依次取出 2M个不同的 

长度为m 的候选序列，即将候选序列的数量控制为常数 2M， 

以大大降低所需的存储空间，之后用集合 T中的候选序列构 

建字典树。 

4．2．2 剪枝 

剪枝的目的是节省存储空间，提高挖掘速度，但同时剪枝 

可能会造成频繁序列的丢失，影响挖掘结果的准确性。对于 

长频繁序列挖掘，减小存储空间，完成频繁序列的挖掘是提高 

准确率的前提。因此在构建字典树时，从 S中选择已经出现 

的K 个序列作为候选序列，而不是盲 目地枚举，该操作相当 

于一次剪枝操作，其构建的字典树不再是一个完全二叉树，此 

后的挖掘过程中不再进行剪枝。 

对于短频繁序列 ，由于 m较小，其建立字典树所需的存 

储空间是可以接受的，上文分析短频繁序列易受“冲突”影响 ， 

使得挖掘结果的准确性成为短频繁序列挖掘的主要问题。因 

此 ，在短频繁序列挖掘的过程中，为保证挖掘结果的准确性 ， 

不应进行剪枝操作。实验 2将验证该论述的正确性。 

4．3 短频繁序列挖掘 

4．3．1 比特流中协议头部字段的定位方法 

通过上述基本算法对短频繁序列进行挖掘，由于没有剪 

枝操作 ，可以保证得到的候选序列的统计频数都是准确的。 

但是由于短频繁序列极易受到来自协议用户数据“冲突”的影 

响，导致得到的统计频数偏大。为了减小这种影响，提高挖掘 

结果的准确性，提出在 比特流 S中定位协议 头部字段的方 

法 ，从而在挖掘过程中仅扫描协议头部字段，跳过用户数据部 

分 。该算法的描述如下。 

输入：比特流序列 S，候选序列长度 m 

输出：协议头部字段所在区域 

步骤： 

Stepl 将 S划分为长度为 U bit的等长序列，分别由序列起始位置 

al，a2，⋯，a 表示。 

Step2 从 a．(i—l，2，⋯，n)序列中寻找长度为 m的所有不同序列作 

为候选序列，构建字典树。 

Step3 根据建好的字典树从 a，起始向后匹配至少 1O个协议头部字 

段，即1O×8×L bit，统计 a．中候选序列在其后 1O×8×L bit 

内的平均出现频数 average。 

Step4 若 average高于设定阈值，说明 ai序列里包含频繁出现的协 

议头部字段，记录该序列位置；反之，说明 a．序列内无频繁出 

现的序列，即不包含协议头部字段。 

Step5 跳转到 Step2，对下一序列 ai+l进行处理，直到扫描完最后一 

个序列 a 。 

Step6 输出记录的所有协议头部字段所在序列。 

该算法的时间复杂度主要取决于 AC算法的模式匹配过 

程 ，而 AC算法的时间复杂度为 O( )，本算法在执行过程中对 

部分 S中的部分比特进行了多次扫描，其基本操作次数C( )一 

c(丝二 ×80L)
，当 L与 U都为常数时，其时间复杂度 为 

L／ 

0( )。 

图 3更直观地描述了该方法的过程，n ，n。及 n 序列都 

包含了至少一个协议头部字段，其求得的average应该较高； 

而az，a 及 as区域里没有包含协议头部字段，求得的average 

应该较低。实验 3验证了该方法的有效性。 

协议头部 用户数据 

图3 比特流协议头部字段定位 
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4．3．2 短频繁序列挖掘方法 

得到协议头部字段存在的区域后，基于 4．2节提出的方 

法建立字典树 ，仅对协议头部字段所在的区域进行扫描，跳过 

大量影响挖掘结果的用户数据，挖掘其短频繁序列。虽然跳 

过协议用户数据部分可以减少挖掘所用时间，但其主要时间 

还是消耗在协议头部字段的定位过程中，因此其时间复杂度 

主要取决于协议头部字段定位算法的复杂度。该算法的主要 

目的是提高挖掘结果的准确性。实验 4验证了该方法的有效 

性。 

4．4 长频繁序列挖掘 

4．2节提出的针对长频繁序列挖掘的基础方法从 S头部 

开始，取 2M个候选模式序列构建字典树，然后扫描 S进行挖 

掘。该方法有一个缺陷：挖掘结果的准确性依赖于 S头部所 

取的候选序列的准确性 ，如果 S头部所取的候选序列在其附 

近的小范围内频繁但在整个 S中并不频繁，则挖掘的结果必 

然造成严重的频繁序列的丢失。为了避免这一缺陷，对其加 

以改进 ，算法描述如下。 

输入：比特流序列 S，候选模式序列长度 m 

输出：频繁序列集合 Result 

流程： 

Stepl 从 S头部位置选取候选序列，构建字典树并扫描 S进行挖掘， 

得到频繁序列集合 Result。 

Step2 更改候选序列选取位置，再次挖掘得到新的频繁序列集合，与 

Result进行比较并合并得到新的Result。 

Step3 如果 Result连续 2次或累计 3次没有更新，认定 Result达到 

最佳，返回Result，否则跳转到Step2。 

这将使得挖掘过程至少要对 S扫描 3次才能得到结果。 
1 0 1 1 

因此，候选序列选取位置依次取0，专 ，寺 ，寺 ，专 ⋯，其 

中 为S的总长度，如图 4所示。 

S 

图4 候选序列选取位置 

这种位置的选取方法能够较为“公平”地将选取候选序列 

的位置均匀分布在 S各处，使其快速得到最佳结果 。实验 5 

验证了该方法的有效性。 

4．5 新的频繁序列判别方法 

鉴于现有的基于支持度的频繁序列判别方法的局限性， 

提出一种新的频繁序列判别方法 ：对于挖掘长度为 的候选 

序列，将得到的序列按照其出现频数从大到小进行排序 ，认定 

其出现频数最大的前 min(Q，2 )个序列是频繁的，即当 m较 

小时认为其挖掘得到的所有候选序列都是频繁的。该方法可 

以有效降低现有频繁序列判别方法中对人工经验的依赖性， 

使其更加适用于未知协议的环境。 

5 实验结果与分析 

本节使用实际捕获的数据对所提方法进行测试 。5．1节 

对实验所需的数据与参数进行了解释；5．2节分析了频繁序 

列的长度 m对挖掘结果的影响；5．3节验证了短频繁序列挖 

掘不应剪枝的论述；5．4节验证了比特流协议头部字段定位 

方法的有效性；5．5节验证了短频繁序列挖掘方法的有效性 ； 

5．6节验证了长频繁序列挖掘方法的有效性。 

5．1 实验设置 

实验所使用的数据均来 自互联网，由 Wireshark软件捕 

获某一主机上一段时间内同种协议的交互数据包，其经过处 

理后转换成连续的比特流数据，其中 S2与 S3的数据量都足 

够大，如表 1所列。 

表 1 实验所用数据详情 

本文中提出的算法有很多参数，实验中对其赋值 ，如表 2 

所列 ，并给出了合理解释。 

表 2 实验所用参数设置 

j 

15oo o．1 16 min(2m，65536) 1000 100 

实验数据来 自以太网，由其物理特性可知其每个数据包 

的最大长度 L为 1500bytel_1 ，即 12000bit；长、短频繁序列划 

分中“冲突”次数占实际频繁序列最小出现频数 Z的比例 77的 

取值越小 ，“冲突”对挖掘结果的影响就越小，挖掘结果越精 

确，且实际情况中捕获到的数据长度大部分小于其最大值 L， 

使得 Z的实际值远小于估计值，因此取 77—0．1可以满足要 

求；L与 '7确定后由式(5)求得长、短频繁序列划分的临界点 

M一16bit；构建字典树时，候选序列数量 K—min(2 ，2 )；定 

位协议头部字段的算法中，U不能太小 ，应保证该区域至少能 

覆盖一个协议头部字段 ，U也不能太大，否则会包含太多用户 

数据 ，失去挖掘的意义，本实验取 U一1000。对现有以太网下 

的已知协议进行分析统计，得知其协议头部字段固定部分的 

频繁序列数量不超过 100个，因此提出的新频繁序列判别方 

法中 Q—lOO。 

5．2 候选序列长度对挖掘结果的影响 

3．2节从理论上分析了长、短频繁序列挖掘各 自的特点， 

通过实验 1分析了候选序列长度 对挖掘结果的影响。实 

验从比特流数据 S1中挖掘不同长度的频繁序列，统计其挖 

掘时间以及所得频繁序列的平均出现频数，结果如图 5所示。 
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图 5 候选序列长度对挖掘结果的影响 

由图 5可知：随着候选序列长度 的增加，挖掘所需的 

时间逐渐增多，虽然 AC算法的时间复杂度为 0( )，但挖掘 

过程还包括字典树的构建以及频繁序列的判别选取等过程， 

该过程增大了总体时间，但是总体挖掘时间较短，可见 AC算 

法的高效性。此外，随着候选序列长度 的增加，挖掘所得 

频繁序列的平均出现频数急剧降低，且逐渐接近于其目标频 

数 1000。可见 越长，挖掘结果“冲突”次数越少，使得挖掘 

结果的准确性越高。 

5．3 短频繁序列挖掘不应剪枝 

4．2节提出对短频繁序列进行挖掘，不应进行剪枝操作。 
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为证明该论述 ，进行实验 2。实验从比特数据流 S1，S2和 S3 

中挖掘长度最长的短频繁序模式列(16bit)，所需时间随候选 

模式数量 K的变化趋势如图 6所示。 
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图 6 候选序列数量对短序列挖掘的影响 

由图 6可知：当候选序列数量 K从 2“指数下降到 2。，即 

剪枝幅度越来越大时，挖掘的时间降低得很少，且对于数据量 

巨大的 S3，其挖掘仅耗时 2s多，而影响挖掘速度的主要因素 

是比特流数据 S的大小 n。实验证明，对于短频繁序列，其需 

要的存储空间并不大，因此不需要对其进行剪枝操作以保证 

挖掘结果的准确性，该方法避免了现有文献中所提剪枝操作中 

阈值的选择问题，同时可以降低其对挖掘结果准确率的影响。 

剪枝操作对短频繁序列的挖掘速度提升很小，其益处在 

于可以节省存储空间，但是在存储空间可以满足的情况下，保 

证挖掘结果的准确率才是主要目标。 

5．4 比特流协议头部字段定位 

实验 3以S1为实验数据，验证比特流协议头部字段定位 

方法。分别令 =32与 m一48，对 Sl中局部协议头部字段 

进行定位，理论上无论 取何值，对于同一个 比特流 S，得到 

的协议头部字段位置是相同的，m之所以取较大的值，是为了 

减小“冲突”的影响，提高准确率，结果如图 7所示。 
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图 7 比特流协议头部字段定位结果 

图 7中横坐标上的点代表 S1中一段长度为 lOObit的区 

域。由图 5可知 ：大多数点出现频数的平均值 a~rage都约 

等于 1，说明其中不包含协议头部字段；而只有在少数点处的 

a~rage突然增加，且明显高于周围的区域，说明这些峰值点 

所对应的区域中包含协议头部字段。此外，m一48与m一32 

时所对应图中的峰值点几乎重叠，也验证了求得的协议头部 

字段的位置是正确的。 

5．5 短频繁序列挖掘 

实验 4使用基于协议头部字段定位的短频繁序列挖掘方 

法从 S1中挖掘长度为 8的短频繁序列，与现有文献的基本挖 

掘方法进行比较。 

所得结果如表 3所列，相比基本方法，改进后的方法在扫 

描比特数、频繁序列平均出现频数方面都有大幅减少；而对于 

关键的挖掘结果的准确性，在挖掘得到的 100个频繁序列中， 

相比于基本方法，改进方法新增了 18个新的频繁序列，根据 

出现频数进行排序 的排位上升超过 20位的频繁序列有 2O 

个，由此 可知改进方法得到 的频 繁序列 的准确 率提升 了 
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表 3 短频繁序列挖掘结果 

这种定位方法虽然不能精确定位头部字段具体的开始与 

结束位置 ，并且在挖掘过程中依旧能扫描到一小部分协议用 

户数据，但是与跳过的大量的协议用户数据相比，该方法对短 

频繁序列挖掘结果的准确性已有较大提升。实验证明，基于 

协议头部字段定位的短频繁序列挖掘方法解决了文献[3—6] 

中所提的短频繁序列挖掘结果的准确率随着协议用户数据的 

增多而急剧下降的问题。 

5．6 长频繁序列挖掘 

实验 5使用提出的长频繁序列挖掘方法对数据量最大的 

S3进行 32bit及 48bit的长频繁序列挖掘，结果如表 4所列。 

表 4 长频繁序列挖掘结果 

7．67 

l5．16 

22．66 

30．18 

由表 4可知，通过更换选取候选序列的位置对 S进行多 

次扫描，不同程度地修正了挖掘结果有，提高了准确率。而且 

在长度为 48bit的频繁序列挖掘实验中，第二次扫描得到的 
一 个新的频繁序列是整个结果中出现频数最高的。实验证 

明，该算法解决了现有文献在对长频繁序列挖掘时所遇到的 

构建字典树所需空间随候选序列长度呈指数增长的问题，同 

时通过合理的剪枝方法保证了挖掘结果的准确性。 

对于长频繁序列挖掘是否可以采用协议头部字段定位方 

法仅扫描协议头部字段来提升挖掘准确率的问题，实验 5对 

数据 S1中长度为 48bit的频繁序列进行挖掘比较 ，结果如表 

5所列。 

表 5 基于协议头部字段定位的长频繁序列挖掘结果 

由表 5可知，对于长频繁序列挖掘，采用定位协议头部字 

段的方法跳过对协议用户数据进行扫描得到的结果 ，与本节 

提出的方法所得到的结果极其接近，这也证明了长频繁序列 

挖掘的结果不易受协议用户数据的影响。此外，本实验也证 

明了提出的议头部字段定位方法的准确性。 

结束语 针对短频繁序列挖掘结果的准确性易受大量协 

议用户数据的影响而大大降低的问题，提出比特流协议头部 

字段定位方法 ，该方法跳过对协议用户数据的挖掘，大大提高 
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了短频繁序列挖掘结果的准确性 。针对长频繁序列挖掘需要 

大量存储空间而无法挖掘的问题，提出改进的候选序列选取 

方法，将其数量控制为一个常数，大大缩减了存储空间。同 

时，为了解决这种方法带来的准确率问题，提出更改候选序列 

选取位置进行多次挖掘的方法，确保了其挖掘结果的准确性。 

本文所提方法不仅能挖掘到短频繁序列，还能直接挖掘 

长频繁序列，在此基础上，在时间和空间允许的情况下，以提 

高挖掘结果的准确率为主要目标。最后通过实验验证了所提 

方法的有效性，对后续未知协议格式推断等研究打下了良好 

基础 。 
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