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摘 要 本文首先扩展了串空间的理想理论，然后应用此扩展理论分析IKE2协议的核心安全：秘密性和认证性。通 

过分析，证明了IKE2协议的密钥交换和认证安全性，但同时发现它不能在主动攻击模式下保护发起者身份，对此我 

们提出了一个修改意见。对 IKE2的分析也为扩展串空间理论在复杂协议分析中的应用提供了一个实践基础。 
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Abstract In this paper，we first extend the ideal theory of Strand Spaces，and then apply this extended theory tO ana— 

lyzing a complex Internet key exchange protoco1．II(E2．We focus on this protocol S core security：keys secrecy and 

authentication correctness．Through our analysis we prove that IKE2 can achieve its security goals in keys secrecy and 

entity authentication．But II(E2 carl t protect initiator S identity against active attack．We propose a modified main ex 

change of IKE2 for this bug．This analysis also gives a practical base for further application of extended Strand Spaces 

in analyzing complicated protocols which include plenty cryptographic primitives． 

Keywor~s Security protocols，Extended strand spaces，Ideal，IKE2 

1 引言 

II(E2[5]是IETF新发布的IKE版本，其目的是取代先前 

发布的互联网解释域 (DOI，RF．c 2407)Is]、ISAKMP(RFC 

2408) j、IKE(RFc 2409)[83标准，将三者统一为一个高效、 

简艚、安全的协议。尽管 IKE还是当前的IPsec密钥交换标 

准，但众所周知，该协议存在着若干安全漏洞[10~12]。除了一 

些核心缺陷外，普遍认为 IKE的三个主要缺陷是：①消息交 

换回合数多，易受拒绝服务攻击；②协议描述复杂；③可选项 

冗余，有些是毫无用处的。这使得 IKE至今还没有形成可互 

操作的商业应用[ 。为了解决这些安全及应用问题，IETF提 

出了IKE2协议(IKE2还没有形成最终的标准文档，本文分 

析的是第 11次修订版)。原始串空间理论 ]、包括文E1]在 

分析 IKE2协议时都存在着缺点，主要表现在不能表达丰富 

的密码原语，例如签名和散列函数。因此，我们首先扩展串空 

间理论，然后运用该扩展串空间理论分析 IKE2主交换协议 

的核心安全：秘密性和认证性。我们不讨论 II(E2的辅助安 

全特性(如抵抗DOS攻击能力)，文[53已经在这方面给出了 

详细的阐述。 

2 扩展串空间理论 

2．1 入侵模型扩展 

本节将对串空间的理想理论作必要的扩展以分析 IKE2。 

新增加的三个入侵串如下，记(̂)K表示用密钥K对h签名， 

HK(̂)表示密钥k控制下对h求散列值： 

S 签名 ：(一K，一 ，̂+(̂) >，K∈K，h∈A 

、， 验证 ：(一K一 ，一(̂)K，+ >̂，K∈K，h∈A 

HK HMlAC散列：(一K，一 ，̂+HK(̂)>，KEK，h∈A 

定义2．1 A中新定义两种运算：签名 sign：KXA—A， 

HMAC函数hmac：K×A—A。sign的值域是S，hmac的值域 

是 日。 

公理 2．2 KnT 0，BNs一0，BN日=0，BNC=0，B 

nE=D(B的定义见文El-1)。 

公理 2．3(自由加密假设) 
一 K 。 

公理 2．4(自由签名假设) 

= K 。 

公理 2．5(自由散列假设) 

^K—K 。 

{m}K={m }K，甘m—m ̂ K 

(m)K一(m ) 甘m=m ̂ K 

HK(m)一 H (m )甘m—m 

公理 2．6 对 mo，m 0，ml，m 1∈A，K，K ∈K。1)momt 
— m t

om 1 ， 一m 0^m1 m 1；2)momt≠ {m 0}K，momt≠ 

(m 0)K，mom1≠HK(m 0)；3)morn1 KUTUB；4){mo} KU 

rUB，(m0) KUTUB，HK(mo) KUTUB。 

2．2 理想概念 

我们将文[2]中理想(idea1)的定义调整如下。 

定义2．7 设 K， 一 U U JzJ：：， 为加密密钥， 

为签名密钥，从 为HMAC函数密钥。子集 I A称为A的 

理想(k-He a1)，如果对所有的 h∈j，gEA，J满足下列条件 ： 

沈海峰 博士生，研究方向为密码学和网络安全。薛 锐 研究员，主要研究领域为：理论密码学，密码协议分析，形式化方法在密码学中的应 

用。黄河燕 教授，博士生导师，主要从事人工智能 形式化方法和计算语言学的研究工作。 

· 59 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


1)hg，gh∈I；2){̂)K∈I，K∈政；3)(̂)K∈I，K∈s七；4)HK 

(̂)-∈I，KEhk。包含h的最小K理想记为f [̂]。 

定义2．8 如果gEL[̂]，则h是g的子项，记为h[g。 

命题2．9 [是自反的、可传递的二元关系。而且如果 

，̂g∈A，K∈K，则：1)h[ hg，g[ hg；2)h[ {h}K，h[ 

(̂)K，h[ HK(̂)。 

证明：(1)自反性显然；传递性：设 gE g ，g七 h，则g ∈ 

IK[g]，h∈k[g ]，由于h∈k[g ] k[g]，所以g[h。 

(2)两个结论可由定义2．7、2．8直接得到。 口 

公理2．10 如果t是简单项且ĝ ∈ [t]，则 gE [t] 

或hE It]， 表示 为空集。 

公理2．11 K、】r、E、C、s、日两两互不相交。 

定义2．12 设i~z：z_I,2，当且仅当gEL[明时，h∈A称为g 

EA的七子项，记为 h[ g。 

命题2．13 [ 是自反的、可传递的二元关系，且h[ g 

蕴涵h[ g。 

定义2．14 L[S]是包含 S的最小K理想，其中SeA。 

命题2．15 如果 Sc_A，则 L[S]一U ∈sI [ ]。 

引理2．16 若 Sf+1一({g} ，(g)lK，H (g)I g∈ 

[Si]，eK∈ek， ∈sk，hK∈触)，~=ekUs七U触，So—S，则 L 

[S]一U 1o r-s,]。 

命题2．17 设 S ，S是简单项集合，如果ĝ ∈L[S]， 

则 gEL[S]或hEL[S]。 

证明：根据引理 2．16， ．ĝ ∈ [Sf]，由命题 2．15得 

z． ∈Si A gh∈ [ ]。若 一0，则 Si—S。一S， 是简单 

项；若 i>0，则 ∈Si有形式{h} 或 (̂)lK或H (̂)，也是简 

单项。所以按公理2．1O有gE [ ] L[S]或 h∈ [ ] 

L[S]。 口 

命题2．18 设某个K∈K，K∈K，S ，V sES是简单项 

且不具有形式{h}K、(̂)K和 HK(̂)，如果{h)K∈LIS]或 

(̂)K∈L[S]或 HK(̂)∈L[S]，则 hE L[S]。 

证明：假设  ̂L[S]。①设 J 是差集J [S]＼({̂}x}。由 

于S J ，{̂}K非口6形式，所以 J 满足理想条件 1；同时Vh。 

∈J ，K1∈ ·{h1}K1≠{h}K，否则按公理 2．3有 h=h1∈J ， 

与  ̂L[S]矛盾，故 J 满足理想条件2、3、4，J 是包含S的理 

想。但J ClK[S]与最小的理想 L[S]矛盾，所以hE L[S]。 

②设J 是差集J [S]＼{(̂)K)。由于SCl ，(̂)K非口6形 

式，所以J 满足理想条件1；同时Vh1∈J ，K1∈ ·(̂1) ≠ 

(̂)K，否则按公理2．3有 一̂h·∈J ，与h LIs]矛盾，故 J 

满足理想条件 2、3、4，J 是包含S的理想。但 J 1KIS]与最 

小的理想L[S]矛盾，所以h∈L[S]。 

③设 J 是差集J [S]＼{HK(̂)}。由于S J ，HK(̂)非 

口6形式，所以J 满足理想条件 1；同时Vh。∈J ，K。∈ ·H ． 

(hi)≠HK(̂)，否则按公理2．5有 h=h1∈J ，与h硭1,Is]矛 

盾，故 J 满足理想条件 2、3、4，J 是包含 S的理想。但 J C1, 

IS]与最小的理想 L[S]矛盾，所以h∈L[S]。 口 

推论 2．19 设 K≠K ，则① {h } [ {h}K {h } r-h， 

{h } [(̂)K {h } r-h，{h } r- HK(̂)=；’{h } [ h；② 

(̂ ) [ (̂)K=>(̂ )K，r-h，(̂ ) r-{h}K==》(̂ )K，r-h，(̂ )K， 

r-HK(̂) (̂ ) r-h；③H ，(̂ )[ HK(̂)=；’H (̂ )[ h， 

H (̂ )r-{h}K H (̂ )[ h，H (̂ )[ (̂ )K=；’H (̂ )[ 

h。 

证明：①按定义 2．8有{h}K∈k[{̂ } ]，(̂) ∈k 

[1h } ]，HK(̂)∈IK[{̂ } ]。由于K≠K ，按命题 2．15有 
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hEIK r-{h ) ]，所以{̂ ) [h。②、③同理可证。 口 

命题2．20 设某个KEK， _(，S 三A，Vs∈S是简单项 

且不具有形式{̂) (̂)K和 HK(̂)，如果{h}K∈LIS]或 

(̂)K∈L[S]或 HK(̂)∈L[S]，则K∈K。 

证明：由于{̂)K S、(̂) S、 (̂) S，故{̂)K∈L[S] 

＼s，(̂)K∈L[s]＼s，HK(̂)∈L[s]＼s。按公理2．11，{h}K、 

(̂)K、HK(̂)只能由加密、签名和散列函数得到，所以有jK1 

∈K，h1∈L IS]·{h1)K1={h)K，j K1∈K，hx∈L IS]。 

(̂1)K1=(̂)K，jK1∈K，h1∈LIS]·HK1(hi)=HlK(̂)，按 

公理 2．3、2．4、2．5得 K1=KEK。 口 

2．3 诚实性理论 

针对入侵者的 毋 串<一z1，⋯，一 ，+ f(xl，⋯， 

))中的函数，有下面定义L1]。 

定义2．21 如果当函数f起源于丛 C的入侵结点，原象 

(丑，⋯， )都是B类型入侵串，则 ，关于(xl，⋯， )是诚实 

函数。 

定义2．22 结点 n是数据集 I A的入点，当且仅当 

term(n)是正号，term(n)∈I，而且对同一个串上n的任何前 

继 有 term(n ) I。 

定义2．23 项集合 I A关于丛C是诚实的，当且仅当 

一 个入侵结点P是I的入点时，P是M结点，K结点或B结 

点。 

根据前面扩展的理想概念，我们能证明下面几个重要的 

定理和推论。 

定理 2．24 设 C是A上的丛，S TUKUB， K，K S 

U 。，是诚实函数，且当 =f(xl，⋯， )起源于入侵结 

点时，yE L[S]=；’丑，⋯， ∈L[S]。则理想L[S]是诚实的。 

证明：只证 sf、 和 HMAC不是 L[S]的人点，F、丁、C、 

S、E、D、研 型入侵串不含 I [S]的入点已在文[2，1]中证明。 

Si：<一K，一 ，̂+(̂)I)，L[S]可能的入点是+(̂)K。如 

果(̂)K∈L[S]，则根据命题 2．18，h∈L[S]，这与入点定义 

矛盾。 

：(一K_。，--(h)K，+ >̂，若+ 是̂ J IS]的入点，则必 

须K L[S]，从而K s，由于K ∈K sU ，所以 

K ∈ (∈ ，既(̂)K∈L[S]，这与入点定义矛盾。 

HK：(一K，一 ，̂+HK(̂)>，若+HK(̂)是 L[S]的入点， 

则必须 K硭LIS]，根据命题 2．18，HE(̂)∈L[S] ∈̂L 

IS]，这也与入点定义矛盾。 

综上所证，可得 J [S]是诚实的。 口 

与原始串空间理论 。]相比，这里 S]是诚实的不仅表示 

该理想的秘密性，还可能表示它的不可伪造性。 

推论 2．25 设 C是A上的丛，Bn~=Bn D，K=(S＼ 

B)U ，SnJ(P—snBp=D。如果 term(m)∈LIS]，m∈ 

C，则C上存在一个常规结点n是J [S]的入点。 

推论 2．26 设 C是A上的丛，Bn~=Bn D，K=(S＼ 

B)U 一，Sn K尸=SnBp=D，且没有常规结点n∈C是 

IS]的入点，则对KES任何形如{g}K、(g)K和HK(g)的项 

不起源于入侵结点。 

证明：由定理2．24得 S]是诚实的。根据推论2．25的 

逆否结论知：如果没有常规结点nEC是J [S]的入点，则Vm 

∈c term(m) L[S]。 

① 假设t。一{g}K起源于一个入侵结点，t·不可能发生 

在F、T、C、K、M,E、D、B、B，型入侵串上。考虑可能的E、D、 

Sf、 和HK入侵串： 
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E：zl发生在<一Ko，一 ，̂+{h) >串上。由于K0 L 

[S]，Ko≠K，按推论2．19，{g)K[{̂) {g)K I-h，这与起 

源定义矛盾。 

D．tl发生在<--Ko ，一{̂) ，+ >̂串上。由于{g)K[ 

 ̂{g)K r-{h}Ko，与起源定义矛盾。 

S：zl发生在<一K0，一 ，̂+(h)Ko>串上。由于 K0 L 

Es]，Ko：／：K，按推论2．19，{g)K r-(h)so {g)K I-h，这与起 

源定义矛盾。 

、，t：“发生在(一 。一(̂)‰，+ >̂串上。由于{g}K[ 

 ̂ {g)K r-(̂) ，与起源定义矛盾。 

HK：zl发生在<一珩  ，一 ，̂+H (̂)>串上。由于K0 

L[s3，Ko=#K，按推论2．19，{g)K[HK(̂) {g)K I-h，这 

与起源定义矛盾。 

②(g)K和HK(g)的项不起源于入侵结点，同理可证。 

口 

3 Ilc：E2协议 

3．1 协议简介 

重新设计的IKF_2与 IKE1不兼容，其设计目标除了要提 

供 IPsec应有的服务外，还包括：简化消息回合，修订IKE1的 

缺陷，为通信双方提供身份保护，能抵抗DOS攻击。 

Il(E2的消息交换包括四种：①IKE- INIT(主交换 

的前两个消息，建立 IKE安全联合——IKE-SA)；②IKE- 

AUTH(主交换的后两个消息，认证 IKE- Ⅱ、IIT消息，并 

建立第一个子安全联合)；③CR E—CHmDLSA(建立子 

安全联合、重分配IKE-SA密钥、删除、建立新的)；④ R)R— 

MAT1ONAL(传递控制信息)。 

主交换(IKE-sA_ IT和 IKE-AUTH)的四条消息 

是： 

I—，．R：HDR，SAj1，KEi，Ni 

R I：HDR，SAt1，KEr，Nr，[CERTREOJ 

R：HDR，SK {IDi，~CERT，][CERTREQ，][Dr，] 

AUTH，SAi2，TSi，TSr} 

R I：HDR，SK{IDr，[CERT，]AUTH，SAr2，TSi， 

TSr} 

前两个消息(Il(E一 IT)建立 IKE安全联合、完成 Dif— 

fie-Hellman密钥交换。后两个消息一方面认证 E- 

IT交换，另一方面建立第一个子安全联合。[CERTREOJ 

表示可选的证书请求项。SK{}表示对内容加密，然后对整 

个消息实行数据完整性保护，既 SK{h}={h) ，H 

(HDR，{̂) )。 

IKE- IT交换后，双方计算的密钥是： 

SKEYSEED=prf(g'ir，Ni l Nr)， 

{SK-d l sI(_ai l SK-ar l SK—ei l SK-er}= prf+ 

(sKEYSEED，Ni l Nr l SPIi l SPIr)。 

其中prf+ (K，S)=T1 l T2 l T3 l T4 1．．·(prf为伪随 

机函数)，即进行密钥扩展。T1= prf(K，S 1 0x01)；T2= 

prf(K，T1 l S l 0x02)；T3=prf(K，T2 l S l 0x03)；T4= 

prf(K，T3 l S l 0x04)。 

SK-ai、SK-ar、SK—ei、SK—er用于IKE安全联合内双方 

的加密和认证。SK-d用于抽取子安全联合的密钥。 

A【J’rH载荷认证各自的 E_SA一 IT交换消息(在后 

面的分析中，我们将发现这个域对安全至关重要)。如果双方 

使用预共享秘密认证，A【 H=户 (户 (shared secret， 

“keypadforIKE2”)，(messageoctets))，如果使用数字签名 

认证，AUTH=sign((messageoctets))。记第三、四条消息中 

的AUTH分别为AUTH1和 AUTH2，则 AUTH1中(mes— 

sageoctets>一 <HDR，SAil，KEi，N ，Nr，prf(SK-ai， 

IDi)>，AUTH2中<message octets>=<HDR，SAr1，KEr。 

Nr，[CERTREQ]，Ni，prf(SK-ar，Ⅱ )>。 

后两个消息中捎带建立的子安全联合密钥从 SK-d抽 

取：KE蝴 T= prf+(SK-d，Ni l Nr)。在 CREATE- 

CHILD--SA交换中抽取的密钥是：KEYMAT= 厂+(SK_ 

d， r(删 )l Ni lⅣr)，g'ir(new)表示新的Diffie-Hell— 

man交换。 

关于 IKE2的详细载荷细节请参阅文[5]。 

3．2 协议抽象 

HDR中含有两个重要的信息：SPI(安全参数索引，用于 

识别 Il(E_SA)和Message ID(消息标识)。我们省略SPI，假 

设双方都工作在正确的 IKE-SA内(如果 SPI被篡改，只能造 

成无法通信，或数据完整性检查失败，不会影响安全性)保留 

Message ID，记为 M(Il(E2规定请求和响应是一一对应的，它 

们有相同的Message ID)。第一条消息中 I提供多个安全联 

合供R选择，我们统一 SAil、SArl为一个记号 SA1，即假设 

双方事先约定了一个安全联合，这样证明I和R的SA1的一 

致性也就证明了SArl∈SAn。入侵者可以篡改 SAil，但是 

不能认证SAn。同理 S 2和SAt2也统一为 。 

对预共享秘密认证，秘密通常是口令 P。Il(E2要求将 P 

扩展成强密钥，若用 HMAC函数实现 pff，则Km—Hp(密钥 

填充)。我们省略Km的计算过程，就假设 Km是双方预共享 

的密钥。因此AUTH1和AUTH2的内容分别是： 

AUTH1=HKm(M，SA1，g-i，Nx，NR，Hsx-~x(I)) 

AUTH2=HFae(M，SA1，g'r，NR，Nx，Hsx-．~(R)) 

我们先忽略可选载荷和数据完整性保护，得到如下的主 

交换密钥分配和认证协议： 

1．I---~R：M，SA1， i，Nl 

2．R—I：M，SAl，g'r，NR 

3．I---~R：M+1，{I，HKm(M，SAl，g‘i，Nx，NR，Hsx-．I 

(I))，SA2，TSr，TSR} I 

4．R—I：M+1，{R，HKm(M，SAl，g'r，NR，Nx，Hsx-．~ 

(R))，SA2， ，TsR} 文 

4 Ili：E2协议分析 

4．1 协议的秘密性 

定义4．1 在Il(E2协议里，设研 型入侵串轨迹是<一 ， 

+ >；KPnBp=O。 

定义4．2 设(∑，P)是 IKE2协议里包含入侵串的串空 

间，P是全体入侵串，Init[M，SAl，i，r，NJ，N ，I，R， 

SA2，TSJ， ]={s6∑l tr(s)=<+(M，SAl，g'i，NI)， 
一 (M，SAl，驴 ， )，+(M+1，{I，HKm(M，SA1，g'i， 

N『，Ne，H j(I))，SA2，TSI，TsR}SK-e1)，一(M+1，{R， 

HmR(M，SAl，g‘r，N ，NI，HsK-．n(R))，SA2，TSI， 

丁sR) )>)； 

ResPEM，SAl，i，r，NJ，N ，I，R，SA2，TSI，TsR] 
= {s6∑l tr(s)=<一 M，SAl，g'i，NI)，+(M，SA1， ， 

Ne)，一(M+1，{I，HKm(M，SAt，g'i，Nl，NR，H J 

(I))，SA2， J，丁sR} 。J)，+(M+1，{R，Hsm(M，SA1， 

， N ，NJ，H ． (R))，SA2，TSI，TSe}NGeR)>}； 
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定义∑ it是全体发起者串集合，~resp是全体响应者 

串集合。 

所有生成的密钥的安全性都取决于Diffie-Hellman交换 

的安全性。我们不妨定义密钥抽取是函数： 

K(i，r)=SK--dlSK一口JlSK一口RlSK—PJlSK一 

命题 4．3 协议双方共享一致的SK— l SK一口Jl SK一 

lsK—PJlSK一 等价于它们共享一致的i，r。 

证明：由Diffie-Hellman交换的特性可得此结论。 口 

引理4．4 旷 是诚实函数。 

证明：根据离散对数的计算困难性特点知旷 起源于入侵 

结点，则 起源于 B型入侵结点。 口 

命题 4．5 设 C是(∑，P)上的丛，J，RET，i，r ，$ird~ 

∈Init[M，SAl，{，r，M ， ，J，R，SA2，TSI， ]，在 c上的 

丛高是 4， ∈Resp[M，SAl，i，r，NI， ，J，R，SA2，TSI， 

]在 C_k的丛高是4，S一{{，r)， S。则 I,Es-I是诚实 

的。 

证明：由于发起者和响应者都完成了协议的执行，所以他 

们共享一致的K,K ，从而共享一致的 i，r； 是诚实函数且 

i，rEBp，得 ，g，不起源于入侵结点，所以没有 型入侵结 

点是J Es]的人点。同时 ， 一 ， SU ，根据定理 

2．24LI-S]是诚实的。 口 

证明了{、r的安全性，则 J、R内部计算的所有密钥都是 

安全的。 

命题 4．6 设 C是(∑，P)上的丛，sK—el，SK—eR 

，s诎∈∑诎在C上的丛高是4，s哪∈∑岬在C上的丛高是 

4，设 S一{SK--el，SK一 ，J，R)， {sK—PI，sK一 }。 

则 I．Es]是诚实的。 

证明：同命题 4．5证明。 口 

4．2 协议的认证性 

命题4．7 设 C是(∑，P)上的丛，Kxr，SK—eX~ ， 

则形如HK (g)、{g}sK— 的项不起源于C中入侵结点。 

证明：设 S={Kxr，SK—eX)，则 Sn 一SnBp一0，K 
— SU ，K=K。按 Init[]、Resp[]的定义，知～j ·mE 

CA(f=term(m)∈LEs]A(Kxy[ t V SK—eX[ t V SK— 

eYF t)，所以没有常规结点是 L Es]的入点。根据推论 

2．26HK (g)、{g}sK-,x只起源于常规结点。 口 

命题4．8 设HK (g)起源于常规串s，如果 s∈∑init， 

则 g=M，SA1，g'i，Nx，NY，H 。x(X)；如果 s∈∑resp，则 g 

= M，SA1，g'r，Nr， ，HsK- y(y)，其中X，y∈ 一 。 

证明：由定义4．2可知结论成立。 口 

命题 4．9 设 s是常规串，如果 HKm(M，SA1，g i，NI， 

NR，H ，(J))起源于 s，I≠R，则 sEInit~M，SA1，i，r，Nn 

NR，I，R，SA2，TS，， ]，NJ起源于s，该项起源于(s，3)。； 

如果 HKIR(M，SAl， r，NR，NJ，H辩 (R))起源于 s，I：／：R， 

则sEResp[M，SA1， ，r，NJ，NR，I，R，SA2，丁s，， ]，NR起 

源于 s，该项起源于(s，4)。 

证明：由定义 4．2和命题 4．8可知结论成立。 口 

命题 4．10 设 C是(∑，P)上的丛 ，I：／：R，K永，SK— I 

，NJ唯一起源于C中结点。如果sEInit[M，SA1，i，r，M ， 

NR，I，R，SA ，TSf’丁SR]在 C上丛高是 4。则存在常规串 

。 EResp[M，SA】，i，r，NJ，NR，I，R，SA2，丁SJ， 1R]，它在 

C上丛高是4。 

证明：sEInit[M，SAl，i，r，NJ，N ，I，R，SA2，丁SJ，TSR] 

的 C上串轨迹是 (+ (M，SAl，g‘i，NI)，一(M，SA】，g r， 
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NR)，+(M+1，{J，H脓 (M，SA1，g'i，NI， ，H f(J))， 

SA2，TSf， ) f)，一(M+1，{R，H脓 (M，SA1， ， ， 

Nf'HsK-~(R))，SA2，T5f'TsR}SK-eR)>。 

由于K爪硭 ，按命题 4．9，HK (M，SA1，g，， ，M ， 

HsK— (R))[ term(<s，4>)起源于响应者串： EResp[M， 

SAl，i ，r，NI， ，J，R，SA2 ，TSf ， ]。该项是(Snnp，4> 

的子项，所以s ，在C上丛高是4。如果s正确解析了第四条 

消息，则 s与s 妒共享相同的函数K({，r)，所以i f。(*) 

由于 SK—PJ硭 ，可得{J，HK (M，SA1， ，M ， ， 

HsK— (J))，SA 2，JI ；，l，JI ；，R) 一 [ term((s,,,p，3>)起源于 

sl∈∑拍，由于 M F-term(<s，1>)唯一起源于 C中结点，所以 

sl=s，得 SA 2=SA2，TS l=TSl，TS R=TSR。故可得响应 

者串：s EResp[M，sAl，{，r，M ， ，J，R，SA2，TSI， ]。 

口 

在上面这个命题中，我们假设 SK—PJ Kp，但是 SK— 

eJ并非双方的预共享秘密密钥，而是临时生成的，其安全性 

取决于Diffie-Hellman交换的安全性。(*)号之前的证明结 

论是：{一J， R，因此发起者能够确定他是与一个身份明确 

的主体进行唯一的Diffie-Hdlman交换。除非发起者不想完 

成协议，否则这里的 Diffie-Hellman交换及其衍生的密钥都 

是安全的。因此命题的结论仍然成立。 

命题4．11 设 C是(∑，P)上的丛，J≠R，K爪，SK—PJ 

，Nf唯一起源于C中结点。如果 sEResp[M，SA1，i，r， 

Nf， ，J，R，SA ，TSf， ]在 C上丛高是4。则存在常规 

串s诎∈Init[M，SAl，i，r，M ， ，J，R，SA2，TSf， ]，它在 

C上丛高至少是 3。 

证明：s∈RespEM，SAl，i，r，M ， ，I，R，SA2，TSf' 

]的C上串轨迹是(一(M，SA ， ，NI)，+(M，SAt， 

r，NR)，一 (M +1，{J，HKm(M，SAl，g‘i，Nf’ ，Hs f 

(J))，SA2，TSf'TSR)sic- ，)，+(M+1，{R，HmR(M，SAt， 

r，NR，NI，HSK-~(R))，SA2，TSf，TSR}SK-tR)>。 

由于K爪 ，按命题 4．9 HK (M，SAl， ，NI，N ， 
一  (I))[ term((s，3>)起源于发起者串：s诎∈Init[M， 

SAl，i，／，NI，NR，J，R，SA 2，TSf ，TS'R]。该项是( ，3> 

的子项，所以 在C上丛高至少是 3。由于 s正确解析并接 

受了第三条消息，因此s与s抽共享相同的函数K( ，r)，所以 

r

p

=r(如果不共享相同的K(i，r)，则响应者不能正确解密，协 

议失败)。(*) 

由于 SK-eI ，所 以 {J，HK (M，SAI， ，NI，NR， 

HsK— (D)，SA2，TSl，JI ) 一 [ term((s，3>)，起 源于 sl 

∈∑ ，因N，唯一起源，所以sl=s诎，得 SA 2一SA2，TS l— 

TSl，TS R一 。故可得发起者串：s诎∈Init[M，SAl，i，r， 

NJ，NR，I，R，SA2，TS，，TSR]。 口 

4．3 秘密性解释和身份保密 

在秘密性证明中，我们在发起者和响应者成功执行协议 

的前提下，证明 i、r是安全的。同时只有假设双方完成协议 

的执行，证明密钥的安全性才有意义，如果某一方不能完成协 

议，则意味着协议失败，此时不会建立任何安全联合。协议的 

认证性结论也表明如果一方建立了安全联合，那么他知道该 

安全联合另一方的身份。 

发起者是在第三条消息中发送自己的身份，根据命题 

4．1O，如果 I在C上的丛高是 3，则可得响应者串s ∈Resp 

EM，SA1， ，r，NJ，NR，I，*，SA2，TSI，TSR]，即发起者不能 

确定响应者的身份。这就存在下面的一个攻击： 
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1．卜+P(R)：M，SA,，g-i，Nl 

2．P(R)一I：M，SA1，g-r，Np 

3．卜+P(R)：M+1，{I，Hxm(M，SA1，g-i，NI，NR，H 。t 

(I))， ，TS，TSR)sK-g 

P获得j的身份后就消失了。IKE2为发起者提供被动攻击 

下的身份保护，但在这种主动攻击下却不能保护发起者的身 

份。 

造成这个缺陷的原因是 II<E2的身份认证发生在密钥交 

换之后，也就是把秘密交给了尚未认证的主体。一般来说，身 

份保密应该遵守的原则是：“如果协议主体 A只想对 B公开 

身份，那么他应该先认证 B，然后再公开自己的身份”。由于 

Il<E2的响应者身份认证发生在发起者身份认证之后，因此这 

个原则不适用。 

要解决II<E2的发起者身份保密问题，可以采用策略： 

“响应者认证可以滞后，但只有意定的响应者才能获取发起者 

身份”。因此我们将第三条消息改为 M+l，{{I)眦 ， 

(M，SA1， ，M ， ， ，(D)，SA2，TS，， ) ，，PKR 

是R的加密公钥。 

II<E2并不保证 I拥有 R的公钥，但提供了证书请求的可 

选载荷。这样发起者I可以在第一条消息中增加加密公钥证 

书请求载荷[CERTREOJ，响应者 R在第二条消息中回应加 

密公钥证书[CERTE]。修改后的协议如下： 

1．卜+R：HDR，SAil，KEi，Ni，[-CERTREO．] 

2．R—I：HDR，SArl，KEr，Nr，[CERTE，][-CERTREQS] 

3．卜+R：HDR，SK{{IDi}~ ，[CERTS，][CERTREQ，] 

r ，]AUTH，SAi2，TSi，TSr) 

4．R—I：HDR，SK{lDr，[CERTS，]AuTH，SAt2，TSi， 

TSr) 

即如果发起者需要在主动攻击下保护自己的身份，建议 

在第一条消息中增加加密公钥证书请求。 

4．4 采用数字签名认证的安全性 

采用数字签名认证方法的协议按4．1节简化如下： 

1．卜+R：M ，S ，g-i，N1 

2．R—I：M ，SA1， r，NR，CRl 

3．卜 R：M+1，{I，Ct，CRR，(M，SAt，g‘i，Nt，NR，HsK-~i 

(I))驯 ， ，TSI，TSR) 。i 

4．R—．．I：M+1，{R，CR，(M，SAt，g r，NR，CRl，NI，H ． 

(R)) ，SA2，TSI，TSR) 

CR，、CR尺分别表示请求J和R的证书，G、C尺分别表示 

J和R的证书。SKr、SKR分别是J和R的签名密钥。 

命题 4．12 设 C是(∑，P)上的丛，Z∈ 一 ，SKz Kv， 

则形~tl(g)sx，的项不起源于C中的入侵结点。 

证明：设 S={SKz)， —K，K=SU 。按 Init[]、Resp 

[]的定义，知～ ·mECA(t=term(m)∈1．Es]ASKz[ 

￡，所以没有常规结点是 L[S]的入点。根据推论 2．26(g)ax， 

只起源于常规结点。 口 

命题4．13 设(g) ，起源于常规串s，如果 sE∑init，则 

g=M，SA1，gi，N ，N_y， x(X)，X=Z；如果 ∈∑resp， 

则g=M，SA1， r，N_y，N ，H Y(y)，y=Z。其中X，y∈ 

L～ 。 

命题 4．14 设 是常规 串，如果 (M，SA ，g i，N，，NR， 

H ，(D) ，起源于s，J≠R，则 s∈Init[M，SA1，i，r，CRt， 

CRR，Ct，CR，N，，NR，j，R，SA2，TS，，TS尺]，N，起源于 ，该项 

起源于<s，3>；如果(M，SA,，g'r，N ，CRr’Nt，H~-,m )) 

起源于s，则 sEResp[M，SA1， ，r，CR，，CRR，Ct，CR，Nt，NR， 

j，R，SA2，TSt， ]，N 起源于s，该项起源于(s，4>。 

以上两个命题的证明类似命题4．8和4．9的证明。 

命题4．15 设 C是(∑，P)上的丛，J≠R，SKR，SK—PJ 

KP，Nt唯一起源于C中结点。如果 s∈Init[M，SA1，i，r， 

CRt，CRR，Ct，CR，NI，N1只，j，R，SA2，TSf，TSR]在 C上丛高 

是 4。则存在常规串 EResp[M，SA1， ，r，CR，，CRR，Ct， 

，M ，‰ ，J，R，SA2，TSt， ]，它在C上丛高是 4。 

证明：sEInit[M，SA1，i，r，CR，，CRR，C，，CR，Nf，N ，J， 

R，SA2，TSt，TS尺]的在 c上的串轨迹是<+(M，SA1，g ， 

N，)，一(M，SA1， r，‰ ，CR，)，+(M+1，{J，G ，CRR，(M， 

SA,，g'i，Nt， ， ，(D) r’SA2，TS，，TSR) ，)，一(M 

+1，{R，CR，(M，SA1， ，NR，CRt，Nt，Hsva(R))蚴 ，SA2， 

TSt， ) )>。 

根据命题 4．14，(M，SA1， ，N ，CR1，Nt，Hsx一 

(R)) [ term((5，4>)起源于下面的响应者串：5唧 ∈Resp 

[M，SA1， ，r’CR，，CR R，C，， ，N，，N ，J ，R，SA 2，TS ，， 

R]，所以< 哪，4>∈C，故 岬在C上丛高是4。如果s正确 

解析了第四条消息，则 s与s 共享相同的函数K(i，r)，所以 
ip— 

。 (*) 

由于 SK—el Kv，所以{J，C，，CR R，(M，SA1， ，Nt， 

NR， K一4f(J ) ，，SA2 ，TS ，，TS R) 一 [ term(< 唧 ，3) 

起源于某个 s1∈∑ ，因 Nf唯一起源于 C，所 以 s1=s，得 j 

=J，CR R=CRR，SA 2=SA2，TS ，=TSr’TS R= 。 口 

(*)号之前的证明说明发起者能够确定他是与一个身份 

明确的主体进行唯一的Diffi Hellman交换，并且双方共享 
一 致的 和r值。根据命题 4．3它们将获得相同的密钥集， 

从而保证了SK--elf~Kv的合理性。 

命题4．16 设 C是(E，P)上的丛，I≠R，SK,，SK～eI 

∈KP，Nt唯一起源于C中结点。如果5∈Resp[M，SA1，i，r， 

CRf，CRR，Ct，CR，Nt，N_R，J，R，SA2，TSt，TSR]在C上丛高 

是 4。则存在常规串 s ∈Init[M，SA1，i，r，CR，，CRR，CJ， 

CR ，M ，NR，J，R ，SA2，TS，，TSR]，它在c上丛高至少是 3。 

证明：sEResp[M，SA1，i，r，CRr’CRR，G，CR，Nt，N_R，J， 

R，SA2，TS1，TSR]的C上串轨迹是(一(M，SA1，Ki，ND，+ 

(M，SA1，g'r，N_R，CR，)，～(M+1，{J， ，CRR，(M，SA1，g'i， 

Nf’N_尺，H ，(D) r’SA2，TSt，TSR) ，)，+(M+1，{R， 

CR，(M ，SA1，g r，NR，CRr’N，，Hsx-~ (R)) ，SA2，TSt， 

TSR) )>。 

根据命题 4．14，(M，SA1， ，Nt，N ，H (D) ，[ 

term((s，3))起源于某个发起者串：％ ∈Init[M，SA1，i， ， 

CR f，CR R，Ct， ，Nf，NR，J，R ，SA 2，TS ，，TS R]，由于 

<s汹，3>∈C，故s赫在C上丛高至少是 3。由于 s正确解析并 

接受了第三条消息，因此 s与5 共享相同的函数K( ， ，所 

以 一r，CR I=CRI。 

由于 SK—el∈Kv，所 以{J，G，CRR，(M，SA1， ，Nt， 

，尺，Hsx— (D) ，SA2，了’S】，了’5 ) ～ [ term(&，3>)起源 

于 5 ∈∑ ，因 M 唯一起源于C中结点，所以s 一5 ，，得 

CR R=CR尺，SA 2=SA2，TS ，一TS，，TS R=TSR。故可得发 

起者串：s抽∈Init[M，SA1，i，r，CRt，CRR，Ct， ，Nt，NR，J， 

R ，SA2，TS1，TSR]。 口 

对响应者来说，如果他完成了一次协议执行，那么他确信 

只与发起者 I建立安全联合并共享一致的、安全的密钥集。 

(下转第 123页) 
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图5 ArithBi 查询执行时间 

图5中，我们利用基于RDBMS的Structure Join方法与 

ArithBi 方法进行对比，可以看到，ArithBi 方法在各个查询 

语句(除 Q3)的表现都比前者要好很多。这是因为 Structure 

Join方法的基本操作是Join操作，这种操作的代价是比较高 

的，并随着查询路径的增长所需要的Join次数越多。Q3的 

情形比较特殊，这是由于 RDBMS中是将同名的(如 Author- 

Name)存放在一张表中的，所以只需要一次选择操作就可以 

得到所有的结果 。 

5 相关工作 

针对XML进行索引的工作有很多，但都不能直接用于 

经算术压缩的XML数据，参考文献中只列举了有代表性的 

几个[ “]。XQzip[ ]提出了一种有压缩功能的索引结构，但 

对基于算术压缩的 XML数据不能进行处理；文[13]则提出 

了一种可根据压缩比率及查询能力选择有效YdVIL压缩算法 

的查询处理系统，并没有讨论如何充分利用索引提高查询处 

理能力。 

结论及展望 提出了一种压缩 XlVIL数据的索引结构 

ArhhBi ，应用该索引结构可以直接基于压缩XML文件进 

行查询，并可以较高效率实现对类似／／elementl／element2／ 
⋯ ／elment．语句的查询处理。后续的工作将在如何基于 

ArithBi+进行复杂查询处理等方面开展进一步研究。 
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发起者没有和响应者有一致的 和R是因为我们不能保证 

最后一条消息一定到达发起者I。这不影响安全性，因为对 

响应者 R来说，他确信是与发起者 I执行协议，与 I共享秘 

密。对 I来说，如果他在此认证基础上建立了安全联合，那么 

这个安全联合也一定是和 R建立的，并且他们有一致的、秘 

密的密钥集。 

结论 IKE2协议的身份及消息认证是为了保证密钥的 

安全。我们证明了在两种认证方式下，发起者和响应者都能 

实现他们的认证目标。在分析上我们把 SK{h}={h} ， 

H (麟 ，{|Il} )简化为SK{h}={h} ，这已经能够达 

到安全目标，增加的H (HDR，{̂) )主要是验证整个消 

息的数据完整性。同时我们发现在主动攻击情况下，发起者 

的身份不能得到保护，我们认为在许多应用中需要为发起者 

提供主动攻击下的身份保护。其次我们可以看到虽然 IKE2 

的消息结构非常复杂，但减少的消息交换回合无疑提高了协 

议效率，毕竟计算时间比网络传输时间要少的多，减少的消息 

回合也能更有效地抵抗拒绝服务攻击。 E2的另一个优点 

是协议的可选冗余度减少了，这有利于它的商业应用。 

为了分析 IKE2协议，我们扩展了串空间的诚实理论。 

由于增加了入侵模型，因此扩展串空间能够分析包含丰富密 

码原语的安全协议。本文的分析也是扩展串空间理论的一次 

实际应用，我们相信它能在更多的复杂协议分析中发挥作用。 
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