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动态自适应安全的(k，n)先应秘密共享系统设计*) 

史庭俊 。 马建峰 

(西安电子科技大学计算机网络与信息安全教育部重点实验室 西安 710071) 

(扬州大学计算机科学与技术系 扬州 225009)。 

摘 要 针对目前先应秘密共享系统基于经验方法的安全参数设置问题，本文将安全检测技术与先应秘密共享方案 

相结合，提 出了动态自适应安全的先应秘密共享系统结构和响应方法。利用系统的安全审计日志，在评估移动攻击安 

全风险的基础上，分析了系统的共享服务器组由起始安全向入侵转移的渐进过程，建立 了系统的状态转移模型，给 出 

了系统的安全性定量分析和评估方法。并且，通过比较不同的门限配置、入侵率和安全阚值等参数情况，说明了维持 

先应秘密共享系统安全性的一般步骤，通过动态调整运行配置，实现 系统安全的 自适应控制和管理。给出了该方法 

应用的具体步骤，并验证 了其有效性。 
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Abstract The proactive secret sharing(PSS)scheme divides the lifetime of a service into a series of interval，where the 

shares are periodically refreshed．This paper proposes a quantitative approach to evaluate the security of the proactive 

secret sharing system  against the mobile a~acks．Due to the difficulty in estimating quantitatively the attack ability， 

there have been few efforts to analyze the system security． Using the stochastic modeling techniques，we describe the 

relationship between the attacker behaviors and the security attributes of system．By probabilistic analysis，we estimate 

the availability of the proactive secret sharing system ．As a result，it shows that the availability is significant dependent 

on the intrusion rate，the threshold an d the time perio& According  to these results，we can maintain the availability by 

setting theoretically both threshold and time period based on quantitative approach rather than on the em pirical knowl— 

edge． 
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1 引言 

按攻击行为的特点分类，网络攻击可分为两种类型[ ：静 

态攻击(static attack)和移动攻击(mobile attack)。由于移动 

攻击成功入侵并控制一个服务器后，能将攻击目标转移到系 

统的另一个服务器上，因此，它对于长期连续运行系统(如 

PKI、CA、KDC等)所带来的安全威胁更加严重。为此，文[1 
～ 3]在(k，n)门限秘密共享方案中采用 了主动安全机制，即 

先应秘密共享 (proactive secret sharing，PSS)方案。该方案 

将服务系统的生存期划分为若干定长的连续时间片，其中，每 

个时间片由份额更新和服务响应两个阶段构成，在保证秘密 

信息不变的前提下，在份额更新阶段，系统的每个共享服务器 

无条件执行份额更新协议，更新内容包括秘密份额及内存数 

据等信息，同时将过期的秘密份额销毁。由于新旧份额信息 

之间相互无关，因此，移动攻击者通过入侵在前期获得的份额 

将变得毫无用处。这样，攻击者欲获得完整的秘密信息，则必 

须在一个时间片内入侵不少于门限值数量的服务器。与传统 

秘密共享方案[4 相比，PSS方案具有更强的安全性，其安全 

强度不仅与系统所采用的密码协议相关，而且还与门限值、更 

新周期等配置参数及攻击者的入侵能力密切相关。假设密码 

协议是安全的，那么，增大门限值或减小更新周期有利于提高 

系统的安全性，但是，这会造成系统的计算及通讯代价增加， 

同时亦会带来系统协议设计及分析困难等问题。特别是，在 

份额更新阶段，系统将暂停用户服务，因此，如果系统过于频 

繁地暂停服务，用户将是无法忍受的[s]。解决此问题的有效 

方法是在系统中引入 自适应安全(adaptive security)机制 。 

所谓自适应安全是指系统采用非固定的安全工作模式，为获 

得最佳服务性能，能够根据其状态或环境的变化动态调整运 

行行为和安全规则。这里的变化是指系统部件故障、运行模 

式调整、用户需求改变或入侵风险波动等。1998年，Rabin[ 

首先将自适应安全的思想用于RSA门限方案，其后，针对不 

同的应用背景 ，多种具有抗 自适应攻击(adaptive attack)的门 

*)基金项目。国家 自然科学基金重大计划(90204012)、“863”高技术研究发展计划(2002AA143021)、教育部优秀青年教师资助计划、教育部科 
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限密码方案[8q0]被相继提出。然而，这些工作的重点仅局限 

于自适应安全协议设计及其安全性分析等方面，对于自适应 

安全系统的结构和响应方法没有涉及。网络系统作为一个整 

体，如果仅从这两个方面研究其安全性问题显然是不全面的。 

基于门限密码方案，本文提出了自适应安全的先应( ， 

，1)秘密共享(Adaptively-Secure Proactive Secret Sharing，AS- 

PSS)系统的结构和响应步骤，通过分析秘密共享系统由安全 

态向人侵态转移的过程，建立 了系统安全性与系统状态和环 

境变化的定量关系，通过动态调整体统的运行配置参数：更新 

周期和系统门限，实现系统安全的自适应控制和管理。 

ASPsS系统主要由共享服务器组和 自适应控制器组成。 

共享服务器组 S一{s1，S2，⋯，s，I)，其中每个服务器 S(1≤ 

≤ )通过完全的点到点通信信道互连起来，它们共享一个秘 

密信息 X，S与自适应控制器互连并共享一个会话密钥K 。 

S分别秘密持有X的一个秘密份额X ，S中任意数目不少于 

是的服务器集合能够重构出信息X。系统全局时钟能以可变 

时间间隔将运行时间划分为连续的时间片： m，T<-，⋯， 

1弋 ，⋯，这里 1弋。为第 个时间片。 

定义 1 ，1个共享服务器S一{S1，S2，⋯，s，I)存在多样 

性构造。如果 S满足： 

(1)服务器S有各不相同的IZI令、份额和证书等秘密信 

息； 

(2)运行于服务器 S的软件系统采用多版本程序设计； 

(3)组成每个服务器'sf的硬件系统是异构的。 

共享服务器的多样性构造是保证 ．~PSS系统安全的一 

个基本要求，它使得移动攻击人侵每个服务器可能采取的方 

法是互不相同的，从而有效保证了每个服务器具有同等的人 

侵难度，避免了移动攻击者成功入侵某个服务器后，能够以相 

同的方法在短时间内迅速人侵更多的服务器。 

自适应控制器是 ASI：~ 系统的关键部件，它由环境风险 

评估器、系统安全评估器、安全策略库和事件执行器等4部分 

组成。如图 1所示： 

1  

I 

I 

I 

．+1 

I I管理员 

I 
．J 

图1 自适应安全先应秘密共享系统模型 

审计日志：记录各服务器的异常信息，其中包括系统身份 

认证机构不能确认的身份、与访问安全等级不相符合的数据、 

对系统运行产生重要影响的动作及其它与安全相关的动作 

等。安全审计记录应包含如下信息：事件发生的日期、时间、 

事件类型、主题标识、执行结果、引起此事件用户的标识等。 

环境风险评估器；它是自适应控制器的输人部件，其输人 
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信息由系统的审计日志获得。审计日志反映了当前一段时间 

人侵攻击的危害程度，从中环境风险评估器可定量获得当前 

的网络人侵风险程度。文[11]给出了审计日志格式和评估方 

法。 

安全评估器：根据入侵风险程度和当前系统的状态，采用 

随机建模方法定量评估系统的安全性，为事件响应器提供决 

策依据； 

安全策略库：定义了系统的安全性与安全策略之间的映 

射关系。存储系统管理员制定的安全策略和在线学习功能形 

成的新策略。策略包括系统配置参数调整，报警策略等。在 

门限方案中，配置参数与系统性能是相互关联的，一方面，参 

数的选取需满足安全性要求，另一方面，它们要受到诸如系统 

成本、规模及设计复杂程度等多种因素的制约。针对不同的 

应用，策略库是综合多方面因素的折衷。 

事件执行器：事件执行器完成相应的决策命令发布。其 

输人信息有两个来源：安全评估和安全策略库、管理员控制。 

在这两种信息中，管理员控制命令发布具有优先执行权。 

3 ASPss系统的响应过程 

AsPss系统对于人侵威胁程度变化的自适应安全响应 

过程分为变化检测、安全性评估和事件响应 3个阶段。 

3．1 安全风险变化检测 

通过审计日志能够获得安全风险程度及其变化趋势。尽 

管，常用的安全检测系统存在一定的缺陷，但环境风险评估器 

不必要严格判断攻击者、攻击类型等细节，仅需从中统计出当 

前人侵的活跃程度信息和变化情况。JonssonE”]将入侵攻击 

划分为三 个 阶段 ：试 探期 (1earning phase)、标 准攻 击 期 

(standard attack phase)和创 新 攻击 期 (innovative attack 

phase)，其中，标准攻击时间远大于其它两个时间。在标准攻 

击阶段，服务器被人侵的概率最大，并且被人侵概率符合指数 

分布。由此，服务器 Si(1≤ ≤，1)在时刻 t被人侵的概率可表 

达为：P(f)一1一P一 ，式中 为指数分布参数，在此称为人侵 

率(intrusion rate)。rl反映了攻击者入侵的能力，若某个攻 

击者人侵能力强， 值则大 ，反之， 值则小。在现实世界中， 

尽管人侵攻击的手段千差万别，并且攻击者个体之间存在巨 

大差异 ，但让风险评估器定量刻画每个攻击者的入侵能力是 

不必要的，风险评估可忽略这种差异 ，将具有最强破坏能力的 

人侵率 r作为分析的基准，显然从安全角度看，如此简化是合 

理的。因此，为保证秘密信息 X的机密性，参数 Tc。、忌分别 

可看作是 r的函数。 

3．2 安全性评估 

3．2．1 共享服务器组的状态转移 随着共享服务器组 

中被人侵服务器数量的增加，系统将由Tc。(i—O，1，⋯)时刻 

的起始安全态向人侵态逐渐转移。令 m为r— + t(O≤￡ 

< 斗”一 0)时刻系统中被人侵的服务器总数 ，这里，m与 

t相关 ，而与 1弋。之前的状态无关。以系统中被人侵服务器的 

数量表示系统的状态，则系统的状态集合可以表示为有限状 

态集 F一{F0，F1，⋯，F捌，⋯， )。由于服务器组的多样性构 

造保证了移动攻击的人侵方法和过程是无关的，并且 ，指数分 

布满足无记忆性(memoryless)，因此，状态集合 F可看作是 

一 个连续时间的 Markov链(CTMC)，并且，所有的状态转移 

只会发生在相邻的两个状态之间。郎，对时间O≤岛<⋯< 

<⋯<z，l和状态Fo，⋯，F瑚，⋯， ∈F，有条件概率 

(￡)一P{C( )一F矗IC(to)一Fo，C(￡1)一F1，⋯，C 
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( 一1)一F崩一1)一 P{C( )一F崩lC( 一1)一F埘一1) (1) 

由于某个服务器一旦被人侵，那么，它将始终处于失效状 

态．所以系统在时间片[ 。， 件”]上的状态转移是一纯生 

过程。其转移过程如图2所示： 

一  一  

，  

· 

份额更新 —m lJ， (n-m) (n-m-1J，份额更新 

，“ ⋯ ⋯ 一 ⋯ ⋯ 一 ⋯ ---一--⋯ ⋯ >，‘ ) 

图2 [1r( ，1r( ]时间片服务器状态转移强度 

3．2．2 共享服务器组的安全性评估 由图 2可得服务 

器组状态转移强度矩阵 Q为： 

一  1 。

一  咖  

二二 

一  一

1)r 广1) l 

(Z) 

Q-=(％)( ) +1)为二对角矩阵。事实上，由于人侵率r 

值有界，且 uPl l<oo，则Q为有界保守矩阵。以P(f)表示 

服务器组状态转移概率矩阵，那么，Kolmogorov微分方程成 

立 ： 

P (f)一 P(f)Q ，f≥0 (3) 

由于 P(0)一I(单位矩阵)，所以有： 

P(f)一 一 (4) 

考虑到 ( 一0，1，⋯，)时刻，服务器组是安全的，则系统初 

始概率分布： 

户(0)一(Po(0)， (0)，⋯ ， (0))一 (1，o，⋯ ，0) (5) 

由(4)，(5)可得： 

户(f)一户(0)P(f)一户(0)eQ ，f≥0 (6) 

在 户(f)一 (Po(f)，Pl(f)，⋯， (f))的分量中，po(f)， 

(f)，⋯，Pk一·(f)为服务器组安全态转移概率 ，PI(f)， +· 

(f)，⋯， (f)为失效态转移概率。 

定义 2 设运行时刻 t，(五，，z)f-j限 ASPss系统处于状态 

(0≤ ，z)的概率为P (f)，系统的安全性为被人侵服务器 

总数小于 五的概率之和，即 
一̂ l 

A(f)一 三Pi(f) 
iR O 

系统运行时刻 f，如果A(f)不低于某个安全阈值 ，那么 自 

适应控制器可以认为此时系统是安全的，反之 ，系统则是不安 

全的。自适应控制器通过动态调整 ，门限 五等配置参数 

维持系统的安全。 

3．3 事件响应 

3．3．1 控制命令传送 审计 日志中人侵风险的变化触 

发事件响应器对运行系统的安全性进行定量评估，从而得到 

系统最佳的参数配置。系统获取最佳参数配置的方法有两 

种：安全评估及策略自适应、系统管理员根据秘密信息的重要 

程度调整系统的参数配置。这里，管理员控制方式具有优先 

响应权。先应秘密共享协议设计及实时调整门限值的方法可 

参见文[1～3]和文[12，131。 

事件响应自适应命令传送有如下要求： 

· 正确性：确保每个共享服务器接收命令来自事件响应 

器，而不是假冒的； 

· 完整性：确保共享服务器接收命令未被恶意服务器篡 

改、重放或延迟。 

为此，事件响应器与每个共享服务器间执行如下双向认 

证协议 ： 

R Sf(f-l，2，⋯，，1) 

R，Si，T，k，NR， ，k．NR， ) 

si。R。Nsl，MACx
,
LN R，N si，Si) 

R。Si。MAc R，N s 

这里，R和 Si(f一1，2，⋯，n)分别代表事件响应器和共 

享服务器S的标识，N 和Ns分别为 R及Si为完成命令传 

送生成的两个一次随机数。MAC为单向杂凑函数(如 MD4、 

MD5、SHA等)，用于消息认证，保证传输命令的真实性和完 

整性 ，K 为 R和 S 共享会话密钥。在 R与 S 信息交互过程 

中，如果R不能确定Si的可靠性，可采取向管理员实时报警、 

切断链路、甚至关闭所有主机等安全控制措施。 

3．3．2 振荡现象 在自适应安全系统中，系统振荡(os- 

cillation)口4]会导致系统拒绝服务。产生系统振荡的原因是： 

当环境安全风险发生变化时，自适应系统随之调整其工作模 

式，但是，如果调整过程太频繁，且不受控制，那么，系统将不 

能稳定于一个正常运行状态 。在 AS 系统中，自适应控制 

器不与外部网络直接连接，其输人信息由审计日志统计获得。 

由于审计 日志是相对较长一段时间人侵攻击危害程度的数据 

记录，那么，攻击者将无法利用一般自适应安全系统存在的振 

荡特性发动拒绝服务攻击。 

4 应用实例与分析 

4．1 入侵率与安全性的关系 

图 3为(4，7)门限 ASPSS系统的安全性与人侵率之间的 

关系，这里 r的取值分别为 0．01、0．02、0．04和 0．08。 

图 3 (4，7)门限 ASPSS系统在不同入侵率下的安全概率 比较 

由图 3可以看出，随着一个时间片内系统运行时间和人 

侵率增加，安全性将降低，在一定人侵率下，保持系统的安全 

性水平可通过减小更新周期间隔获得。 

4．2 门限值与安全性的关系 

设r为0．02，如图4所示为不同门限与安全性之间的关 

系曲线 。 
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图4 不同门限时 ASPss系统安全概率比较 

由图4可见，提高门限有利于系统的安全，但门限值提高 

的同时会造成系统计算及通信负荷的增加，图示关系为选取 

恰当的门限值提供 了有价值的参考依据。 

4．3 入侵率变化与更新周期的关系 

给定某个安全阈值后，如果环境入侵风险波动，自适应控 

制器通过调整更新周期维持系统的安全性水平。图5为(4， 

7)门限ASPSS系统分别在不同安全阈值下，更新周期随入侵 

率的变化关系。 

图5 不同安全阈值下入侵率与更新周期之间的关系 

图中安全概率阈值分别取0．95、0．90、0．85和0．80。由 

图5可以看出，随着入侵率增大，为维持一定的系统安全阈 

值，自适应控制器应动态地减小系统的更新周期。 

结论 本文将系统安全检测技术与先应秘密共享方案相 

结合，通过分析系统运行的安全日志，在定量评估环境安全风 

险的基础上，提出了自适应安全的先应秘密共享系统结构和 

响应方法。本文分析了移动攻击下，系统的共享服务器组由 

安全向失效转移的渐进过程，建立了系统的安全状态转移模 

型，给出了系统的安全性的定量分析和评估方法。据此，通过 

比较不同门限配置、入侵率和安全阈值下系统的安全性，给出 

了维持系统安全的一般步骤和方法。通过动态调整系统的运 

行配置，实现系统安全的自适应安全管理。尽管本文针对先 

应秘密共享体制，但文中提出的自适应安全结构和分析方法， 
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对于其它分布式系统(如分布式计算、Byzantine协商等系统) 

同样具有重要的参考意义。 
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