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基于 iSCSI的 IP存储广域网可用性分析*) 
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摘 要 随着远程容灾、内容分发、教据网格等不断发展，要求教据存储的范围从局城网拓展到广城网。本文提出了 

基于 iScsI协议的 II)存储广城网系统模型，并利用一种新的可用性度量标准一任务完成概率，分析了 II'存储广城网 

的可用性。分析结果表明：当任务教量达到百万时，系统完成概率在 99．7 左右。 
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Ah由'ct With the increasingly development of remote disaster-tolerance，content distribution and data grid，there is a 

crucial need to extend the scope of data storage from LAN to WAN．1_he IP-SWAN  system model based on i~．2SI pro— 

tocol is proposed in the paper．The availability analysis ofⅡLSWAN is made with a novel metric for availability：the 

probability of task completion．The analysis results show that the probability of the whole system task completion is 

approximately 99．7％ when the number of tasks reaches a million． 
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随着计算机和网络技术的飞速发展，用户对数据存储的 

需求由原来的以主机为中心、以存储设备为中心，逐渐过渡到 

以网络为中心。由于光纤传输距离的限制，通过 SAN 方式连 

接的主机和存储系统之间的连接距离有限。随着远程容 

灾[1]、内容分发、数据网格[2]等不断应用，要求数据存储的范 

围从局域网拓展到广域网。 

II)存储广域网(SWAN，Storage Wide Area Network)使 

跨越广域网范围的数据存储成为可能，它是一种利用II)网络 

存储技术实现全球范围内块级数据访问的存储网络结构。它 

可以在现有广域网环境中，使用户利用 II)存储协议实现对全 

球范围内网络存储环境的访问。 

在 IP-SWAN 存储网络结构中，服务器与存储设备之间 

通过 II)数据网络连接。II)数据网络以 II)和以太网为骨干， 

块级数据封装在FCIP、iFCP和iSCSI等 II)网络存储协议中， 

通过 II)和以太网传输介质在服务器和存储设备之间传播。 

IP-SWAN 主要用于数据的远程存储，如异地间的数据交 

换、异地间的数据备份、远程数据容灾、内容分发等，它可以提 

供比现有技术更及时和有效的方法和手段。通过 IP-SWAN  

对数据进行远程备份和镜像，可以使用户减少因灾难及意外 

事件带来更大的损失。因此，II)存储广域网的可靠性与可用 

性显得极为重要。本文针对传统的可靠性分析的局限性，拟 

从用户任务完成概率角度，来分析 IP-SWAN 系统的可用性。 

构建 IP-SWAN主要有两种方式：一种是基于光纤通道 

的 N在广域网范围的扩展；另一种是广域网内的主机和存 

储设备之间完全基于II)网络存储协议进行访问的存储网络， 

支持此功能的II)网络存储协议包括 IsCsI，HyperSClSI、EN— 

BD等。由于 IsCSI协议将 TCP／IP协议和~．2SI很好地结合 

起来，所以基于 i~．2SI协议建立的 II)存储广域网具有开放性 

好、易于扩展、建设成本低等特点。 

我们基于i~．2SI协议构建了II)存储广域网，其系统结构 

如图 1所示。每个Target节点作为远端存储节点，连接在存 

储节点上的存储设备通过 iF~SI协议映射到 iF~SI Initiator 

端的主节点上，形成一个具有统一地址空间的虚拟存储设备。 

然后，在 iS~SI Initiator端利用 LINUX软 RAID设备驱动程 

序，将虚拟存储设备构建为不同级别的RA ID冗余结构，从而 

将远程的存储设备组织成为本地的大容量、高可靠性的网络 

虚拟存储空间。 

图 1 IP-SWAN 系统结构 

子节点s 
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对于 IP-SWAN系统结构，可抽象为一个主节点 M 带动 

若干个子节点，子节点提供存储资源，主节点负责数据的处 

理 。在这种模型结构中，所有的数据都流经主节点 M 才能到 

达各个存储子节点 S。子节点S需要处理从 M节点传送下 

来的数据信息，并将结果返回给主节点 M，由主节点M返回 

给用户。 

3．1 可用性的度量 

分析网络存储系统的可靠性和可用性，一般用平均数据 

丢失时间(MTTDL)来度量E 。通过存储设备的平均无故障 

时间(MITE)和平均修复时间(M1]rR)以及存储系统的结 

构，可以计算出系统的平均数据丢失时间，但这种分析方法仅 

适用于传统的串、并联结构。为了分析更通用的存储系统，我 

们从用户的角度出发 ，来研究评价系统的可用性的度量方法。 

对于任何结构的网络存储系统，都可以抽象为一些数据 

流在上面流动。由于 IP-SWAN系统具有一些分布式 的特 

点，不同的数据流可能流向不同的存储节点，所以会出现如下 

现象 ： 

· 如果某个存储节点出现故障，只要主节点能正常工作， 

则其它存储节点上的应用不受任何影响。 

· 对于损坏的节点，其上的任务将会受到影响，如果损坏 

的是主节点，则整个系统的所有任务都被破坏。 

从上述分析可知，存储系统不能只用简单的“好”与“坏” 

来表述。实际上，对用户来说，其最关心的是提交给存储系统 

的任务是否能成功完成。因此，我们提出用“任务完成概率” 

来评价存储系统 的可用性。 

所谓任务完成概率是指一个任务提交给存储系统，该存 

储系统成功地完成了该任务，并将结果返回给用户的概率[4]。 

3．2 IP-SWAN系统任务完成概率分析 

在存储系统中，一个任务通常指用户在一次使用存储系 

统的过程中所使用的所有数据，包括 P和 Q两部分。P部分 

是数据信息，包含了用户对存储系统的请求数据等信息。Q 

部分是验证信息，包含了需要通过存储系统身份验证、序列验 

证等信息。对于 IP-SWAN，其抽象的任务流模型如图2所 

示。M代表主节点，S代表存储节点。显然，一个任务完成的 

条件是：在整个任务流持续时间内，M节点和S节点必须同 

时完好。 

任务流 

图2 IP-SWAN的任务流结构模型 

在 SWAN系统中，一个用户任务典型的执行过程为： 

用户将任务提交给isCSI Initiator即主节点M，在主节点进行 

安全认证，认证通过后，通过主节点访问远端的 Target存储 

节点即节点 S，完成真正的用户操作，最后将结果返回给用 

户。 

假设一个任务流 K，在 to时刻提交给系统，对于 Q部分 

的数据，在 M节点完成安全认证所需时间为 t ，存储节点完 

成P部分数据所需时间为t2，用 ta表示传输P部分数据所需 

时间，则主节点M故障导致任务失败的概率为： 

口 ： flo M(f)dr (1) 
Jl0 

其中，M(f)表示主节点M 的故障概率密度。 

类似地，在任务完成时间内，存储节点S发生故障导致任 

务失败的概率为： 

： fto+t s(f)dr (2) 
。 Jto+t1 

其中，S(f)表示 S节点的故障概率密度。 

显然，对整个II)存储广域网系统中主节点 M和子节点S 

之一发生故障都会导致一个任务失败。因此，一个任务流成 

功完成的概率为： 

△ (1--a)(1一 (3) 

按照可靠性理论E s-，对于一般计算机系统，其故障事件是 

相互独立的随机变量序列 ，服从指数分布。根据泊松过程的 

定义可推导出系统在时刻 t前发生故障的概率为： 

P=1一 一 (4) 

对于存储设备来说，M了TF都非常大，新的sCsI高档硬 

盘可以达到上百万小时。如果使用容错技术，则可以将整个 

磁盘阵列的 钉̂ F提高到上万年。对于一般的任务流，其运 

行时间远远小于 MH F，公式(4)可以近似化简为： 

P=t／̂ F (5) 

利用公式(5)，对公式(1)进行化简： 

口 ： f M(f)dr— M(f)dr ． 

：  ±垒±丝±垒一 
u MTTFm 姗 Fm 

口 = 黼  (6) 
其中，̂仃 是主节点M的平均无故障时间。 

同样，由公式(2)可以推导出： 

肛 — 2_一 (7) MTTF
, 

⋯  

其中，MH F|是子节点S的平均无故障时间。将公式(6)和 

(7)代人(3)，得到： 

△=1一 一 + · tl+行t瓦2+t3 (8) 

在公式(8)中，MH  和 仃̂ F卅都非常大，远远大于其 

它项。例如：假设 t1=0．3s，t2=2s，ta=3s，̂仃 =40万小 

时，MTTF,=100万小时，则可以计算出单个任务的△=99． 

9999996875％。 

从公式(8)容易看出，提高管理节点(iSCSI Imtmtor)的可 

靠性 仃̂ 和存储节点(iSCSI Target)的可靠性MTTF,， 

可以有效地提高系统的可用性。 

3．3 总体可用性分析 

对实际应用系统来说，用户对系统的访问请求非常频繁， 

从而造成对存储系统的访问请求也相当频繁，每天可达上百 

万次访问。因此，最终应该研究极大数量任务的总体成功概 

率。 

假定有 n个存储节点，一个任务流通过 M节点到达第i 

个存储节点的概率为yi，则对于给定的S个任务流，其全部 

完好的概率为： 

t 
S· 

P一∑ II△ (9) 

其中△j表示到达第J个节点的任务流完好的概率。当任务 
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数量达到百万时，系统完成概率在99．688 左右。 

总结 本文在分析基于 iSCSI的 II)存储广域网可用性 

中，从用户的角度出发，提出了基于任务完成概率的新的可用 

性评价标准，并在理论上对 IP-SWAN系统进行了可用性分 

析，分析结果表明IP-SWAN系统具有良好的可用性。 

未来应该使用任务完成概率对更多的网络存储系统进行 

可用性研究，以验证这种分析方法的有效性。另外 ，可以考虑 

是否还有其它的可用性度量标准，能更准确、更全面地评价存 

储系统的可用性。 
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(上接 第 4O页) 

余网络 M 上求得最大流，转Step7。 

Step6 ①计算厶剩余网络M 上的流F (z， )一，( ， 

)·△，并将 (z， )叠加到F(x， )上，则有 F(x， )=F( ， 

)+ ( ， )一 (z， )·Oladd(F(y，z))一 ( ，z)· 

Oladd(F(x， ))； 

②构造 M 的剩余网络N (Ri(z， )+ F(y，z)，s(z)，t 

( ))，其中Ri(z， )=A(z， )一( (z， )一 (z， )· 

Oladd(F(y，z)))；令 Af(z， )=Ri(z， )； 

③求 的△_剩余网络N： (A：(z， )+F( ，z)，s(z)，t 

( ))，有 

一  

④求△剩余网络 的单位容量网络N。l(Eo (z， )，s 

(z)，￡( ))，其中 l( ， )=Oladd(A：(z， )+ F(y，z))。转 

Step5。 

Step7 za=za／2，转 Step2。 

4 实验结果及分析 

为了检验基于增广路径的符号 ADD算法的性能，本文 

利用 Colorado大学 的 CUDD软 件包[9]，在 运行 平 台 Win— 

dows2000，P4 1500MHz CPU，128MB RAM 上，通过随机产 

生的一些随机图，将本文算法与 Dinic算法及 Karzanov算法 

进行了大量的实验对比。 

在实验中，我们随机产生不同大小、密度及边容量的有向 

加权图。一般来说，对于随机图 N(E(x， )，s(z)，￡( ))，E 

(z， )的 AD D中的共享结点是非常少的，此可近似认为是符 

号算法的最差情况[4]。基于这些 随机图，本文算法与 Dinic 

算法及 Karzanov算法的比较结果如表 I所示。当有向加权 

图较大时，在 Dinic算法和 Karzanov算法产生溢出错时，而本 

文算法仍能够在较短的时间内计算出最大流。此外 ，对具有 

相同大小 、密度的有向加权图，本文算法的执行时间随边容量 

的变小而减少 ，这主要是因为在相同大小及密度的条件下 ，随 

着有向加权图的边容量的减小，那么 E(x， )的AD D的终结 

点数会随之减少，共享结点就会越多，相应的AD D总结点数 

就会随之减少，为此算法的性能就越好。 

以上实验结果表明，本文算法的空间复杂度较低，可处理 

更大规模的问题。 

表 1 符号AD D算法与Dinic算法的执行时间比较表 

符号 ADD算法 Dinic算法 Karzanov算法 名称 节点数 边数 容量 最大流 

相数 时间 相数 时间 相数 时间 

r1．max 200 5．0×102 [O，1O‘] 4．042×103 14 1．O31 4 0．01 7 O．O15 

r2．n般  500 2．0×l0s [O，lOa] 1．88288×l0s 10 18．703 4 17．344 4 9．391 

r3．n般  448 2．0×l0s [O，103] 2．19194×l0s 10 17．468 5 18．266 4 7．547 

r4．max 800 6．392×l0s [O，lOS] 1．246914×107 15 82．672 4 219．844 4 235．813 

r5．n般  lOs 4．995×l0s [O，1] 9．99×102 1 O．O15 溢出错 溢出错 

I6．n璩x lOs 4．995×l0s [O，103] 2．46855×l0s 10 69．594 溢出错 4 5171．594 

r7．n般  lOs 9．99×l0s [O，103] 4．82324×106 10 89．O31 溢出错 4 4227．078 

r8．n般  lOs 4．995×l0s [O，10s] 7．88754×106 15 180．55 溢出错 溢出错 
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