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操作系统体系结构的研究分析 ) 

石 进 陆 音 谢 立 

(南京大学计算机科学与技术系 计算机软件新技术国家重点实验室 南京 210093) 

摘 要 操作系统是计算机中最基本的系统软件，它控制计算机的所有资源并提供应用程序开发的基础。本文介绍 

了几种主要的计算机操作系统体系结构，并分析和比较了它们的优缺点，最后还介绍了操作系统体 系结构 目前研究趋 

势。 
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Abstract Operating system is the most essential system software in computer，which controls all resources of comput— 

er and provides the foundation for applications development．We introduce some basic architectures of computer operat— 
ing system，and analyze their relative merits．The progress direction of operating system architecture research is de- 

scribed in the last of the paper． 
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1 引言 

操作系统是计算机中最基本的系统软件，它控制计算机 

的所有资源并提供应用程序开发的基础。从不同的角度来 

看 ，操作系统所表现的形式是不同的。从用户的角度看，操作 

系统所体现是它所提供的各式各样的服务；从程序员的角度 

来看，操作系统体现的是提供给用户的界面和接口；而从设计 

人员的角度来看，操作系统又是一大堆模块和它们之间的相 

互联系，即操作系统的体系结构[1]。实际上，建造一个新的操 

作系统最主要的任务就是体系结构的设计。随着计算机体系 

结构和计算模式的发展，它从最初的简单控制循环体的形式 

发展到复杂的分布式操作系统，用户对操作系统的需求也呈 

现出了多样化的趋势，现代操作系统已经发展成了最为复杂、 

最为庞大的软件系统之一。然而软件工程的研究与实践告诉 

我们，研究软件系统的体系结构对于处理软件系统的复杂性 

有着重要的意义。操作系统从诞生之初到现在，已经有了几 

十年的历史，其间提出了多种操作系统体系结构。本文将依 

次介绍其中最具有代表性的操作系统结构，分析比较它们的 

优、缺点，并介绍了其研究趋势。 

2 主要操作系统体系结构分析 

2．1 简单结构系统 

简单结构系统主要产生在操作系统发展初期 ，由于受硬 

件平台的性能、软件工程技术水平的限制，当时的操作系统结 

构体现出来的实际上是没有清晰的整体结构，整个系统呈现 

一 种“大杂烩”的局面。操作系统内核程序和用户应用程序混 

杂在一起，在同一个地址空间上运行(如图 1)。 

图 l 简单结构操作系统示意图 

这些操作系统往往是 由很小的实验性的项 目逐步演化而 

来的，因而宏观结构非常模糊 ，使用了早期的多人 口、多出 

口、一个模块完成多个功能的粗模块方法，模块之间可以相互 

任意调用，整个系统实际上是一堆过程 的集合。MS-DOS就 

是一个很好的例子，在设计之初，MS-DO S的设计 目标是在 

比较有限的硬件资源上运行比较有限的应用程序，开发人员 

很可能都没有预料到它 日后在市场上的巨大成功，因而模块 

之间的相对独立性 几乎被 忽略[2]。相 似的情况也发生在 

UNIX家族之中。早期的 UNIX因为受限于 当时的硬件能 

力，也一直都是采用非常简单的、模糊的结构【3]。随着 UN IX 

的不断发展这样结构也很快成为了UN IX 演进的瓶颈。其他 

采用这种简单结构的操作系统 还包括 PalmOS 5及 以前的 

Palm0S【 、Mac OS 9及 以前的 Mac OSc 、Windows ME及 

以前版本的 Windows操作系统[ ，以及很多其他的小型的 

嵌入式操作系统l_7 J。 

2．2 单体内核结构系统 

*)本课题得到汀苏省科技攻关项目BE2o02045资助。石 进 博1研究生，研究方向为信息系统安全、安全操作系统。陆 音 博士研究生， 

研究方向信息系统安全。谢 立 教授，博士生导师，研究领域为信息系统安全，分布式操作系统等。 
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随着硬件平台的性能逐渐提高 ．硬件的数量和种类也越 

来越多．操作系统也越来越复杂，它提供的功能也越来越多， 

逐渐地单体内核结构的操作系统开始出现，它通过一种称之 

为系统调用的 API机制对外层的用户程序提供服务。通常 

情况下，单体结构内核提供的主要功能有：文件管理、设备驱 

动、内存管理、CPU调度以及网络协议处理等。为了更好地 

控制内核的复杂度，内核的开发人员开始借助于软件工程领 

域中比较成熟的模块化方法，按照操作系统的功能将单体结 

构内核进行结构化。这样 ，整个内核按照功能的不同，被结构 

化成若干模块：文件管理模块、设备驱动模块、内存管理模块、 

CPU调度模块以及网络协议处理等模块。这些模块共享内 

核的地址空间，它们之间定义了很好的以函数调用的形式提 

供的通讯接口，模块之间的通讯只能借助于这一接口进行。 

模块内部的变量只能在模块内部访问。模块化的方法使得某 
一 模块的变化被局部化，只要模块间的通讯接口没有发生改 

变 ，一个模块局部的改变不会影响其它的模块，不像简单结构 

操作系统 ，一个过程发生变化，调用该过程的其它过程均要做 

出相应的变化。这种模块化的方法使得操作系统的内核具有 

易维护、易扩充的特点。 
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图2 单体结构操作系统示意图 

应用软件之下的操作系统核心中 ，各个模块的活动层次仍 

然是相同的(如图 2)。其模块化的过程是纯粹从软件工程的 

角度进行的。由于单体内核操作系统的简单性，在以集中式 

计算为主要计算模式的主机时代，单体结构内核得到了广泛 

的应用。著名的 UNIX操作系统[3 就是那个时代的典型代 

表。直到今天，仍然有很多著名的操作系统采用的是单体内 

核，如 LinuxE引，Mac OS X[ ，Windows NT／XP[1o]，BSD[“] 

等系统。 

2．3 层次式结构 

为了消除简单结构系统和单体内核结构系统的许多弊 

病，切实实现操作系统的设计目标，必须减少各模块之间的紧 

密依赖、相互调用的关系，特别是消除循环调用现象 ，实现有 

序调用。层次式结构正是从这一点出发的。 

在分层结构的操作系统内核中，系统由若干个层次构成， 

每一层都构建在其下的一层之上。最底层就是硬件裸机，最 

高层则是应用程序。在设计分层结构的操作系统内核时，每 
一 层的构造采用的是类似于抽象数据类型的设计方法。每一 

层中包含了若干的数据和操作，所有的层次内的数据以及部 

分层次内的操作对其它层是不可见的，也即其它层不能对这 

些数据和操作进行访问。每一层均公布了一定的操作接口以 

供其它层调用，这些接 口也是外层访问该层唯一的途径 。层 

与层之间的调用关系是严格遵守调用规则。每一层只能够访 

问位于其下层所提供的服务，利用它的下层提供的服务来实 

现本层的功能并为其上的层提供服务，每一层不能够访问位 

于其上的层次所提供的服务。 

理想的层次式结构不仅之间是单向依赖的，而且每一层 

之间也是相互独立的，即它们仅调用低层模块，各模块之间没 

有调用关系，这种结构称为全序的(图3A)L1引。1968年 k— 

stra和他 的学生 在荷 兰的 Eimdhoven技术学 院所开 发 的 

THE系统，就是一个全序的层次式结构的操作系统。但是在 

实际实现特别是大型操作系统，建成全序层次是很困难的，无 

法完全消除循环调用现象。各层之间是单向依赖，但是在某 

些层内，允许各模块之间有循环关系，这种层次式结构称为半 

虽然内核被模块化，但所有的模块仍然运行于硬件之上、 序的(图 3B)，多伦多大学的 SUEc13]操作系统是半序结构的。 
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图 3 层次式结构示意图 

2．4 微内核结构 

微内核结构又称客户机／服务器结构。现代操作系统的 

一 个发展趋势是．进一步发展将代码移到更高层次的思想，即 

爆可能多地从操作系统中去掉东西，只留下一个很小的内核。 

通常采用的方法足，由用户进程来实现大多数操作系统的功 

能。为 r得到某项服务，比如读一文件块，用户进程(即客户 

B 半序 

机进程)把请求发给服务器进程，随后服务器进程完成这个操 

作并返送回答信息。 

如图 4所示，操作系统 内核的全部工作是处理客户机与 

服务器之间的通信。操作系统被分成多个部分，每个部分仅 

仅处理一个方面的功能，如文件服务、进程服务、终端服务或 

存储器服务等。这样每个部分更小，更易于管理。而且所有 
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的服务都以用户进程的形式运行，它们不在核心态下运行．所 

以不直接访问硬件。这样处理 的结果是：如果文件服务器中 

发生错误，则文件服务器有可能崩溃，但是整个系统不会导致 

崩溃。 

图 4 微内核结构示意图 

图4中的内核只处理客户机与服务器之间的消息传递， 

实际的系统与图中的情形不完全符合。一些操作系统的功能 

(比如在物理I／O设备寄存器中写人命令字)单靠用户空间的 

程序是很难完成的。有两种解决这个问题的方法：一个方法 

是建立一些运行于核心态的关键的服务进程(例如，I／O设备 

驱动程序)，它们拥有访问所有硬件的绝对权力，但它们仍然 

使用通常的消息机制与其他的进程通信。另一个方法是，在 

内核建立起最小的机制，从而把策略留给在用户空间的服务 

进程。例如，内核可能会向某一个磁盘上的 I／O寄存器，用来 

启动一个读盘操作。在此例子，内核甚至不对该消息的内容 

进行合法性检查 ，而只是把它们机械地拷贝进磁盘寄存器。 

微内核操作 系统 的代表有 ：MachE“]，ChorusË]，QNXc̈]， 

GNU／Hurd[”]，L4El8]等。 

2、5 外核结构[19] 

外核结构是操作系统设计中为了获得性能和灵活性的一 

个极端。它试图将操作系统接口降低到硬件层，从 内核 中去 

除所有传统操作系统提供的抽象，并且将重点放在以可获得 

的硬件资源的复用上。在外核结构中，内核只负责简单的申 

请、释放并复用硬件资源，而将内存映射 、I／O和复杂的线程 

包等所有在传统操作系统内核中提供的抽象都转移到用户空 

间运行(图 5)。 

图 5 外核结构示意图 

在外核结构中，内核负责三个重要的任务：(1)跟踪资源 

的所有权，(2)通过保护所有应用或绑定点来实现访问控制从 

而确保系统安全性没有受到侵犯，和(3)撤回对资源的访问。 
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在核外，所有在传统操作系统内核中的抽象都由用户应用以 

库的形式提供，如应用级虚拟内存、IPC等，用户程序通过调 

用库的形式实现对硬件资源的直接访问。外核结构的操作系 

统一个典型就是 MIT的 Exo kernel_l 。 

3 操作系统体系结构分析与比较 

简单结构的操作系统的优点是结构紧凑、组合方便、对不 

同的用户环境和要求可以进行裁剪，而且具有较好的灵活性； 

而且由于各过程间可以直接调用或引用 ，从而系统效率高。 

它的主要缺点是系统的结构不清晰，由于各过程之间无规律 

地相互调用 ，相互依赖 ，构成了一个复杂的网络，其调用关系 

是一个相当复杂的有向图，由于整体性太强，人们难于对结构 

作出清晰的判断 ；它的各过程间紧密耦合，对任何情况的修改 

很可能需要连锁式修改有关很多模块 ，因此其适应性差，难于 

对系统进行修改和维护；另外其系统的可靠性低，一方面是因 

为很难保证这种复杂关系的模块设计的正确性 ，另一方面是 

因为各模块之间的网状调用关系会造成死锁；从信息隐藏的 

角度看，它没有任何隐藏，每一个过程对任何其它过程都可 

见，因此其安全性也较差。 

单体内核结构操作系统的优点是结构简单，容易理解 ；由 

于其大部分操作系统模块均在内核中，因此性能较高；并且由 

于在应用之间的实行的保护机制，因此安全性也较高。缺点 

是核心组件没有保护；且核心间模块的关系复杂 ，也就是说实 

际上整体的结构仍然是复杂的，导致其可扩展性差 ，灵活性也 

不够高。 

用分层的方法来构造操作系统的好处主要是易于系统调 

试和验证。第一层是直接构建在硬件裸机之上的，在假设硬 

件裸机在无误的情况下，可以调试第一层，以确保它的正确 

性。在得到第一层正确性的保证的情况下，可以调试第二层， 

以确保第二层的正确性，利用这种层层演进的方法可以验证 

整个系统的正确性。如果某一个错误在调试某一层的时候被 

发现，可以确定该错误一定是该层造成的，因为其下的层次已 

经被调试过，并得到其正确性的保证。通过分层的方法可以 

简化系统的调试与验证。层次式结构的缺点是困难的系统设 

计。它的每一层需要严格而仔细的设计，因为每一层只能访 

问其下层提供的服务来实现自己的功能。在操作系统的内核 

中，功能模块之间的调用关系是网状的，很难模型化为层次结 

构，有时为了层次化的结构不得不把更多的功能模块合为一 

个层次，或者强行将各个模块层次化，这又不可避免的带来了 

系统性能的下降。由于上述的困难，分层结构的操作系统的 

研究与开发主要集中于研究领域，但是商业的一些知名的操 

作系统在设计的时候也大量借鉴了分层的思想。 

用微内核结构构造操作系统可以带来较高的灵活性、扩 

展性以及可靠性，同时又是控制系统的复杂度的有效方法，因 

此微内核结构得到了广泛的关注，很多著名的商用操作系统 

都是基于微内核结构构造的。在研究领域，微内核结构一直 

是操作系统界的研究热点之一。但微内核结构的缺点也是很 

明显的，因为每次应用程序对服务器的调用都要经过两次核 

心态和用户态的切换，因为效率比较低。微内核结构的另一 

个优点是，它适用于分布式系统，如果客户机能通过消息传递 

和服务器通信，那么客户机不需知道这条消息是在本地机处 

理还是通过网络送给了远地上的服务器。这两种情况下，客 

户机对它们的处理都是相同的：发一请求，收一应答。 

外核结构一个明显的优点是较快的运行速度，因为应用 
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是直接访问硬件的；另外一个优点就是可扩展性，因为对于外 

核结构来说，增加一个新的功能仅意味着在应用层增加一个 

系统库而已，对内核不需要作任何修改：还有就是灵活性，也 

是比较明显的，因为对于不同的应用环境和应用需求，所做的 

修改仅是系统库的配置的不同。外核结构的缺点是安全性较 

低 ，因为大量的共享服务被放到应用层，而在应用层的共享服 

务的安全必须由用户来保护的，显然这就降低了操作系统的 

安全性。 

通过上文中对操作系统主要体系结构的分析 ，我们可以 

看出，各种体系结构均有其优缺点，如表 1所示。 

表 1 各体系结构相关特性比较表 

性能 扩展性 复杂度 灵活性 安全性 

简单结构 很高 很差 很复杂 很差 很低 

单体内核结构 高 差 复杂 差 高 

层次式结构 很低 差 很简单 差 高 

微内核结构 低 好 简单 好 高 

外核结构 很快 好 复杂 很好 低 

计算机操作系统要实现的任务主要对计算机硬件资源进 

行管理并提供给应用相应的接口。操作系统要尽可能提供很 

高的性能 ，很好的扩展性 ，很好的灵活性，很高的安全性并且 

结构要简单。可从上面的分析我们可以看出，没有一种体系 

结构能同时满足上述要求 ，而只能在某些方面能够满足，也就 

是说目前的体系结构都是上述五个特性的折衷。比如，层次 

式结构和微内核结构的操作系统的结构都是比较简单的，但 

是这却牺牲了系统的性能，因为层次式结构在分层调用和微 

内核结构在通信时会浪费一些时间。而外核结构和简单结构 

由于应用能够直接访问硬件设备，使得性能大大提高，可是也 

因此而安全性降低了，同时系统的结构也很复杂。 

4 操作系统体系结构研究趋势 

目前，有关操作系统体系结构的研究，主要集中在三个方 

面 ： 

1)将软件方法学中的一些新方法使用到操作系统的设计 

中，比如使用面向对象 、面向 Agent[ 、面 向 Aspect[ 技 

术而构造出的面向对象的操作系统f2 、基于 Agent的操作系 

统 ]、面向 Aspect的操作系统 ]等。实际上使用这样方法 

后，对操作系统的实现和结构化带来了一定的好处，而对操作 

系统的体系结构并没有本质的改变，其使用的还是上述的体 

系结构。 

2)对 目前已有的体系结构进行优化，试图克服各种体系 

结构所具有的缺点以及充分发挥各自的优势。比如使用单地 

址空间或通过选择内核中适当抽象集的方法l_2 ]增加微内核 

结构的效率，以及对外核结构应用范围的扩展f2’ 与如何发挥 

外核结构的优势 ，如何解决安全性与灵活性的折衷 ，通 

过隔离局部错误增加系统的稳定性[3o3，以及对 1／O方式的修 

改来改善其效率l_3】j等，同样的结果是无论作 了哪方面的优 

化，必然会造成另外方面的损失。 

3)对已有的体系结构进行局部修改 ，以构造出更适合其 

硬件环境或应用环境的体系结构。比如现在常见的超微内核 

(Nanokerne1)[ ]和极微内核(Picokerne1)_3 等。 

结语 目前操作系统 应用的两大热点，安全的操作系 

统 、和嵌入式操作系统 。而这两大热点都需要操作系统 

具有很好的灵活性和可扩展性 ，而嵌入式则对实时性及效率 

又有比较高的要求 。而在设计安全的或嵌人式操作系统系统 

的时候 ，最先考虑的就是所选用的体系结构是否满足需要。 

通过以上章节的介绍，我们知道 目前主流的操作系统体系结 

构，均各有自己的优缺点，也就是说没有一种体系结构能同时 

满足所有的需要，比较而言安全的操作系统可能会倾 向选择 

使用微内核结构或者单体 内核结构，而嵌入式操作系统可能 

会倾向选择简单结构或外核结构。而实际上，在具体的应用 

中要根据具体的硬件环境、安全性要求 、灵活性要求和性能要 

求来对各种特性进行综合的折衷，或者在已有的体系结构上 

做部分修改，当然如前所述这也是一种权衡；其结果是突出其 

最需要的一种或几种比较好的特性 ，而不太需要的特性则是 

所选体系结构的劣势，这样的体系结构才最适合我们操作系 

统的需求，最适合我们整个计算机系统的需求。 
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数一支持向量回归机中参数r与 之间的近似线性反比关系 

的结论，并进一步得出了 r与 的关系曲线的斜率随着信噪 

比增加而减小、整个曲线下移的结果。上述结果印证和丰富 

和补充了先前的对此问题的理论研究结果 ，为 r范数一支持向 

量回归机在输入信号存在噪声时合理的选择参数以提高其鲁 

棒性提供了更可信的依据。 
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