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VPN在网络游戏领域中的应用 

苏卓夫 李吉桂 

(华南师范大学计算机学院 广州 510631) 

摘 要 随着网络游戏的盛行，建立一个高效的统一游戏平台的需要日益突出。本文通过分析网络游戏的特点，结合 

VPN技术，阐述了建立一个游戏无关的统一网络游戏平台的优点，提 出构造基于 VPN 的新型 网络游戏平台所必需 

的基本框架，并在此基础上探讨了其实现的技术细节。 
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Abstract This paper analyzes the characteristics of network games，takes the advantages of VPN，explains the advan— 

tages of a gameless network games platform，shows the basic fram ework of constructing a network gam es platform  

base on VPN，and makes an analysis on the technologies details of its implementation． 
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1 VPN简介 

1．1 什么是 VPN 

VPN(Virtual Private Netwo~)即虚拟专用网络。作为 
一 门网络技术，它提供了一种通过公用网络安全地对企业内 

部专用网络进行远程访问的连接方式。VPN连接使用隧道 

作为传输通道，这个隧道是建立在公共网络或专用网络(如 

Internet或 Intranet)基础之上的，VPN连接的示意图如图 1 

所示。 

图 1 VPN连接示意图 

1 2 传统的VPN应用 

目前使用的VPN主要有以下 3种应用[1]： 

1．远程访问虚拟网(Access VPN)。主要处理可移动用 

户、远程交换和小部门的远程访问的连通性，更好地为家庭办 

公和远程登录服务。 

2．企业内部虚拟网(Intranet VPN)。用 Internet连接远 

程的部门，在企业内部进行。用 VPN特性可以在 Internet上 

组建世界范围内的Intranet VPN。利用 Internet的线路保证 

网络的互联性，而利用隧道、加密等 VPN特性可以保证信息 

在整个Intranet VPN上安全传输。 

3．企业扩展虚拟网(Extranet VPN)。允许供应商、客 

户、合作人和利益相关的团体形成在 Internet之上的 VPN ， 

更好地连接各个不同企业。 

2 VPN的一个新应用领域 

随着VPN技术的成熟，VPN的种种优点显得尤为突出。 

它在上述领域的应用也越来越广泛。然而，VPN并不仅仅局 

限于以上的应用，它在刚刚兴起的网络游戏娱乐方面已初露 

峥嵘。这个领域是一个潜力无限的新生事物，我国信息产业 

部和科技部已将游戏列为 IT领域重点发展的支柱产业之一， 

并在政策上给予大力扶持和推动。国际数据公司(IDC)公布 

的统计数据显示，2003年我国网络游戏市场的规模已经达到 

13．2亿元人民币，到 2007年这个数据将达到 67亿元人 民 

币。网络游戏在游戏产业这块硕大的蛋糕中占据着绝对重要 

的位置。 

2．1 网络游戏的分类 

目前国内网络游戏的发展正处于混乱期。虽然国内的主 

要市场仍然被韩国以及其他欧美游戏公司所占有，但各种大 

大小小的公司已纷纷踏足网络游戏市场，游戏的内容和种类 

也层出不穷。由于网络游戏兴起的速度非常快 ，目前尚未有 

比较系统而又科学地对其进行分类的标准。 

从网络游戏的发展来源看，主要可以分为 3类： 
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1．由 MUD演化而来的在线式网络游戏。经历了文字 

型 MUD-图形 MUD-SD在线型多人游戏。此类游戏实际上 

是多人 RPG，每个游戏用户扮演游戏中的某个角色。 

2．由单机游戏走向网络对战的游戏。此类游戏涵括的 

内容最多，包括体育类、策略类 、战略类、模拟类等等，其 中最 

主要的是适合于竞技的游戏。竞技型游戏也是网络游戏发展 

成为一个产业的最大推动力。 

3．各种小型网络多人游戏 ，比如棋牌类游戏。 

国内目前形成较大规模的是第一类和第二类，其中第二 

类游戏具备比较明显 的 Intranet和 Internet应用，是本文重 

点讨论的对象。 

2．2 网络游戏运作特点 

几乎所有大型的网络游戏均为 c／s结构的应用，一直到 

基于 Java的游戏盛行之后，B／S结构的网络游戏(主要是规 

模较小的游戏，比如棋牌类)才逐渐增加。无论如何，这些传 

统的网络游戏的运作有以下特点： 

1．所有参与游戏的人必须登录到指定的位置，以便服务 

器记录用户信息。 

2．服务器提供游戏场所。 

3．在用户开始游戏以后，服务器仅起监视与中转信息的 

作用 ，参与游戏的各方能够相互之间直接通讯则服务器不进 

行信息中转。 

4．存在两种应用范围：基于局域网的游戏与基于 Inter— 

net的游戏。几乎所有的网络游戏都支持局域网内部游戏，但 

均要为基于 Internet的应用而费尽脑汁。 

5．最后，出于技术以及商业上的原因，网络游戏与网络 

游戏的服务器端基本是一一对应的。一般情况下，不同的游 

戏使用不同的服务器端软件(也有例外，比如Blizzard公司的 

Starcraft与 Diablo都可以使用 FSGS服务器)。有许多游戏 

开发公司甚至为游戏的不同版本开发不同版本的服务器。 

这些特点并非网络游戏本身的缺陷，它们多数都是传统 

的网络应用的必需品。由于基于 Internet的应用涉及到庞大 

无比的 Internet的内部构成，而为了给各个用户提供一个 良 

好的交流与进行游戏的平台，网络游戏提供商需要费尽心思。 

首先，版本问题是最为显眼的，用户要在相互之间进行游 

戏，必须维持相同的游戏版本，还必须与服务器维持版本的一 

致。这是公平游戏的基本条件，却导致了用户需要不停地跟 

随网络游戏提供商升级他的游戏版本，而从游戏提供商的角 

度考虑，每逢新的版本问世，首先要考虑的问题就是服务器版 

本，这导致了网络游戏部署的复杂性。为了稳住一些不想升 

级的老用户，提供商有时还会专门保留旧版本的服务器。 

其次，每一个游戏都有它 自己的用户群，这些用户同时也 

是网络游戏公司的顾客，他们是网络游戏公 司的盈利关键所 

在。不同的网络游戏常常需要搭建不同的游戏平台，那么网 

络游戏公司发布了新的游戏，在通过各种方式吸引新顾客的 

同时，怎么利用原有的游戏平台吸引旧用户加入到新的游戏 

中来呢?或者，更进一步地将新游戏融入旧的游戏平台中? 

在旧有的游戏平 台中是难 以实现的。Blizzard公 司的 Bat— 

tie．Net以及 Microsoft公 司的 Game Zone都是著名的游戏 

平台，它们提供了一个完善的用户之间的信息交流的场所，同 

时能够为访问它们的用户提供寻找游戏对手进行游戏的种种 

功能。然而，基于各种原因，它们之间不能互通，它们内部参 

与不同游戏的用户也不能互通。 

另一方面，几乎所有的网络游戏对于局域网(LAN)的支 

持都非常好，而且这一部分常常不会随着游戏版本 的变更而 

发生变化，它往往有以下特征： 

1．游戏发现非常简单，用户很容易找到其他正在进行游 

戏的用户，但难以找到离线用户； 

2．参与游戏的人数一般数量不会太多； 

3．游戏一般不需要专门的服务器，建立游戏的用户也就 

是临时游戏服务器。 

从上述的特点我们发现，作为局域网的游戏应用，缺乏用 

户问的信息交流支持，但是它正好弥补了旧有的基于 Internet 

的游戏平台的缺点。易于发现游戏，意味着不论什么游戏，用 

户都能够轻易地享受游戏乐趣；不需要专门的服务器端，意味 

着用户不再需要保持版本同步；参与用户不多意味着网络性 

能容易控制；最后，这些特点还便于游戏供应商进行迁移。充 

分运用 VPN技术，构筑一个大规模的、由若干个虚拟子网构 

成的、对不同类型游戏／用户进行分门别类的、便于用户之间 

交流信息与供应商进行产品迁移的新型网络游戏平台，是完 

全可以做到的。 

3 基于 VPN的网络游戏平台的实施 

3．1 基于 VPN的新型游戏平台的目标 

1．易于使用。这是最基本的要求，不需要额外硬件的支 

持，不需要复杂的配置，不需要高深的专业知识，才具有现实 

意义。 

2．提供用于方便快捷地建立／搜索／加入／进行游戏的一 

整套完整机制。 

3．方便用户之间交流信息。仅仅有游戏的功能，而不能 

提供用户交流心得、切磋经验的场所，也是一个失败的平台。 
一 个合理的游戏平台必须对用户进行分门别类，尽最大可能 

方便用户寻找对手或好友。 

4．游戏无关性。这是 区别于以往旧的网络游戏平台的 

根本所在。前面已经讨论过，版本问题、用户迁移问题，都是 

困扰着旧有平台的顽疾 。如果新平 台能够做到游戏无关性 ， 

网络游戏客户端 A 网络游戏客户端 B 

图 2 基于 Internet的多数网络游戏的运作模式 
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那么昕有问题将迎刃而解。不再需要服务器版本同步，仅仅 

需要在进行游戏的用户之间同步；不管新老游戏，都在一个平 

台进行游戏，在稳住老用户的基础上吸引新用户。转移老用 

户 。 

3．2 运作模式对比 

传统的基于 Intemet的多数网络游戏，其运作的模式如 

图 2所示。 

而基于 VPN技术 的新型游戏平台，其运作模式简单 的 

示意图如图 3所示。 

图 3 基于 VPN技术的新型游戏平台的运作模式 

对比图 2和图 3，它们的最大区别在于： 

1．图2有一个游戏服务器，图 3对应的是平台服务器。 

游戏服务器依赖于游戏内容与版本，而平台服务器是独立于 

游戏以外，游戏内容变更与版本升迁不影响它的功能。 

2．图 3在游戏客户端的基础上增加 VPN接入控制，让 

用户不再需要直接使用 Internet游戏接口，可以使用局域网 

游戏接121与同属一个虚拟子网中的用户进行游戏。 

3．图 3提供用户管理与信息交互。用户接入 VPN之 

后，通过适当的分组管理，用户能迅速高效地找到玩友，用户 

能够跨游戏交互，保证 了网络游戏供应商的用户资源。 

3．3 基于 VPN的新型游戏平台的实现 

Outer Dispatcher U Inner Dispatcher 

GamePIatform Client 

GamePlafform Server 

LAN LAN Data 

Hook 

Module 

图4 基于 VPN的新型游戏平台的基本结构 

本文提出的基于 VPN 的新型游戏平台的基本结构如图 

4所示，图中阴影标示的部分是本平台实现的难点和重点所 

在 。 

1．LAN Hook Module(局域网的通讯拦截与转发)。游 

戏平台的应用决定了 VPN Client的实现必须使用软件模拟 

(硬件实现代价过高且不实用) 因此，这个模块是游戏平台 

的核心所在，它能够拦截游戏软件与局域网的通信 ，也能够将 

指定的数据模拟成局域网内某个特定的通信请求 ，发送给游 

戏软件。该模块涉及到不同进程间(游戏软件与游戏平台)的 

通信，同时涉及了局域网的数据包的拦截与转发(无需更改)。 

采用位于 Windows API层次以下的系统层“钩子”_2 1(Hook) 

可以对 Socket进 行 Hook，实现拦截与转发的需要。采用 

Virtual Network Device Driverf。 也可以实现同样的功能，但 

· 】38 · 

前者的难度较低，对系统的整体影响也可以忽略(只针对特定 

进程，比如游戏进程)。 

2．Grouping Module(分组模块)。为了用户能够更加迅 

速地发现参与者从而进行游戏，同时为了降低平台服务器的 

负担，必须提供分组功能。分组模块能够将用户归类到某些 

特定的组中，并且在用户进行游戏时，将同时参与游戏的用户 

自动分人一个临时组。分组功能为数据的分发与拦截做好准 

备。 

3．Outer Dispatcher和 Inner Dispatcher(数 据 分发 模 

块)。Outer Dispatcher将拦截到的局域网数据包 ，按照用户 

的当前分组情况(游戏执行情况)，找出参与游戏的其他用户， 

并通过 Data Sender将数据发送给这些用户(可以采用组 

播『3)。第一次通信时 ，Da ta Sender发送数据可以通过平 台 
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服务器，在获取 目标用户的网络标示以后 ，可以采用点对点方 

式。Inner Dispatcher在游戏平台收到其他用户或系统发送 

过来的数据时，按照用户的当前分组情况进行匹配。如果是 

合法的数据(由同一个组正在参与同一个游戏的其他用户发 

送的数据)，就将该数据交给 LAN Hook Module，让它将之 

转发给游戏进程，否则丢弃该数据包。 

除此之外，基于 VPN 的新型游戏平台的功能扩展可以 

参考现有 的即时通信工具，比如 Microsoft MSN Messenger 

以及国内的 Tencent QQ等软件。目前已经有一些公司推出 

了功能类似的游戏平台，并且已经独立于游戏之外，拥有着大 

量客户和潜在的市场。考虑到基于 VPN的这种类型的游戏 

平台的技术方面以及经济效益的影响，可以预见．在不久的将 

来，基于 VPN的网络游戏平台将成为网络游戏的主流服务 

平台。 
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Agent一般应具有以下几个特点： 

(1)自治性 (autonomy)：Agent能 自行控 制其状态和行 

为 ，能够在没有人或其他程序介入时 自动操作和运行。 

(2)主动性(voluntary)：Agent能够主动表现出目标驱动 

的行为，可以自行选择合适的时机来采取动作。 

(3)社会能力(social ability)：也称为可通信性(communi— 

cability)。Agent能够利用某种 Agent通信语言与其他Agent 

或程序交换信息、相互合作。 

(4)反应能力 (reactivity)：即 Agent对环境 的感知和影 

响。Agent能够及时地感知所处环境的变化，并且做 出适 当 

的响应。 

4．2 Agent技术引入资源管理 

Agent技术强调软件的分布性、自治性和智能性，通常用 

来构建大规模的分布式软件系统。软件 Agent是模型化的复 

杂软件系统的高级抽象，展示高度的动态行为。软件 Agent 

是一种复杂的计算机程序，采取 自治的行为，协同应用与环境 

交互 ，完成给定的目标。 

在网格计算中引入Agent技术将会有如下优点： 

(1)Java语言的平台无关性满足了 Agent可移动性的要 

求。在地域上分布的异构网格计算环境中能 自主地将计算任 

务从一节点迁移到另一节点，并可与其它 Agent或资源交互 

以实现作业和资源的管理和自适应。 

(2)Agent可以迁移到网格计算环境的各级客户服务器 

或中央服务器上，与之进行本地高速通信，它不再占用网络资 

源，从而大大降低了网格的通讯量，并提高了网络资源的利用 

效率；Ag ent通过将服务器请求 Agent动态迁移到其它 Serv— 

er端执行，使得此 Agent较小依赖网络传输环节而直接面对 

要访问的服务器资源，从而避免了大量数据间的网络传送，降 

低了系统对网络带宽的依赖。 

(3)Agent通过在局域网服务器之间双向移动来传递对 

应的资源信息、负载信息、通讯量和任务执行序列等信息。这 

些信息作为资源管理、负载平衡 、通讯调整、任务调度等的参 

考依据，Agent根据这些数据智能地判断管理的情况并做出 

相应处理。这将大大改善系统的性能和智能化水平，提高网 

格计算的可靠性和执行效率。 

(4)在网格计算中，Agent不需要统一的调度。由用户创 

建的 Agent可以异步在不同计算节点运行，等任务完成再将 

结果传送给用户。同一用户或同一计算节点可创建多种 A— 

gent，同时在一个或多个节点运行，形成并行求解的能力。 

(5)Agent由于具有协作性和可移动性，并且具有面向对 

象的特征，在考虑实现安全措施时候会有更多的弹性。 

综上所述，网格计算中基于Agent的资源管理、任务调 

度，集成起来将会形成高性能的网络及其应用架构。基于 A— 

gent的资源管理策略不但可以优化资源管理，而且可以科学 

地解决资源冲突、拥塞、网络时延、降低网络负载等。对于网 

格资源，创建一个资源库去存储资源的相关信息并利用相应 

的方法和工具对之进行管理；对于用户，它提供了一个可视 

的、规范的接口，使得用户能简便地在网格环境中共享资源， 

实现多编程环境下的协同应用求解，充分发挥网格的计算潜 

力。在这里，Agent主要为用户提供一个资源的逻辑视图，很 

好地解决资源管理问题。 

结束语 本文探讨了一种基于多 Agent的网格资源管理 

模型，以实现资源共享 、资源发现和任务调度；在网格计算中 

引用 Agent技术，实现智能化服务代理的资源访问，使网格节 

点的完全自治；建立符合规律的状态机制，使系统在没有中心 

管理节点的情况下，能够很好地完成任务分配、负载平衡；在 

理论模型的指导下，以Agent技术为手段，构建一个实用的网 

格计算环境，给使用者提供一个分布的、高效的网络计算环 

境。 
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