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一 种应用于安全管理平台的整体安全模型 
— —

态势图模型 
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摘 要 安全管理平台强调全局安全 目标，整体安全模型是安全管理平台的核心，本文提出了态势图模型，既能反映 

安全系统的安全能力分布与组织关系，又能描述安全系统的安全状态变迁过程，具有较强的实用性。 

关键词 安全管理，安全管理平台，安全模型，态势图 

A Global Security M odel Applied in Security M anagement Platform — — P0sture_Djagram M od el 

YAO J Jan ’ LU Rong~ SUN Hu MAO Bin 。 XIE Li ’ 

(State Key Laboratory for Novel Software Technology，Naming University，Naming 210093) 

(Department of Computer Science and Technology，Nanjing University，Nanjing 210093) (Yaneheng Local Tax Bureau，Yaneheng 224001)。 

Abstract Global security is emphasized by security management platform．In this paper，a global security model， 

named POSTURE—DIAGRAM MODEL，is put forward．The model can not only describe distribution of network secu— 

rity mechanism but also describe procedure of network security mechanism changing．The model has more practicality 

than model given before． 
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1 引言 2 相关研究 

随着网络中的安全设备种类与数量不断增加，安全管理 

员已被淹没在成千上万的安全报警信息、审计信息中，急需一 

种能够自动分析各类安全信息、协同所有安全设备、保障整体 

安全的全局安全中心。安全管理平台应运而生。安全管理平 

台是网络安全管理的中枢神经。它从全局视角出发 ，协同网 

络系统中的所有安全设备服务于整体安全 目标，把一个个原 

本分离的信息安全孤岛组成一个协同统一的安全体系，实现 

网络系统安全管理的完备性、目的性 、统一性，从而有效提升 

整体安全水平。笔者认为，安全管理平台要想正确发挥全局 

领导职能，必须对整个网络中的安全系统正确建模而且该模 

型应至少满足下面三种要求： 

(1)提供全局静态视图。刻画全系统各安全设备(机制) 

的安全能力、地位和相互关系，指导安全设备补充和部署、安 

全信息收集、聚类和分析。 

(2)提供全局动态视图。对安全系统的安全状态变迁过 

程抽象，表述安全系统防御、被攻击和恢复的过程。为安全策 

略的制定、实施和检测提供理论指导和实践依据。 

(3)提供定量指标。对安全系统的防御能力，给出一套客 

观指标体系，并能量化。 

当前 ，安全产品研发已从提供单一安全功能的安全设备， 

经历两(几)个安全设备联动，发展到安全管理平台的研发阶 

段 ，众多安全厂商推出了自己的安全平台产品。例如联想网 

御安全管理平台[ ，IBM Tivoli安全管理平台_2]。 

安全模型的研究源于 2O世纪 7O年代 Bell&LapadulaL3] 

的多级安全模型，该模型主要应用于操作系统的信息保密领 

域。1988年，IS0 7498—2提出 0SI安全模型，该安全模型定 

义了5类安全服务，8类安全机制以及相应的安全管理，并对 

这些服务与相应 的机制在 asI_RM 中的 7个层 次作 了分 

配[4]。该模型具有普遍指导意义。2000年，IATF 3．0提出 

了“深度防御模型(Defense-in-depth)”[5]，将整个网络分成若 

干个区域：(1)基础设施；(2)边界；(3)计算环境；(4)辅助性基 

础设施。旨在采用多层保护方案，当攻击者成功破坏某层保 

护机制时，其它保护机制仍能提供附加的保护。相对于静态 

防御模型，ISS公 司提出了 PPDR模型[6]，侧重动态安全循 

环，以policy(策略)为指导 ，protection(防护)、detection(检 

测)和 response(响应)组成一个完整的动态循环和逻旋上升 

过程，强调整体安全目标和连续的管理周期。 

以上模型反映了整体安全模型的某些侧面，但是都不能 

构建一个完整的整体安全模型，也没有细化到具体的网络拓 

扑中的定量指标，所以都不能用作整体安全模型。本文在分 

析前人研究的基础上，结合网络实际，提出了一种应用于安全 

管理平台的整体安全模型一态势图模型。该模型能从空域和 

时域两方面刻画整体安全形势的变化，并能按不同要求提供 

多粒度的安全“快照”，满足整体安全管理的需要。 

3 态势图模型 

3．1 安全空间 
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首先定义一个一般意义的．适合任何安全系统的安全空 

间。安全空间由三个维度组成，分别是安全服务能力维( )、 

安全深度维(j，)和安全层次维(z)。如图 1所示。 

图 1 安全空间三维 

y一安全深度 

(1)安全服务能力维一z 安全服务能力维一z表征安全 

机制提供安全服务的能力。本文假设只有数据完整的前提 

下，数据的机密性才有意义，也只有数据完整性和机密性得到 

保证，可用性才有意义，这里的可用性不只是单纯的可访 问 

性。这样建立了完整性 ，机密性与可用性三者之间的偏序关 

系，将它们标注在同一轴(z)上。 

对z轴第 1次细化得到z 轴，即将三种安全服务能力再 

分为 3个等级 ]，如图 2所示。 

SML1：基本强度 ，可以保护低价值数据，抵抗不复杂的 

威胁。 

SML2：中等强度，可以保护中等价值数据，抵抗有组织 

的攻击的威胁。 

SML3：高强度，可以保护高价值数据，抵抗来 自国家实 

验室攻击的威胁。 

可用性能力 机密性能力 完整性能力 

I l l I l l 

SM_L3 SM L2 S】 vⅡ 1 

图 2 安全服务能力维细化(从 Z到 Z1) 

Z 

Zl 

(2)安全深度维一y 表征安全拓扑，参考“深度防御”的 

原理在该维度上标注 4个刻度从内到外分别为应用、主机、网 

络、边界。 

对y轴第1次细化得到 1轴， 1轴与网络拓扑对应，即 

由区域细化到 IP地址。 

(3)安全层次维一X 表征 0SI—RM 的层次，沿坐标轴 

方向顺序标注为应用层、表示层、会话层、传输层、网络层、链 

路层和物理层。 

网络安全空间的精度不限于上述的介绍，可以根据实际 

网络安全系统的表述需要进一步细化和概化。 

3．2 安全系统的静态表示 

在上文安全空间中，任何安全系统表现为若干点的结合。 

如果一个安全系统中共有 100个安全设备，而且每个安全设 

备仅提供一种安全服务 ，那么该安全系统在安全空间中就表 

现为100个点的集合。例如：设备A是某安全系统中的一台 

部署在边界上的网络加密机 ：则对应的安全空间的表示为 P 

(3，1，1) 一即(网络层、边 界、机密服务)，细化一层 P(3， 

192．168．0．1，1．2)一 假 设 该 网 络 加 密 机 的 IP 为 

192．168．0．1，加密强度中等 SML2。 

安全系统在安全空间的表示 ，可以通过网络拓扑发现结 

合设备注册自动实现。安全系统在安全空间表示完成后，形 

成的三维图形称为态势图。通过对态势图分析，安全管理平 

台能比较直观地发现安全系统中防御部署薄的弱环节，调整 

安全防御力量的分配。 

3．3 安全系统的动态表示 

安全系统的运动过程可以抽象成安全状态的变迁[ ，如 

图3所示。 

被攻击 

I．初始态 ，G．正常态，E．增强态，v．脆弱态，F．受损态 

图 3 安全状态的变迁图 

3．4 态势图的定量表示 

安全态势可以用一个二维表表示。二维表是安全系统当 

前状态在安全空间中的定量表示，表格的横向对应安全空间 

中的 y轴上的数值，表格 的横向对应安全空间中的 X轴上的 

数值，表格中的数据对应安全空间中的 z轴上的数值，如表 1 

所示。 

表 1 态势图的二维表表示 

4 3 2 1 

7 dT, d73 dTz d71 

6 d64 d63 d6z d61 

5 ds, ds3 dsz dsl 

4 d44 d43 d42 d41 

3 d3, d33 d3z d31 

2 d24 dz3 dzz dzl 

1 dl, d13 dlz dn 

定义 1 安全服务能力 d 一 ∑矗* 

其中：k定义了偏序关系的安全服务类型， 是安全服务类 

型权重因子，在上文定义的偏序关系中，可用性安全服务的权 

重因子>机密性安全服务的权重因子。k>0安全机制提供 

安全保护，k=0安全机制的保护能力丧失，k<O被保护对象 

受到攻击，且损失。 
= 7．●t 4 

定义 2 整体防御能力 D一 ∑ (i*讲)*( *岛)*d 

其中：i表示 OSI-RM 中的层次，讲是层次权重因子。一般层 

次越高，层次权重因子越大，即∞>a 。 

J表示安全区域的深度，岛是深度权重因子。一般深度 

越深(靠近核心)深度权重因子越大，即 > 。 

即整体安全防御能力是各区域、各层安全服务能力的总 

和。例如： 

初始态的整体防御能力 D，一O； 

正常态的整体防御能力 >O； 

增强态的整体防御能力 DE>O且 DE> ； 

脆弱态的整体防御能力 Dv，O≤ < 且 V／j，d ≥O 
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受损态的整体防御能力 D < 且￡ ，d <O 

定义 3 安全系统脆弱级别 L，最危险级 L (红色警 

报)：耽 =0。即，安全系统 的安全服务能力完全丧失。次危 

险级 L (橙色警报)： =Do／2。即，安全系统的安全服务 

能力丧失一半。 

4 4 4 l 

7 O O O 7 O O O 

6 O O O ——————．' 6 O O O 

O O O O O O 

l O O O l O O O 

Dl---0 

3 5 态势图模型 

表示安全系统安全状态变迁过程的态势图序列称为态势 

图模型。用该模型表示图 3的安全系统状态变迁过程如图 4 

所示 。 

4 1 

7 O O 0 

6 O O 0 

O O O 

l O O O 

4 l 

7 O O O 

6 O O O 

O O O 

l O O O 

DE>DG Dv<DG 

4 l 

7 O O 0 

6 0 0 0 

O O O 

l O O O 

DFKDG 

采样时问t 

tG tv 

图 4 图 3对应的态势图模型 

态势图模型是一种能根据安全管理需求动态可扩展的模 

型。其可扩展性表现在两个方面：时间维方面，可以增加或减 

少采样频率 ，得到不同帧率的态势图序列；空间维方面可以细 

化或粗化空间坐标精度，得到不同分辨率的态势图。例如，如 

果要分析特定时间段攻击者特征 ，则可用较大采样频率和较 

高分辨率的态势图模型，精确地显示攻击路径。如果要发布 

总体安全防御能力，则将空间各维归并成单一标量D，对于图 

4的归并结果如图 5所示。 

D 

n  
图5 防御能力变化曲线 

小结 本文提出态势图模型，详细阐述了该模型对安全 

系统的静态、动态表示方法，并定义了安全系统防御能力定量 

算法。与以往模型相比，该模型较好地满足了安全管理平台 

的需求 ，实现协同安全管理的目标。该模型已被应用在南大 

苏富特安全管理平 台中，成为苏富特安全管理平台的中枢。 

本文相关的研究工作为国家“八六三”和国家自然科学基金项 

目奠定了较好的理论基础和相应的系统原型。 

致谢 感谢江苏省地税局和盐城市地税局提供为本文提 

供 了网络安全试验环境 。 
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的一小部分，因而可以通过 Push与数据分发等技术将这部分 

信息及时、主动、无拥堵地送给喜爱它的用户，从而构成主动 

服务网格环境。 
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