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一 种基于粗糙集的多级安全数据库推理问题的量化分析方法 

杨 武 黄志真 李立新。 

(重庆工学院计算机学院 重庆 400050) (解放军信息工程大学电子技术学院 郑州 450004)。 

摘 要 信息大都存放在数据库中，信息安全很大程度上依赖数据库的安全。推理是从 已知的信息推出新的信息，它 

是对数据库安全的一个重要威胁，特别数据挖掘的发展，这个威胁变得更加严重。简单描述 了多级安全数据库系统的 
推理问题；介绍了粗糙集理论的相关概念；利用粗糙集理论提出了一种对推理风险进行量化的方法，它不依赖 系统安 

全员的知识，能够处理确定性和非确定性的推理通道；并给出了一个分析例子。 
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推理，即从已知信息推出新的信息。在多级安全数据库 

系统中，推理不同于信息泄露，不是由安全机制被突破而引 

起，而是与应用相关的信息和语义。因此，推理问题不可能通 

过 DBMS内部的机制得到一个完整的解决方法。推理是数 

据库安全的一个重要威胁，通过推理，用户能够从数据库中获 

得未授权访问的敏感数据或信息。多级安全数据库系统的推 

理问题是指如何阻止用户推理出未授权访问的信息l1 。 

研究者们对多级安全数据库系统的推理问题进行了大量 

研究。目前，对多级安全数据库推理问题的研究基于系统安 

全员 SS0的知识，由SS0输入的知识代表了应用的语义，由 

于 SS0不可能知道全部的数据依赖，因此只提供了一个部分 

的解决方法口]。随着数据仓库和数据挖掘技术 (又称数据库 

中的知识发现 KDD，指从大型数据库或数据仓库中提取隐含 

的、未知的、有潜在应用价值的信息或模式)的发展 ，利用数据 

挖掘方法，从数据库中的数据 自身来研究推理问题成为一个 

很有希望的研究方向l4]。 

粗糙集(Rough Set)理论是一种研究模糊、不确定性知识 

的数学方法，由波兰科学家 Pawlak在 1982年提出。该方法 

主要通过数据分析、近似分类、推理数据间的关系，来发现隐 

含的知识 ，揭示潜在的规律，因而粗糙集理论成为数据挖掘、 

模式识别、机器学习等领域的一种重要研究方法。粗糙集和 

KDD关系尤其密切 ，它为 KDD提供了一种新的方法和工 

具 · 。 

本文第 2节介绍了粗糙集理论 ，第 3节给出一种新的基 

于粗糙集的推理问题的量化分析方法，第 4节给出一个实例， 

最后是本文的总结。 

2 粗糙集理论简介 

粗糙集的研究主要基于分类，它对不精确概念的描述是 

杨 武 副教授，主要研究方向：分布式处理，计算机网络，网络安全。 

通过上近似和下近似概念来描述的。下面首先介绍粗糙集理 

论的相关概念[7j。 

2 1 知识表示系统 

粗糙集理论把客观世界或对象世界抽象为一个知识表示 

系统 S一(【，，A， ，F)。其中，【，是一组对象的有限集合，称 

论域，设有 个对象，则 【，一{ t， ，⋯， }。A是有限个属 

性的集合，设有 个属性，则 A一{“t，a ，⋯，“ }。 是属性 

的值域集： 一{ t，、，2，⋯， }，其 中 是属性 “ 的值域。 

A又可进一步划分为两个不相交的集合：条件属性集 C和决 

策属性集D(D一般只有一个属性)。f是函数 ：f：【，×A— ， 

f(x ，口，)∈ ，L 。 

知识表示系统也称信息表 ，其中表列是属性，共有 列； 

表行是对象，共有 n行。第 i行第 列上的表项内容是 f ( 

，“ )。表中的一行表示了知识表示系统中该对象的所有 

信息。 

2．2 近似 空间 

近似空间是一个二元组 ：(【，，IND(B))。其中，【，的含义 

同上，B是 A的属性子集，jND(B)称为无差别关系，是 【，上 

的二元等价关系：IND(B)一{( l， 2)If(x1，6)一f(x2，6)}， 

V bEB。 

jND(B)把 【，划分为若干个等价类：X ，X ，⋯，X 。对 

于归纳或分类学习，要学习的概念一般根据决策属性集 D来 

划分，每个概念是 IND(D)上 的一个等价类，用 U／B代表 

IND(B)上的等价类族[ 。 

2．3 下近似 和上近似 

对任意一个概念(或集合)0，“是对象集合 ，A是属性集 

合，B是A 的一个属性子集，0的下近似定义为： 一{ 『 ∈ 

【，：[x]wo e)GO}；0的上近似定义为：百0={ 『 ∈U ： 

[ ] (B)nO≠ }。其中[ ] ( 表示 在 IND(B)上的等 

价类。 

· 75 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

2．4 约简和核 

设有两个属性集 B 和 B2，Bz(二=B 。如果 IND(B1)一 

IND(B )，且 B2不存在真子集 满足：IND(Ba)一IND 

(B。)，则称 B 可约简为 Bz。一个属性集的约简可能有多个， 

A的所有约简的交集称为核，核可能为空。 

2．5 属性依赖度 

设有两个属性集 P和 Q，则 P对 Q的依赖度定义为： 

(Q)一#POSp(Q)／#U，其中 POSp(Q)一 ⋯U
． 
P—x P x表 

示集合X在属性集上的下近似，U／Q表示论域 U根据属性 

集Q所得到的划分类 ，#U表示集合 U的元素个数。 

2．6 属性重要度 

设属性 a∈C，C是条件属性集，D是决策属性集，则 a的 

属性重要度定义为： 

SGF(a，C，D)一( (D)一ylc㈦)(D)／yc(C，D)。表明从 

C中去除a属性后对分类决策的影响程度。 

3 基于粗糙集的推理问题的量化分析方法 

3．1 假设及说明 

在进行推理问题的量化分析前，首先给出假设： 

假设 1 数据存储在由表构成的数据库中，其敏感数据 

具有元素级安全标示。 

假设 2 数据库看成只由一个表构成 ，它包含了此数据 

库中所有的属性 。 

假设 3 系统仅有两个安全标示：公开级(U级)与秘密 

级 (C级)。 

说明：在多级安全数据库系统中，安全标示一般分为元素 

级和元组级，元素级的安全标示是最一般的情况。而将数据 

库看成只由一个表构成，可以避免考虑数据库设计导致的推 

理通道 。 

为了将粗糙集理论运用在关系数据库系统中，首先将一 

个关系表看成是一个知识表示系统 KRS，其中表的列看成是 

KRS中的属性，表的行看成是对象，表中 P列 z行具有值 P 

(z)，表中的每一行表示了论域 U中某对象的信息。 

关系模型并不关心存储在关系表中的信息的含义，哪些 

信息存储在关系表中可以不必在关系表中表示。而在 KRS 

中，即 KRS中的每一项都与对象的特性、性质等明显的含义 

相关联。可以这样协调两种模型：将关系表 尺中的每一个元 

组看成是论域 U中的一个对象，将关系表 尺中的主关键字 K 

作为 KRS的对象的标示符而其余 的属性(A—K)作为 KRS 

中的属性。 

3．2 推理特征函数的定义与分析 

对一个 C级的数据集合(z，P)，它具有列集合 P和行212， 

其值集是 ，设属性集合 B代表其值为 C级 的对象 212的属 

性集合，D=P，条件属性集合 C=A—B，表征其推理风险的 

特征值 IRI定义如下[ ： 

IRI(x，p)-- (1) 
十T 、L山 J IN t15) ， 

这样 IRI就提供了一种定量表征推理风险的方法。 

从上面的定义可得出：对于任何 C级 的数据元素集(z， 

P)，0≤ IRI(212，P)≤ 1成 立。如果 IRI(z，P)一 1，则有 

[z]， co [z] o ．即对于所有[z] 。 0中的对象有一条确 

定性规则能够从 C推出D。由于 z∈([z] co r-i[z] 。 。 ) 

始终成立，因此，对于在[z]， o o中的对象，从 c到 D总是可 

以推导出一个可能的规则，故 IRI(x，p)≥O始终成立。 

如果 IND(C) JND(D)(即属性集 D函数依赖于属性 

集C)，则对于任何 ，IRI(x，p)一1，即攻击者在已知属性集 

合 C的情况下就可以推理出D。当然也存在这样一种情况： 

在 C和D之间没有函数依赖而 IRI值仍然为 1，这是 由于对 
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某些 P 的特定值存在(确定性规则)。为 了，排除数据干扰， 

我们可以在条件属性集 C l{1选择最重要的属性集 Cs取代属 

性集 C来计算 JRJ。 

由于在实际中攻击者只能看见一部分所需要的数据，不 

可能看见全部所需要的数据。而 IRI的计算是基于数据库 

中的所有相关数据，故 IRI对推理风险的估计是相当充分 

的。 

4 一个 IRI的计算例子 

下面用一个例子说明 IRI的计算。设有一个如表 1所示 

的多级 安全数 据库表。此 关系 可以 被看成 以主关 键字 

EMP_ID作为对象标示符的 KRS，KRS中的属性是 Grade， 

Location，Salary，其中 C代表该数据项 的安全级为秘密级 

别，其余为公开级别。 

首先令：C一{Grade，Location}，D一{Salary} 

计算对象 5和属性 Salary的值 7000(C级 )的 IRI值： 

U／C一{{1，5}，{3，7}，{2}，{4}，{6}，{8}，{9}，{10}}，U／D一 

{{1}，{2}，{3，7}，{4，6}，{5}，{8}，{9，10}}。因此 ，J尺J(5， 

{Salary})一0．5，同理可以得到：J尺J(7，{salary})一1。 

进一步分析条件属性 Grade和Location的属性重要度 ： 

#U一10，POSe(D)一 {2，3，7，4，6，8，9，10}， (D)一8／ 

1O一0．8， 一{ 出}(D)一0．1， {，～ }(D)一0．5。 由此 可得 ： 

SGF(Grade，C，D)一 (0．8—0．1)／0．8—0．875≈ 0．88，SGF 

(Locarion，C，D)一(0．8—0．5)／0．8—0．375-~0．38。 

表 1 示例图 

I— —  —————℃ ————— 丽一  
2 3 NY 6000 

3 5 TX 5000 

4 8 TX 2000 

5 2 CA 7000，C 

6 8 CA 2000 

8 5 CA 4000 
9 7 NY 3000 

进一步使用 Cj一{Grade}来计算 IRI：U／G 一 {{1，5} 

{2}，1 3，7，8}，{4，6}，{9，10}}，得到：JRJ(5，{Salary})一0．5， 

J尺J(7，{Salary})一0．67。 

这给出了属性 Grade和 Salary之间一个更加精确的评 

价。 

小结 文章简要介绍 了多级安全数据库系统的推理问 

题，介绍了粗糙集理论的基本概念，基于粗糙集理论，对多级 

安全数据库系统的推理规则给出了一种量化分析方法，并以 
一 个实际例子进行了分析。 
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