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一 种快速的基于 URL的垃圾邮件过滤系统 ’ 

詹 川 卢显良 侯孟书 邢 茜 

(重庆工商大学商务策划学院 重庆 400067) (电子科技大学计算机科学与工程学院 成都 610054)。 

摘 要 垃圾邮件是当前 Internet上关注一个焦点问题，随着垃圾邮件的伪装技术的不断更新，以前主要的几种垃圾 

邮件过滤技术面临着新的挑战。针对目前垃圾邮件大都含有要宣传网站的 URL地址的特点，我们构建 了一个基 于 

URL的垃圾邮件过滤系统，通过查询邮件 中是否含有 URL黑名单中的 URL地址，来识别垃圾邮件。在 URL地址查 

询过程中，采用 Hplf散列函数来加速查询。通过试验测试，该 系统能有效地减少垃圾邮件的数量。 
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A Rapid URL-Based Spam Filtering System 
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Abstract The cat and mouse game between spammer and anti—spam vendors has continually evolved．As the latest gen— 

eration of spam incorporates sophisticated tactics，previous spare filtering technologies face a new challenge．In the 

terln of spammers using URL-based anti filtering techniques，we design a rapid URL-based spam filtering system．The 

system identifies spams through URL queries and uses Hplf hash function to accelerate query speed．It is proved that 

the system is an effective method of anti spare by experiment． 
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1 前言 

电子邮件由于快速、高效、低成本的特点使其在互联网中 

得到广泛的应用，大大方便了人们生活、工作和学 习。近年 

来，一些公司或个人利用电子邮件的特点，为了商业或政治等 

目的，在互联网上大批量散发含有商业广告或不 良信息的垃 

圾邮件。这种不请自来对邮件用户毫无用处的垃圾邮件浪费 

了大量的网络资源、个人的时间、精力，对个人和公司造成重 

大损失。据美国的Brightmail公司统计 Internet中的电子邮 

件有 6O 是垃圾邮件，上海艾瑞咨询公司统计l1]2004年中国 

邮件用户平均每周收到 31．9封邮件，其中 19．3封为垃圾邮 

件。据估计，全世界的企业每年大概要花费 8O亿～100亿美 

元来解决垃圾邮件问题。 

本文针对垃圾邮件问题，第 2部分首先讨论了目前主要 

使用的几种垃圾邮件过滤技术 ，分析了它们的优缺点；然后在 

第 3部分，先介绍了目前垃圾邮件伪装技术的趋势，针对目前 

垃圾邮件的新特点，构建了一个行之有效的基于 URL垃圾 

邮件过滤系统；第 4部分测试了基于 URL垃圾邮件过滤系统 

性能；最后为结论。 

2 主要的垃圾邮件过滤技术 

2．1 基于关键字的过滤 

这种技术搜索邮件头主题行或者邮件正文中是否含有预 

设的关键词，如挣钱、伟哥等，如含有，则认为此邮件为垃圾邮 

件并过滤。这种技术非常简单，现在的一般的邮件服务提供 

商为客户提供关键字过滤的功能。它需要客户自己预设关键 

字；随着垃圾邮件伪装技术的提高，垃圾邮件发送者避免使用 

或篡改常用的关键字来逃避基于关键字的过滤；同时，这种技 

术的误判率(false positive)：~常高。 

2．2 基于黑白名单的过滤 

黑白名单是一个简单有效的过滤方法，把已知的垃圾邮 

件发送者列在黑名单 中，把自己知道的正常发送者列在白名 

单中，当邮件到来时，检查邮件发送者，如果在白名单列表中 

就直接认为是正常邮件，如在黑名单 中则认为是垃圾邮件。 

但这种方法存在以下问题 ：需要不断更新黑白名单数据；可在 

邮件头中的伪造发送者来逃避黑名单的过滤，这种发送者伪 

造技术在当前垃圾邮件中被普遍应用；当一个新的邮件发送 

者发送的邮件到来时，易被白名单误判。 

2 3 基于规则的过滤 

采用此种技术的垃圾邮件过滤器一般通过分析接收到的 

邮件是否匹配所设定的规则来判断该邮件的性质。若邮件匹 

配某种设定的规则，则该邮件的权值有可能增加或者减少。 

当邮件的权值超过了某一特定的阈值，则将其视为垃圾邮件 

而过滤它；否则认为是合法的。但因为垃圾邮件发送者采用 

新的伪造技术，所以需要不断更新过滤规则，对客户更难的是 

要懂得如何总结出规则以及如何设定和修改规则。 

2．4 基于贝叶斯的过滤 

贝叶斯公式过滤|2 是利用数学统计方法，首先提取邮件 

的特征，选出最具代表性的特征单词，统计特征词在垃圾邮件 

中出现的概率，然后应用贝叶斯公式计算出这封邮件是垃圾 

邮件的概率。这种方法的好处是：不需要人为地制定规则，能 

自动智能地识别垃圾邮件 ；它从邮件内容整体上来进行判断 ， 

*)信息产业部电子工业生产发展基金资助项目，编号：[~ooz]11006。詹 川 博士研究生，主要研究方向：反垃圾邮件过滤 ，信息安全，人工智 

能，数据挖掘。卢显良 教授，博士生导师，主要研究方向：计算机网络，分布式系统，信息安全。侯孟书 博士研究生。邢 茜 硕士研究生。 
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识别准确率较高。但需要收集足够多的邮件样本集和前期的 

学习，并且随着垃圾邮件采用的词越来越隐晦、在邮件【}1随机 

插入无关的句子，造成了这类方法的误判率的增高。 

2 5 基于签名的过滤 

这种方法嘲是每封新到的邮件通过特定的算法，生成独 

自的签名，检查其签名是否与获得的已知垃圾邮件库中签名 s 

相似 ，如果相似，则判定新邮件为垃圾邮件。这种方法可以准 

确高效地过滤大量重复发送的垃圾邮件，但是只能过滤已知 

的垃圾邮件，不能智能识别过滤新的垃圾邮件。 

3 基于 URL的垃圾邮件过滤系统 

3．1 垃圾邮件伪装技术趋势 

为了逃避过滤，垃圾邮件发送者增加了垃圾邮件的适应 

性和复杂性，比如通过设置虚假的域名和更改主题行内容来 

逃避过滤。使用 HTML格式是 目前垃圾邮件发送者最常用 

和最有效的抗过滤的方法。根据 Wall Street杂志于 2003年 

6月统计 ，超过 8O 的关于成人内容的垃圾 邮件应用的都是 

HT 格式。选择使用 HTML格式主要有以下三个原因： 

1．具有丰富的表现力。可在 HTML文件巾嵌入图片、 

动画、声音及超链接使其宣传更JJ【l具有感染宣传力。 

2．具有反馈用户信息的能力。在 HTML文件中嵌入反 

馈源代码，当用户下载邮件时就激活代码，给垃圾邮件发送者 

确认是否一个任意发送的邮箱为一个有效在用的邮箱。 

3．使垃圾邮件具有随机性和多样性。通过在 HTML中 

插入无效的 HTML标记 ，在白色背景下插入白色的文字，使 

用 HTML表格形式等使 HTML源代码具有多样性和随机 

性，但是显示给用户的内容却是相同的文本。 

在 HTML格式的垃圾邮件中常常会包含 URL的超链 

接。垃圾邮件会诱惑用户在读了邮件后 ，进一步去点击它们 

包含的超链接。在链接的网页上，往往是他们提供的产品或 

服务的广告。据 MicroSoft公司的 Geoff Huhent统计分析 

Hotmail用户反馈的情况_4j，2003年用户收到垃圾邮件 中采 

用 URL抗过滤技术的邮件占22 ，到 2004年增加到 27 。 

使用 URL抗过滤技术的垃圾邮件为 了蒙骗邮件用户，发送 

者会采用在邮件中插入大量无关，似是合法邮件的文字，致使 

基于内容的过滤器误判为合法邮件或者邮件巾就含有简短的 
一 两句，使基于内容的过滤器难以判断；随机插入文字，使邮 

件貌似不同的邮件，只有超链接 URL地址相同，致使基于签 

名的过滤器无能为力；显示为合法的网址，但实际链接的却是 

另一个网址。对这类特点的垃圾邮件用上面介绍的过滤方法 

都得不到满意的解决。 

3．2 系统结构 

针对 目前垃圾 邮件采用 URI 方式来抗过滤 的特点，我 

们提出基于 URL来过滤垃圾邮件的机制。因为垃圾邮件的 

伪装相对简单和低成本的，所以垃圾邮件是多变的；而获得一 

个 URL地址和建立一个 网站是需要成本和时间 的，因此 

URL地址是相对固定不变的。我们通过捕获含有的 URL信 

息能更容易、更准确地识别具有 3．1节描述特点的垃圾邮件。 

系统基于的假设是认为如果新来的邮件【{|含有从已知垃圾邮 

件中获取的 URL，则认为此邮件为垃圾邮件。这种判断有点 

武断 ，但是在一定范围内棚当有效。 

基于 URL的垃圾邮件过滤系统如图1所示，首先需要收 

集已知垃圾邮件中链接的 URL地址。系统中垃圾 URL地 

址主要来源于三个方面： 
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1．安装的蜜罐捕捉到的垃圾邮件中提取的URI 地址； 

2．用户反馈的垃圾邮件中含有的URL； 

3．可靠的第三方提供的 URI 黑名单列表。 

邮件服务器 

图 1 基于 URI 的垃圾邮件过滤系统结构 

获得的垃圾邮件样本，需要通过 URI 抽取模块处理，首 

先分析该垃圾 邮件头 content-一type是否为 html格式的；如 

是，则进一步分析邮件主体中是否含有(A HERF=“⋯ ”)字 

段；如有，则提取双引号中的字符串，获得垃圾邮件中真正指 

向的 URL地址 。 

为了加快 URL地址的l~x,f和 询速度，我们系统 应用 

了 Hflp散列函数[ ，如图 2所示 ，把字符串的匹配转换成数 

字大小的比较。Hflp函数把不定长的URL地址散列成一个 

固定长度的数字，它具有很好的信息查询的可靠性和高速性。 

然后 ，把获得已知 URL散列值按序的加入 URL黑名单列表 

服务器中。 

unsigned int Hflp(char ·int size) 

{ 
unslRned m t n — U： 

char* b 一 (char* ) n； 

f0r(int i=0；i< strlen(ur1)；i+ + ) 

b[i 4] 一 url[i]； 
retuFn n size； 

图2 Hflp散列函数 

在每封新邮件进入邮件服务器前，分析邮件，进行 URL 

地址 提取 。 

如获得 URL地址，则查询在 URI 黑名单列表中是否存 

在，如果匹配，则把这邮件作为垃圾邮件，否则存入邮件服务 

器。 

4 测试 

— — ·●r—一June 

— — J‘一 Ju y 

图 3 安装系统前后收到垃圾邮件数比较 
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本算法能很好地抗剪切攻击，这正是因为本文嵌入了多个水 

印版本的结果。 

C．缩放攻击。实验对嵌入水印后的网像分别进行先缩 

小到原来的 1／4和 1／2后再利用双三次插值放大到原图像大 

小；先放大到原图 2倍、3倍和 4倍后 ，再缩至原图大小。实 

验结果如表 3所示，可见 ，算法对缩放具有很强的鲁棒性。 

袁 3 

缩放比例l l／4 l／2 l 2 3 4 

NC I o．68957 o．98896 o．99877 o．99877 l 

n 叠加椒盐噪声。对嵌入水印后 的图像叠加概率为 

0．01的椒盐噪声 ，盲检测出的水印，NC= 0．97178，恢复水印 

的能力强，这证实了本文的水印算法对椒盐噪声有很好的抵 

抗能力。 

E 滤波。对嵌入水印后的图像进行 3×3的中值滤波处 

理，盲检测出水印，NC=0．98896。对嵌入水印后的图像进行 

高斯低通滤波后，NC=1。可见，本文的算法能很好地抵抗滤 

波操作。 

结论 本文提出了一种新的数字水印算法，总结其特点 

如下 ： 

(1)选取 JPEG量化取整后连续非零元素个数最多的区 

域来嵌入水印的，是自适应的，并且检测时不需要原始图像。 

(2)利用 JPEG量化阶段的舍入误差来嵌入水印，因此 

能很好地抗 JPEG压缩，并且对系数的修改很小，所以有很好 

的不可见性 。 

(3)水印是经位扩展和调制产生的，并且嵌入了多个水 

印，所以能很好地抗剪切攻击。 
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我们把基于 URL垃圾邮件过滤系统，安装在西南教育 

网信息中心的邮件服务器上，统计了在安装系统前的一个月 

(6月)和安装系统后的一个月(7月)5个邮箱每天收到的垃 

圾邮件数，如图 3所示。6月 5个邮箱总共收到 1456封垃圾 

邮件，平均每天 48．5封，7月总共收 到 1097封，平均 每天 

36．6封。安装基于 URL垃圾邮件系统后 ，平均每天比安装 

前减少了24．5 的垃圾邮件，随着使用时间的增加，URL列 

表服务器中收集 的垃圾 URL地址也增多，系统的过滤效果 

更好，收到的垃圾邮件逐渐减少，在 7月底的几天内每天收到 

20封左右的垃圾邮件。 

结论 随着垃圾邮件发送者的伪装技术增强，使用 HT— 

ML格式含有 URL的垃圾邮件不断增多。针对其特点，我们 

构建的基于 URL的垃圾邮件过滤系统，对此类垃圾邮件具 

有很好的过滤效果，特别是对于短的、含有 URL超链接的垃 

圾邮件；在邮件中大量 随机插入无关，像是合法邮件，含有 

URL超链接的垃圾邮件 ；以上两类垃圾邮件过滤方法难以准 

确、高效地过滤。本文采用的 URL地址字符串散列函数，加 
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快了垃圾邮件的查询速度 ，减少了邮件的处理时间。试验测 

试显示出基于 URL的垃圾邮件过滤系统是种有效的垃圾邮 

件过滤方法。 
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