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NAT技术及其穿越方案研究 
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摘 要 NAT技术被广泛应用3,1各个领域，但在应用中要 注意如何解决 NAT的穿越问题。本文介绍 了NAT技术 

和 NAT穿越问题，并用例子说明了在应用中实现 NAT穿越所遇到的问题，最后分析了可实现NA3、穿越的解决方案 

和 方案 的局 限性 。 
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Abstract The teclmology of NA—I has been widely used in many domains，but the problem，how tO solve the problem 

of NAq、traverse，must be adverted in the application．This paper introduces the technology of NA I、and the problem of 

NAT traverse．and shows the problem that would be met in the application for NAT traverse with a example，and ana— 

lyzes the solutions and its limitation which can be used tO realize NAT traverse at present in the last． 
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1 什么是 NAT技术 

NA (Network Address Translation网络地址转换)是 
一 个 IETF标准，它可以将局域网中的内部地址节点翻译成 

合法的 IP地址在 lnternet上使用(即把 IP包 内的地址域用 

合法的 IP地址来替换)，或者把一个 IP地址转换成某个局域 

网节点的地址 ，从而可以帮助网络超越地址的限制，合理地安 

排网络中公有 Internet地址和私有 IP地址的使用。使用这 

种通过地址转换访问不同网段信息的 NAT技术 ，专用网络 

上 的 多 台 PC (使 用 专 用 地 址 段 ，例 如 10．0．X．X、 

192．168．X．X、l72． x)共享单个、全局路由的 IPv4地址， 

减少了所需的 IPv4地址，如图 1所示。NAT与防火墙或代 

理服务器不同，通常 NAT功能会被集成到路 由器 防火墙、 

单独的 NAT设备中。 

SRC10 0 0 2 Port 1025 

—  }SRC157 55．1 10 Port2000 

t 
所有客户端的地址都被映射到 

外部地址 157 55．1 10的不同端 口上 

口  

国 

10．0．0 1 L—J 157．55 1 10 

10 0 0 4 NAT设备 

图 1 使用 NAT设备进行 Internet通信 

2 NAT穿越及其在应用中的问题 

NAT的作用是 ：客户机将能在全球 Internet上与专用 IP 

地址进行通讯，而应用程序或客户机却无需做任何额外的工 

作。这意味着应用程序不必调用额外的 API，客户机也不必 

执行附加的配置。但是，并非所有网络应用程序都使用能与 

NAT协同工作的协议。解决 NAT问题已经成为业界的一 

项重要任务，“NAT穿越”对于解决rh NAT引起的连接问题 

是一种较为全面的解决方案。 

“NAT穿越”是这样一组功能：它允许网络应用程序能明 

确自己位于 NAT设备的后面，获得外部 IP地址 ，并将端口 

映射配置为将 NAT外部端 口的数据包转发给应用程序所用 

的内部端口，而所有这些都是 自动完成的，因此用户不必手动 

配置端口映射或其他类似的方面。虽然“NAT穿越”可 以解 

决一些 NAT问题，但它不是万能药，不能解 决所有问题。 

“NAT穿越”在应用时也会带来一些问题 。 

以下通过一个例子说明 NAT在应用【}l带来的 NAT穿 

越问题，如图 2所示。 

A A INVITES B 

／ia：S删 2．0／UDP 192．168 0 2：5600 

NAT 修改端 口映射 目标 IP：202 216 46 1 

202．2l6-46 1：660H0 端 口：5600 

B INVITE 

sip：userB@domain com SIP／2．0 

vja：SIP／2 0，UDP 192 168．0 2：560H0 

received=202 2 l 6．46 1 

图 2 问题举例 

1)内网节点 A向在外部 Internet的 Ij发出邀请即 A IN— 

VITES B一一INVITE sip：userB@ domain conl SIP／2．0 Via： 

SIP／2．0／UDP 192．168 0 2：5600； 

2)该信 息 通 过 NAT 后 源 地 址 和 端 口被 改 写 为： 

202．216．46．1：6600，Ij接收到该信息 INVITE sip：userB@ 

domain．com SIP,~2．0 Via：SIP／2．0／UDP 1O．1．1．1：4540；re一 
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ceNed=68．44．20．1；但在接收到的信息lI】Via部分地址依然 

为：192．168．0．2：5600，B直接往该地址和端 口 192．1 68．0．2： 

5600发回复信息； 

3)由 B发的圊复数据包被发送到源地址以及 Via中所提 

供的端 口，即被发送到 202．21 6．46．1：5600 If1。然而地址映 

像在 NAT中记录为 202．21 6．46．1：6600。由于端 口(Port)不 

一 致 ，故该数据包将被 NAT过滤掉。 

3 实现 NAT穿越的解决方案 

为了实现 NAT穿越，最早出现了将 AI G 放到 NAT 

中，即网络地址转换／应用层 网关 (NAT／ALG)方式去解决 

NAT穿越问题。这个方式足最简单 的一种 NAT穿越解决 

方案，但是该方式可扩展性不强，每增加一种应用都需要对柑 

应的 ALG设备进行升级；使得 NAT设备的负担更加繁重 ， 

跟不上速度太块的 Client，每一个应用都需要单独的实现，影 

响 NAT穿越的效率和性能；对于在用中的大量 NAT的升级 

改造工作非常困难。 

与 NAT／ALG不 同 的是，MIL~OM[：](the Middlebox 

Communications protocol q1间合协议)的框架结构是采用可 

信的第三方(MILX2OMAgent)对 Middlebox(NAT／FW)进行 

控制的机制，应用业务识别的智能也由 Middle}x~x转移到外 

部的 MIIX20M Agent上，因此应用协议对 Middle L)()x是透明 

的。MIDCOM技术的优势在于可扩展性强，新增应用只需对 

MIDCOM Agent进行扩展 ，而不会导敛 MIDBOX重新升级。 

随着 MIDcOM协议的不断成熟和发展，该方式将获得越来 

越多的应用前景。 

代理(Proxy)技术 也是 目前 比较流行 的一种 NAT穿 

越解决方案。代理方式在网络中部署的位置也比较灵活，既 

可以应用于私网内部，也可以应用于公网和私网边缘或公网， 

无需现有 NAT做任何改动，可采用普通的设备。然而，使用 

代理技术时每增加一种新的应用就需要对代理设备进行协议 

扩展。此外，代理设备需同时对信令和媒体进行中继转发，工 

作效率和转发速度会受影响，而且还不可避免地增加了数据 

包的时延和丢包可能性。 

3 1 使用s11IN方式解决 NAT穿越问题 

S'TUN~。](Simple Traversal of User Datagram Protocol 

(UDP)Through Network Address Translators(NATs))，即 

UDP对 NAT的简单穿越方式。在这种方式中，它必须包括 

sTUN Client一 一可以是运行在用户终端的系统上，如用户 

的计算机，也可以是运行在网络设备 中，相当于一个应用程 

序；STUN Server 用以接收和回复 STUN  Client，通常放 

置在公共网络中。使用 S FUN无需对现有 NAT设备做任何 

改动。 

STUN 应用模型如图 3所示。STUN  Client先 向 NAT 

外的 STUN Server以 UDP数据包的形式发送请求 STUN消 

息。当在公网上的 STUN Server收到该请求消息后 ，STUN  

Server回复响应消息，并将请求消息的源端 口放在该响应消 

息中，即 STUN  Client通过 NAT后被映像的外部端 口。接 

着响应消息穿越 NAT发送到 STUN Client，STUN Client检 

查响应消息数据包，并获得其在 NAT上对应的外部地址，然 

后将该外部地址填入以后呼叫协议的 UDP负载巾告知通讯 

端，以后通讯时的 RTP接收地址和端口为 NAT对外的地址 

和端口。通过上述过程，STUN 协议可以在棚应的 NAT上 

预先建立媒体流的 NAT映像表项，这样使得媒体流可顺利 

穿越 NAT。 

如嘻 
卜i 一 

图 3 STUN 应用模型 

STUN方式最大的优点是无需现有 NAT设备做任何改 

动。由于实际应用中，已有大量 的 NA1、．而且这些 NAT并 

不支持 VolP的应用，若采用 s1’UN方式无需改动 NAT，这 

是其最大的优势，同时 Sq、UN 方式可在多个 NAT串联的网 

络环境中使用 ，但 MIDCOM方式则无法实现对多级 NA F的 

有效控制。但是 sTUN不支持 TCP连接的穿越，因此不支 

持 H323应用协议。STUN方式不支持 NGN业务对防火墙 

的穿越，不支持对对称 NAT(Symmetric NAT)类型的穿越。 

而在安全性要求较高的企业 网I}l，出 口 NAT通 常是对称 

NAT类型 ；这就是 STUN的局限性。 

3．2 使用 TURN方式解决 NAT穿越问题 

TURN【4_J(Traversal Using Relay NAT)，即 通 过 Relay 

方式穿越 NAT。TURN与 STUN在结构上和实现过程上都 

相类似，同样 也包括 了内网 的 TURN Client和公共 网的 

TURN Se rver。 

TURN应用模型如图 4所示。TURN 的实现过程类似 

于 STUN ，不同的是 STUN 方式获得的地址是 NAT转换后 

对外的 IP地址 和端 口，TURN方式获得 的地址是 TURN 

Server的IP地址和端口，即 STUN 在给用户的数据包中填写 

的是 NAT转换 后的 IP地址和端 口，而 丁URN 则是使 用 

TURN Server的 IP地址和端 口发给用户，作为内网与外网 

节点通讯的 IP地址和端 口。 

内部网 
l 公共网／Inte皿et 
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图 4 TURN应用模型 

由此可知，TURN方式由于在对称 NA F不会产生新的 

地址映像，从而可顺利实现对称 NAT穿越，TURN 解决了 

STUN中不能实现对称 NAT穿越和不支持对防火墙设备穿 

越的缺点，同时 TURN支持基于 TCP的应用，如 H323协议。 

此外 TURN Server控 制分 配地址 和 端 口，能 分配 RTP／ 

RTCP地址对(RTCP端 口号为 R FP端口号加 1)作为私网终 

端用户 的接受地址 ，避 免 了 STUN方式 中 出 口 NA'I、对 

RTP／RTCP地址端口号的任意分配，使得客户端无法收到对 

端发来的RTCP报文(对端发 RTCP报文时，目的端 口号缺 
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(mt)．prob (∑(mt)))一C ，其中： (mt)一 A1(，)】 ∈rA! 

(，) F TA (，)． 

A1(t)一 ∈f一(，))n( EC)exit( )， 

A：(f)一 “ction(t)， 

A3(t)一】 (s∈AS(f))n(s∈ )entry(s)， 

prob ( (， f)一ProbEr(￡)X∑，∈T(ProbCond(t)) 

6)转到2)，直到所有的事件e6E~*entS都遍历完毕，得到 

C对应的迁移集合 M 

7)添加转移 mt一(C1，Y．(mt)，proc ( (Ⅲ￡)))一C2，其 

巾： 

C1一C2一C；Z(mt)：U sECdo(S)， (rot)代表在 C中的 

do动作集合 ，prob ( (mt))一1。将迁移 mt加入迁移集合 

MT 。 

8)将迁移集合 M 中的所有迁移mt上的概率 prob ( 

(rot))进行归一化得到 prob(~(mt)) 

9)转到 1)，直到所有的状态 C都遍历完毕。 

图 4是由扩展的 UML状态图 3转换而来的使用模型。 

图 4 GoForward用案导出的使用模型 

5．2 集成系统使用模型的算法 

输入：系统的用案集合，对应的使用模型集合 

1)取下一个用案 L，，取得用案 L，在成功执行后系统进入 

的状态 U．PostCond 

2)任取一个用案L， ，L， ≠L，，取得用案 L， 前置条件集合 

U ．PreCond 

3)如果 U．PostCond=U ．PreCond，则将 L，导出的使用 

模型 UsageModel“的结束状态 F和 U 导出的使用模型 一 

ageModel 的初始状态S。合并。 

4)转到步骤 1)．直到所有用案遍历完毕。 

6 测试用例的生成与执行 

测试用例的生成依赖于测试所使用的模型。利用使用模 

型，最小覆盖和随机测试用例可巾 CASE工具 9 自动生成。 

模型覆盖测试确保 l『在随机测试开始之前模型的最低功能， 

而随机测试为投入运行时的可靠性评估提供了依据。 

测试用例的执行，应首先构建系统的仿真激励环境，每个 

仿真脚本(simulation script)对应与使用模型中不同的迁移； 

然后把测试用例集合翻译为测试脚本(test script)。测试用 

例的执行就是测试脚本的执行过程。 

结束语 本文将 UMI 模型和统计测试有机地结合起 

来 ，提 出 了，一 种基于 UML模型的统计 测试 方法，通 过从 

UMI 导出使用模型解决了统计测试【{l使用模型建立困难的 

问题。本文首次给出了从用案和状态图模型导出并集成使用 

模型的形式化算法。该方法增强了统计测试的可行性、可测 

试性，并降低了对软件系统 ，尤其是复杂系统进行统计测试的 

难度。本文正在进行的、以及今后的工作主要在于： 

(1)通过扩展 RationalRose，将本文方法软件化，构建基 

于 UML模型的统计测试 CASE工具平台。 

(2)在 UMI 模型 Ifl扩展时间限制，增 加对实时软件测 

试的支持。 

(3)进一步扩展 UML模型，增Jjox,~分布式软件计测试 

的支持。 
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省按 RTP端口号加 1发送)。但是，使用 FURN方式时，内 

网对外网的所有数据包都必须通过 TURN Server转发 ，这样 

TURN Server负担就比较重 ，增大了包的延迟，效率会降低， 

同时丢包率也升高了。 

结束语 虽然 NAT技术已经被广泛应用到各个领域， 

但在使用 NAT技术时解决 NAT穿越是个不可避免的问题， 

我们必须先要清楚知道 NAT技术使用的环境、所用的 NAq、 

的类型，然后使用适合 自己网络环境的NAT穿越方案。 
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