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摘 要 网络的异常流量检测是通过比较系统或用户的实际行为模式与正常行为模式之间的区别采检测入侵，目前 

的异常流量检测系统没有均衡考虑检测实时性与检测可信度之间的矛盾，本文提 出了一种可调 Chi~uare r 的网络 

异常流量检测模型，根据测度的可信度不同，设置不同的可信系数，通过调整可信 系数 ，使总的异常值可以反映测度的 

可信度，从而提高了检测效率。 
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Abstract The main methods to detect anomaly network flow are through comparison between the system S actual ac 

tion pattern and normal action pattern ．There is a trade-off between real—time and veracity in anomaly network flow de— 

tection，this paper presents a new model—adjustable Chi—Square r model，according to a set of trusty coefficient． 

Fhrough adjusting these coefficients，a trusty measure can contribute more value to the total anomaly value with a high 

factor，this will observably improve detection rate． 
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1 前言 

异常流量检测是 目前 IDS(入侵检测系统)研究的一个 

重要分支，这种检测方法通过建立系统或用户的正常行为模 

式库，比较系统或用户的实际行为模式和正常行为模式之间 

的区别来检测入侵，其特点是不需要过多地了解被保护系统 

的缺陷，具有较强的适应性 ，能够检测出未知入侵，但存在虚 

警概率高的缺点。其核心问题是如何实现流量正常行为的描 

述、检测的实时性、获得信息的全面性和反应的灵敏性，因而 

使系统设计和实现难度加大。因此面向网络的实时安全监测 

系统是当前研究的一个热点。实时异常检测的前提是能够实 

时，对大规模高速网络流量进行异常检测首先要面临高速流 

量载荷问题，由于测度、分析和存储等计算机资源的限制，无 

法实现全网络现流量的实时检测 ，因此，抽样测度技术成为高 

速网络流量测度的研究重点。网络异常流量检测主要针对产 

生异常流量的攻击行为，如端 口扫描、flood型 DDoS攻击和 

蠕虫等。Medhi Nassehil_1 等利用马尔可夫模型检测异常， 

Luca Deri_2 等实现 了一个类似网络管理工具的网络异常检 

测系统，Polly Huang_3 等用小波的方法检测网络的性能问 

题；利用小波 的方法检测网络异常 的还有 Aquino和 Bar— 

ria ]。中国科学院计算技术研究所的邹柏贤和李忠诚嘲实 

现了AR自回归模型检测异常，通过维护一个 N大小的窗 

口，求得一个统计量的估计值 ，当获得了第 N+1个数据的时 

候，窗口向前滑动，重新计算统计量 R的值。通过 比较 R值 

来发现异常。本文在 的基础上提出了一种新的异常检测 

模型：通过调整 Chi—Square 系数来提高检测率。 

2 可调 Chi-Square 检测模型 

可调 Chi—Square Te检测模型是在 模型及加权平方和 

模型的基础上发展而来，本节将先对后面两个基础模型进行 

介绍 ，然后提出可调 Chi—Square 检测模型。 

2 1 模型理论基础 

1)Te模型：统计值 是对多个测度的综合评价，设有 r／ 

个可以表征异常的测度，记为 X ，1≤i≤n，测度 X 与X 之 

间的相关性记为C ，1≤i， ≤ ，统计值 定义为： 

一 (Xl，X2，⋯ ，X ) (Xl，X2，⋯ ，X ) (1) 

C- 表示向量 (X ，Xz，⋯，X )相关矩阵的逆矩阵，(X1， 

xz，⋯， ) 表示该向量的转置向量。当测度值 x 互不相关 

时， 简化为 ：弼 +邪 +⋯+嬲 ，由于很难确定 ，因 

此公式 很难实现。当相关系数不为零时， 则为～个考 

虑向量 X 相关性的复杂函数。 

2)JJn权平方和模型：在式(1)中，南于难于确定 C ，采用 

近似公式进行处理。将 GJ的非对角线上的元素都设定为 0， 

统计值 简化为： 

一Ⅱ +Ⅱ2 + ⋯ + Ⅱ X (2) 

在式(2)中，“ (1≤ ≤r／)为管理员指定的正系数。根据 

的定义可知每个测度值 X 对于 丁 贡献的大小。而安全 

管理员可通过提高系数的值来提高 X 的权值。当 取加 

*)武汉市重点攻关资助项 目(20031003027)，湖北省自然科学基金资助项目(2001ABA001)。涂旭平 博士生，研究方向为并行 分布式软件、 

网络安全与网格安全。金 海 博士生导师，研究方向为计算机系统结构、并行与分布处理、集群与网络计算、高性能外存储系统、无形计算与 

无形存储、网络安全。 
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权平方和时，它将 不再对 各个 X】之间的相关性 敏感 r。 

IDESi 系统将重新定义为： 

r 一 ∑(2iX -4-∑n ，h(X ，Xj，C ) (3) 

在式(3)中，“ (1≤i≤ )为管理员指定的正系数，h(Xi， 

X，，G，)是关于 Xf，XJ及其相关矩阵 C 的函数，该 函数当 

X．X，与其历史相关性异常时，取较大值，因而新的 定义 

既可以解决前面所述的困难，又反映出测度值之间的协方差 

的变化，这个模型同样面临系数 h(x ，XJ， )难以确定的问 

题 。 

2．2 可调 Chi-Square 模型的建立 

Chi—Square模 型 巾 统 计 量 定 义 为 一 ∑ 

，(原公式为 X2一 ，为了叙述方便， 
^ t 1 i 

X2在不改变意义的情况下替换为 )其中叉 是X 的均值， 

根据中心极限定理，当 的样本足够大时， 将服从正态分 

布，故区间 一乙 ， + ／z 覆盖 总体的百分比约为(1 

--a)×100％，其巾 ， 分别为 丁 的总体均值和总体方差， 

乙，z为阈值因子，一般设置为 3【8’ ，通过对 的多次观察得 

到的样本均值 和样本方差 Sxz估计，以样本均值和样本方 

差分别代替总体均值和总体方差，区间[ 一乙／z ， + ／z 

变为[叉 一3 ，叉 -t-3s ]，由于本文是检测显著大的 ，因 

此只需考虑该区间的上限，即当检测到 >叉 -t-3S 时，可 

认为系统发生了异常。 

由于不同的测度计算出的 与 可能 

处于不同的数量级别，如 计算出的值分布在某常 

数 Va1 eA附近 ，而 计算出的值分布在另一常数 

ValueB附 近，如 果 VatueA 远 大 于 ValueB，则 一 ∑ 

的值将基本上由 控制，而受 (』 

的影响很小。可引入一个系数 来平衡这种差异 。综合 2．2 

节的模型，该系数表示了不同的测度对于 的影响，得到一 

种更 加 综 合 有 效 的 可 调 Chi—Square'／~模 型： 一 ∑d 

，其中 d 为不同的测度确定的系数。 

2．3 模型系数的确定原则 

在上节提出的可调 Chi—Square 模型基础上，根据检测 

可信度需要，确定如下的模型系数： 

1)与测度所关联的对象的普遍性相关 测度所关联的 

对象越普遍 ，则系数应该越大。例如 TCP的流量在所有的网 

络流量中是 占很大的比例的，如果这个测度是 TCP相关的， 

那么它的值比 UDP、1CMP或其他非常用协议相关的测度的 

值要大。 

2)与 值的规模成反比 对于大多数的测度， 

假设 的值分布在 10附近，另假定存在 10个测度 ， 

编号为 1～10，对于其他测度的值分布在 100附近 ，假定存在 

两个，编号为 11，12，选定一个基准 1O，调整这两个测度 -q前 

10个测度在同一等级 10。如果不受原则 1)的影响，则 d 一 
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一⋯一 ，If一1o—c，l1一c， 一 其一f， 、 0为 一个小的等分 

值，且满足∑c， 一1。在实际确定系数时．需综合考虑这两条 

原则。 

2．4 模型测度的选定原则 

测度的选取直接决定模型的效果，本文采用_『基于包个 

数的模型测度及基于m-h'd序列的模型测度两种方法。 

2．4．1 基于包个数的模型测度 每次在获取 固定个数 

的包后，分析检测是否存在异常，通过与以前的训练阈值相比 

较，判断有无异常发生。本方法共采用两个测度 ，包的大小、 

包的时间间隔。基于这两种测度，分别检测 TCP包数 据， 

UDP包数据，ICMP包数据，IP数据判断是否存在异常。可 

获知在[叉 一3s ，叉。-t-3S ]的阈值区问内，误警率非常高， 

本文通过对区间进行修正，当区间调整为[0，叉 -t-Ps ]，且 P 

∈[2o，24]l~,-j"误警率有显著的降低，其一f P为阈值因子。测度 

选择方法中存在一个问题：计算的条件是获得了固定个数的 

包(设为 ，如果在获得了M 1个包后，长时间无法获得第 

M个包时，系统就无法进行计算。但这种可能对系统影响不 

大，因为通常选择的M 不是很大，而且 只有在系统轻负荷的 

时候才会出现这种情况，但另一方面，如果系统负荷较轻 ，可 

假设发生攻击的可能性更低，因为概率方式的检测，对密集性 

的异常行为更敏感。 

2．4．2 基于时间序列的模型测度 在一个固定小的时 

间段内，分别统计不同类型包的平均个数，平均大小 ，以及时 

间间隔。本测度选择方法分析 TCP，UDP，ICMP包在一分钟 

中平均个数，平均大小，以及所有 IP包平均时间间隔。该方 

法共包括 7个测度，分别为 ：TCPPacketSize(TCP包平均大 

小)，UDPPacketSize(UDP包平均大小)，ICMPPacke*Size(IC— 

MP包平均 大小 )，TCPPacketNumber(TCP包平均个数 )， 

UDPPacketNumber(UDP包平均个数)，ICMPPacketNumber 

(ICMP包平均个数)，IPPacketlnlervel(IP包平均时间间隔)。 

由于 UDP，ICMP，TCP包在一天的后期发送间隔时间变得非 

常大，使得时间间隔的平均值与方差明显偏大，不适合使用正 

态分布的模型，因此将三种包的时间间隔测度综合成一个时 

间间隔测度来考虑，所以测度缩减为 7个(实际的包的流量情 

况见第 3节模型实现与分析)，把这些测度一起综合考虑求出 

。 本方法和上述方法相 比，其优点是数据的分析次数与被 

检测系统的流量负载无关，即不管当前被检测系统流量负载 

大(接收到很多的包)，或者小(接收到少量的包)，需要计算的 

次数都不变，因为每过一个时间段才计算一次。以下是本测 

度选取方法的推导过程： 

TCP(UDP，ICMP)包的大小，TCP(UDP，1CMP)包的个 

数，1P包的平均到达时间，依次为 X。， ，X ，Xz X ，X ， ， 

Xs X ，其中 X“J表示第 i( <7)个测度第 (J<U 1)次 

观测值 ，可得： 
W 一 1， v —  、2 

一 ∑ 。上 ，w一7， 一0，1，2⋯ ，U 1 
f一 ] ^ t 

总体 T。的(无偏)估计值为： 

T 

2 一  ! !L二=蒌! ： 
U 叉 

are的(无偏)估计值为： 
、 U 1 1 U l1 

一

s 一 善( — ) 一 (善( )。一U 
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( )一1 ( ( 二卜 u(Te) 

所以 ∈[t,ve一 ／2ave，t．eve-{-Z~Izave]是正常的，否则 

就是异常的。本模型也可以将 中的每项增加一个系数 “ 

( —O，1，⋯，w一1)，得到一个更加合理的模型： 

T2一 -- ‘一 ~i U -IW盘1 

T2一SSve： ( ( 卜u( )2) T2一 尚 (蚤(蚤 一 ) 

3 模型 卖羁【l及分 析 

本系统使用林肯实验室的数据 1 ，只对 inside．tcpdump 

(inside．tcpdump是林肯实验室公布的一部分数据名称的前 

缀，表 示其 模拟 环 境 中 内 网部 分 的 tcpdump数据，out— 

side．tcpdump意 义 类 似 )的 数 据 进 行 检 测，对 OUt— 

side．tcpdump的数据未加分析。对于两种测度的选取方法分 

别进行了模拟，并且按照第 2．3节中系数的确定原则，模拟了 

增加系数后的模型效果。 

图 1显示对于时间间隔，在一天的后期，网络中包的个数 

明显变少，以至于间隔很大，与一天的前期无法服从同一个分 

布。将来的模型会将一天分为若干个时间段 ，对时间段分别 

计算均值 ，期望可以获得更好的检测效果。实验数据来 自第 

三周第二天，其它的时间有近视的规律 ，在此不一一分析。 
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图 I 包到达时间间隔规律 

基于包个数的测度模拟 M 表示每M 个包分析一次，P 

表示决定阈值的阈值 因子。TCP，UDP，ICMP，IP分别表示 

包的类型，如 TCP表示只对 TCP包进行分析。表中的五元 

组数据依次表示为 ：detections，Alarms，True，False，Times。 

表 1 基于包个数的测度模拟 

M 32 64 

Detec Detec 
protocol AIarms True False Times protocoi Alamas True False Times 

t1ons tlOns 

tcp 2 173 2 171 112 tcpl 1 123 1 122 58 

udp 44 1978 102 1876 676 udp 42 1318 76 1242 352 
20 

●  ●  

letup 13 323 32 291 305 lcmp 8 195 17 178 164 

aI1 27 1043 62 981 350 aI1 25 588 42 546 161 

tcp 2 168 2 166 1O8 tcp 1 122 1 121 57 

udp 38 1358 70 1288 459 udp 33 927 52 875 253 
21 

● 

lcmp 13 323 32 291 305 lcmp 8 195 17 178 164 

aU 22 735 46 689 246 aIl 20 415 29 386 117 

tcp 2 167 2 165 107 tcp 1 120 1 119 56 

udp 31 1O63 52 1011 348 udp 24 659 33 626 185 
22 

● 

lcrnp 13 323 32 291 305 lcmp 8 195 17 178 164 

aI1 20 6O5 38 567 198 aI1 14 324 2O 304 94 

tcp 2 165 2 163 1O5 tcp 1 118 1 117 54 

udp 21 775 35 740 248 udp 15 468 22 446 137 
23 

_ 

lcrnp 13 323 32 291 305 lcmp 8 195 17 178 164 

aI1 13 450 25 425 149 aI1 1O 222 12 210 68 

对于 TCP包的异常检测数据，其中Times表示在所有的 

计算次数中有 Times次计算发现了异常。由于只能确定是 

异常，但是无法准确地定位到具体的受攻击者，例如一次异常 

中， 地址为：X．Y-z．a和 Y．z．b都出现在目标 |p地址集合 

中，因此这两个 ip地址都被认为受到 了攻击，而事实上到 

Y．Z．fl的流量可能只是背景流量，因而报警的次数 Alarms 
一 般远大于 Times。由于存 在误警 ，故 False+True—A— 

larms，对于多次报警都是同一次攻击的情况，可合并成一次 

报警 ，这样得到的报警数可采用 Detections表示，由表 1可 

得，对于相同的 M，当选取 4种不同的阈值 因子( 一20，21， 

22，23)时 ，ICMP的检测结果都不变，TCP协议也有相似的表 

现。但是对于 UDP和 ALL来说，阈值因子 P增大，显著地 

影响到检测效果。以(Times--True)／Times方式计算的误警 

率大约为 80~90％。从总体效果来说，取 P一22的效果 比较 

好。对于 UDP而言检测到的攻击多，误警也高，但是误警率 

基本不变，稳定在 80～9O％。 

本实验只是选择性地对 UDP在阈值 因子 P一22时，进 

行了系数 调整，其他几种测度没有进行实验。由于包的到 

达 平均时间间隔与包的平均大小两种测度的重要性大致相 

当，故期望的系数也应该是(1／2，1／2)，因此预期修改系数意 

义不大，为了验证检测结果与系数关系不大，另外取两组系数 

(1／3，2／3)，(2／3，1／3)。由表 2的数据可知，当测度的重要性 

相当时 ，系数取相等为宜。得到 的实验数据如表 2所示。 

(下转第 54页) 
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但这是在牺牲数据量和加密性能的前提下实现的，如果 

要传输的数据量很大，并且各个接收者要获取的数据之间有 

很大的重复度，上述方法将会影响消息传输性能l_5 。 

在大多数情况下，系统外部的安全性要 比系统内部的安 

全性重要得多，因为系统内部的各个节点都应该是可信的，要 

牺牲性能来保证不必要的安全性就不合适了，这时就只需要 

考虑系统外部的安全性，这就是第二种情况。这时就应该改 

变加密的策略，对整个信息进行加密，发送者用它发布的公钥 

加密数据，并且保证每个接收者都有发送者的私钥 ，当消息到 

达某个接收者时，它就用文章刚开始讲的方法只对属于 自己 

的视图解密，在获得数据后，在将消息发送给下一个接收者。 

整体加密情况如图 5所示。 

图 5 整体加密示意图 

此外在路径的设置上还分为静态和动态两种，当需要在 

传输的过程中动态改变传输路径时，要考虑防止出现死循环 

的情况，一旦出现死循环，一部分节点就会永不停止地中转、 

加密和解密数据，造成传输的失败 ，不过这不是本文考虑的 

问题，在此不再讲述。 

结论 通过在局域网上进行的实验表明，该加密方法是 

可行的，在传输的数据量不是特别大的情况下，其性能也是合 

理的。本文的下一步研究工作将着重研究大数据量情况下的 

数据冗余和加密性能的问题。 ． 
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分析．软件学报，2002，13(6) 

6 刘怡，李伟琴．密码协议的分层安全需求及验证．北京航空航天 
学学报，2002，28(5)：589～592 

(上接 第 39页) 

表 2 基于包个数调整系数后的测试模拟 

＼  32 64 
Detections Alarms True False l1mes De tections Alarms True False 

1／2，1／2 31 1063 52 1O11 348 24 659 33 626 185 P
一  

1／3，2／3 30 1163 53 111O 348 24 750 34 716 185 22 

2／3，1／3 31 1O63 52 1011 348 24 803 35 768 186 

表 3 调整系数前后(基于包个数)的检测结果比较 

阈值因子P一22 系数 detections Alarms True False False Rate 

未使用系数(等价于系数相 1／7，1／7，1／7，1／7，1／7， 
55 878 137 741 0．843 等

，即都为 1／7) 1／7，1／7， 

8／21，8／21，1／21，1／21，1／ 调整系数后 68 802 153 649 0
．
8O9 

21，1／21，1／21 

表 3给出了基于时间序列的模拟检测结果 ，由表 3可知， 

采用时间序列的检测结果要好于基于包的个数，主要原因是 

基于包的个数的测度选择方法中测度个数太少 ，不能准确地 

描述异常。对于基于时间序列的测度方法 ，测度的个数多，更 

能准确地反应异常。第二种方法使用了修改过的系数(8／21， 

8／21，1／21，1／21，1／21，1／21，1／21)，误警率也有所降低 ， 

由0．843变为 0．809，检测率有所增加，检测到的入侵数由 55 

变为 68，可见使用系数调整后系统的检测效果有 了显著的改 

善 。 

总结 本文提出了一种新的流量入侵检测的模型 一 
2 ，L， 一  、2 

，并且着重分析了基于时间序列的实现以及 
1 』 i 

测度的选取方法，并在对数据深入分析的基础上对测度进行 

了优化，如合并了三种协议的平均时间间隔测度。文中给出 

了 的选取方法，有较强的可操作性，但是仍然需要对网络 

流量有较深入的了解才能真正地确定出一组适合系统的系数 

。 另外由于测度本身的选取还有待改进，使得总的检测效 

果还是不够理想。以后的工作将从两个方面展开，第一是对 

每天的网络流量进行更细致的建模，将不同的H~iUG段采用不 

同的概率分布模型，第二是对测度的选取进一步研究，优选 出 

· 54 · 

更加有效的测度以提高检测率。 
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