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安全组管理模型研究 ) 

尹 青 周 伟 王清贤 

(信息工程学院计算机系 郑州45OOO2) 

摘 要 形式化方法是研 究复杂管理 系统的有用工具。本文提 出一个基于状态的安全组管理形式模型 ，采用Z Nota— 

tion语言描述。安全组是共享组密钥的授权成员的集合，本文不是直接定义安全组而是定义组状态，组状态是某一时 

刻的组安全上下文，组的安全性和可靠性描述为某时刻组状态的性质。组管理过程是事件触发的组状态的变换过程， 
其终极 目标是保证组在任一个稳定时刻都处于安全状态，但完全安全是不可能的。本文给出一个组策略框架，在此框 

架下提出安全组管理行为规则，并说明根据规则组状态转换过程满足安全策略约束。 
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Formal M odel for Secure Group M anagement 
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A~tract Forma1 method iS usefu1 and important for researching complicated management systems． A state-based 

mode1 for sec~group management is presented in this paper．Using Z Notation language．group is defined as an assoeia— 

tion of group members and group keys．Group security and soundness are described as properties of group state at a 

time-The management system is modeled as a state transition system triggered by management events．The purpose of 

sec~group management is to maintain the group in a secure state at any stable time．but completely security is hardly 

po ssible．Given a group po licy framework，we describe a suit of action rules and state that group is secure restricted in 

the framework under the rules． 
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1 引言 

安全多播越来越多地应用于大规模信息发布、分布式数 

据库更新、网络会议等应用领域。参与多播通信的实体采用 

对称密码机制来保护组通信安全 ，在密码意义下构成一个安 

全组，组成员共享一致的组密钥 ，实现组通信的机密性、完整 

性、认证、访问控制等。一对一通信的安全模式，即双方协商 

密钥建立安全信道，不能直接应用于多播，除了因为多播必须 

建立全组共享的安全信道外，还必须考虑组成员动态的加入 

或退出。本文研究多播安全组 的管理，包括组成员的身份认 

证和授权、组成员加入／退出管理、组密钥的分配和更新、组安 

全状态的维护等，将从安全组建立到撤消的所有保证组安全 

的行为纳入安全组管理的范畴。 

IETF和 IRTF的多播安全工作组提出多播安全参考框 

架，称为 SMuG框架_10]，将复杂的多播安全问题划分为三个 

主要的功能域：多播数据处理，组密钥管理和多播安全策略。 

SMuG参考框架整合了多播安全相关的主要的实体和功能， 

并描述了其内在关系，对安全多播的设计具有指导意义。但 

框架没有专门定义安全组的管理，只是将安全组成员的身份 

认证、访问控制作为密钥管理功能域的一部分。 

本文的研究是在 SMuG参考框架范围内进行的，安全组 

角色模型及组策略空间符合文[3]中的定义。安全组管理广 

义上说包括从组建立到组撤消的整个过程巾安全组行为的管 

理 ，本文主要讨论组成员管理和组密钥管理，建立一个形式化 

规范，定义相关的安全性质，并描述安全策略下的组管理行为 

规则。形式模型采用 Z Notation ]语言描述 ，Z Notation是牛 

津大学 Computing Laboratory开发的一种基于类型集合论的 

规范描述语言 ，采用命题逻辑和谓词逻辑演算描述数学对 

象或构件之间的关系，结构化的机制 Schema用来描述构件 

(包括属性和操作)，能够用来定义状态空间以及动态特性。 

2 安全组管理空间 

安全组的管理遵循组生命周期(Group Live Cycle)模型。 

组生命周期的概念来自于 GSAKMPc ，由四个阶段组成：安 

全组定义、安全组建立 、安全组维护、安全组撤销。 

安全组建立之前应首先确定组 安全策略口 ]，具体包括 

明确定义组成员的构成、规模和初始建立件，规定成员的身份 

及认证方式，规定组访问控制和密钥管理规则，定义组通信安 

全服务等等；另外 ，还需定义组中的角色，把一些特定角色委 

托给某些特殊实体，如指定某些实体作为组控制中心(GC)和 

密钥管理中心(KS)，规定它们的授权和认证方式。安全组建 

立过程从 GC正式接受委托、开始接受成员加入，直到满足安 

全组的初始条件进行组通信。安全组维护指组会话期间成员 

关系、组视图、组密钥的维护 ，包括一系列复杂的活动，其中最 

基本的是成员的动态管理，如会话期间成员加人／退出管理， 

违规成员处罚，以及由于成员动态变化和其它密钥更新事件 

引起的密钥更新。如果策略要求 ，还包括成员关系的维护、泄 

密恢复、失效恢复等。当安全组不再满足会话条件或需要强 

行结束组活动时，可以ffj GC向全体组成员发出组撤消通告， 

结束组生命周期 。 

安全组管理行为Fh组控制器 (X2和组密钥服务器 KS共 

同实施 ，目标是保证安全组处于安全状念，即要求在任一稳定 

*)本项 目受到国家重点基础研究发展规划项目(973项 目，项目编 号G1999032700)~Nj。尹 青 博士研究生，主要研究领域为计算机软件与 

理论；周 伟 博士，主要研究领域为计算机软件与理论；王清贤 教授，主要研究领域为网络安全。 
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H,tN(比如密钥 更新完 毕)．组安仝 上下文(Group Security 

(_~mtext)必须满足安全策略的约束。组安仝上 F义指任一时 

刻的组状态，是一绀时变状态参量，包括组视图、密钥及状态 

等随时间、事件改变的状态参数。引起组安全上下文变化的 

事件有很多，如成员加入、成员退 出、密钥生存周期结束等。 

根据安全策略 ，安全上下文的改变可能会引发一系列安全行 

为 ，如在向前保密安全策略下．新成员的加入导致密钥素材的 

更新。 

安全组管理的核心是组密钥的访问控制，应考虑在组成 

员动态加入／退 出的环境下．如何保证密钥的安全。安全组管 

理空间划分为三维 ，如图 1。 

成 员 管 理 

密 乞Ei 

密 钥 更 

密 钥 管 理 

图 1 安全组管理 空间 

访 

问 

控 

制 

访问控制 ：对拟加入会话的成员首先认证其身份，根据组 

策略验证其是否符合加入条件并授权，另外访问控制还包括 

组规模的控制，当成员数达到上限时阻止新成员的加入。 

成员管理：在动态环境下组成员关系的管理维护，包括成 

员加入／退出事件的管理以及成员状态的维护。 

密钥管理：保证密钥只为合法 的成员掌握，包括密钥生 

成、发布和更新等。 

本文讨论安全组的管理 ，假设组定义已经完成 ，组策略中 

明确定义了安全相关的行为、机制和参数 ，明确指定了组控制 

和密钥管理等服务实体。 

3 模型基本定义 

安全组是共享组机密的互作用实体的集合。只允许授权 

的实体参与会话是安全组的 目标 ，而保证只有参与会话的实 

体才掌握组密钥是实现安全 目标的手段。由于安全组允许成 

员自由地加入和退出，并且不可靠的网络环境也可以导致成 

员因泄密或失效而被删除，因而组成员集合是动态变化的，组 

密钥也要随之更新，才能保证组密钥只为当前合法的成员掌 

握。安全组是动态的，本文不是直接定义安全组 ，而是定义当 

前组状态的安全性。 

首先定义基本类型： 

EENTY~]：实体，网络巾参与通信的单位，可以是进程、主 

机或用户。实体的集合是可数无穷的，实体之间是可区分的。 

EKEY~：密钥素材，包括密钥、密钥状态及相关的参数。 

ERdes]：组内角色，角色对应相应的权限和行为，由组策 

略定义。这里笼统地认为满足组访问控制策略的实体则分配 

角色参与组通信。 

组预定的规模定义为一个外部常量： 

IC-roupSize：N 

组访问控制规则抽象为实体与角色之间的关系，即规定 

哪些实体能够参与会话及分配的组角色。定义如下： 

IAcRule：￡N丁y Roles 

组成员定义为访问控制策略允许并授权参与组通信的实 

体构成的集合，成员数目受组规模的限制。定义如下 

组密钥定义为组使用过的和正在使用 的密钥构成 的序 

列，序列长度为 #gkey，即当前组密钥的编号。该序列中密钥 

应满足独立性等安全特性，这里密钥之间的“≠”表示密钥之 

间是不相关的。 

当前组密钥 ： 

currentkey= = (2GroupKey·last gkey、 

组成员关系和组密钥是动态变化的，在某一时刻，安全组 

由当前时刻的成员集合、组密钥以及成员与组密钥之间的关 

系描述： 

定义 1 某时刻组是安全的(secure)，当且仅当只有授权 

的组成员才掌握当前密钥，即： 

如果组在任意一个稳定的时刻都是安全且可靠的，则组 

是可信的(dependable)。 

4 基于状态的组管理模型 

4．1 目标和策略 

安全组管理的终极目标是保证组是安全、可靠的，即保证 

组在每一个稳定时刻处于安全状态。显然 ，这个目标雌以完 

全实现。应用根据具体的 目标制定可行的策略，所谓安全即 

要求满足应用的安全策略，策略是执行组管理的依据。例如， 
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实时新闻点播需要限制退出的成员小能访问其退出后的数据 

(即要求向前保密)，而不必限制新加人的成员对其加人前的 

数据的访问(即不要求向后保密)。又如，机密性较高的会话 

需要限定密钥生命周期定时更新密钥，称为时间敏感的。 

考虑以下策略项，分别代表向前保密 (Forward Securi— 

ty)、向后保 密(Backward Security)、时间敏感(Time Sensi— 

tive)： 

Polices~：一FzL，See l BwSec l Tisens 

组管理策略定义为： 

G “户PoZ f — P polices 

4．2 组管理状态机模型 

安全组管理可以视为事件触发的转换系统，由状态机描 

述。组状态指某一时刻的组安全上下文，包括组成员关系、组 

密钥及状态等。组管理是一个标记转换过程： 

l ————  ， —— ——
三 — 

1 ⋯  

引起组状态改变的事件称为组管理事件，有成员加入、退 

出、删除、失效、密钥更新等。本文将组管理事件简单定义为 

加入 、退出和密钥更新： 

￡、，E』、 丁：：一JOJN l Qu1丁l丁JME0UT 

假设在某一个稳定状态 s。，组是安全的。期望经过若干 

管理事件到达 s，状态仍是安全的。 

组的初始状态的形成包括成员初始化和密钥初始化： 

Grouplnit~GroupMemlnit̂ GroupKeylnit 

可以证明，初始状态是安全的。 

4．3 组管理操作定义 

组管理定义以下操作： 

1)加入 ：如果申请加入的成员符合访问控制条件并且组 

规模等条件允许 ，则加入成功。 

· 14 · 

2)退出：成员退出有主动和被动两种情况 主动指成员 

向服务器报告离开事件并销毁本地组密钥，被动指服务器将 

小安全或已掉线等情况的成员删除。两者都导致成员集合的 

改变。表示如下： 

注： 表示定义域减少(Domain restriction)符号。 

3)密钥更新 ：密钥更新是对全体组成员的操作，是密钥的 

“下推(push down)”动作。新密钥的产生应符合密钥生成原 

则 ，具有独立性。 

4．4 组管理行为规则 

组安全管理要求组满足安全策略的约束 ，安全策略是组 

管理的行为指导。根据 4．1节中规定的策略项 ，组管理行为 

规则定义如下： 

1)只允许符合授权和访问控制策略的实体加入组 ，并分 

发密钥。 

2)成员退出应向服务器申请并销毁本地密钥。 

3)如果组策略规定向前保密(即退出的成员不能访问以 

后的数据)，则发生成员退出事件后应启动密钥更新。 

4)如果组策略规定向后保密(即加入的成员不能访问以 

前的数据)，则发生成员加入事件后应启动密钥更新。 

5)如果策略规定时间敏感 ，则超时应启动密钥更新。 

简化的组管理行为规则形式化描述如下 ： 

(下转第 20页) 
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点数增多对性能带来的影响。 

目前的流分析是以页框为单位的，但以字节为单位的流 

可能已经很早出现在页框内部，但我们只有在陔流持续了 3 

个页框时才发现，因此如果我们分析的粒度变得更小，比如对 

单个地址信息进行分析，就可以把流更早地检测出来，因此预 

取操作就可以被提前。这样对于页框流的元素个数比较少的 

应用，如 SWIM，预取将带来更大的性能提高。但它要求检 

测／预取部件从更靠近 CPU的地址相关部件获取页框基址信 

息，比如 CACHE，如图 2中虚线所示。相应地，页框流检测 

算法必须足够简单以便及时地处理大量的地址信息。因此， 

高效率的页框流检测算法也是我们下一步研究的对象。 

我们目前的工作中没有区分读操作和写操作 ，如果将它 

们分开处理，页框数据的规则性能否进一步提高也是我们关 

心的方面。目前的预取是基于页框流的，既然我们的结构中 

有大量富足的网络带宽，我们考虑进一步开发非流的规则性， 

根据它们来预取更多的数据来提升性能。 

总结 远程内存服务器结构可以带来高共享性和高可扩 

展性 ，但同时也加重了CPU和内存之间的速度不匹配问题。 

本论文采用模拟的方法来分析远程内存结构下典型应用的性 

能，验证了一些应用在远程内存结构下性能将明显下降的观 

点。同时我们也发现，由于本地 内存不命中地址信息中以页 

对齐得到的页框基址有较好的规则性，所以我们考虑采用页 

框流预取机制来隐藏应用程序访问远程 内存的数据传输时 

延，通过对不命中页框基址信息中的流的特征进行分析 ，发现 

采用页框流预取机制可以很好提高远程内存结构下程序的性 

能。最后我们利用模拟器进行实验，结果表明．通过使用页框 

流预取机制，在远程内存模式下应用程序的性能得到了不同 

幅度地提升。 
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可以证明，根据以上行为规则，在稳定状态(加入、退出、更新 

等操作完成后)下组满足安全策略的约束。 

结束语 本文在给定的策略模型下给出了组管理规则的 

形式化描述。基于状态的组管理目标是保证组始终处于安全 

状态，但显然，完全安全代价太高因而几乎不可能实现。组策 

略表示应用对安全的限制条件，允许存在某些状态不满足安 

全性条件但符合组策略的约束，仍认为是安全的。 

本文主要涉及组的安全性管理，对组的可靠性未作深入 

讨论。事实上，由于网络故障和密钥丢失等原因会导致隐性 

的成员状态改变 ，可靠性要求所有的合法成员都能参与通信 ， 

因而可靠性管理应包括成员状态的维护。在本文提出的模型 

框架下 ，成员状态的检测与维护及单个成员密钥的传送(即所 

谓密钥“下拉”)可以作为特殊行为添加到模型中。 
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