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摘　要　云存储由于具有方便和廉价的优点,自诞生以来便得到了广泛应用.但与传统系统相比,云存储中的用户失

去了对数据的直接控制,因此用户最关心的是存储在云上的数据是否安全,其中完整性是安全需求之一.公共审计是

验证云数据完整性的有效方法.虽然现有方案不仅能够实现云数据的完整性验证,也能够支持动态数据更新审计,但

它们也存在缺点,例如在执行多个二级文件块更新任务时,用户需要一直在线进行更新审计,而且在该过程中用户与

云服务器的通信量和用户计算量都较大.基于此,提出了一种基于半可信第三方的动态云数据更新审计方案———

BTDA.在BTDA中,用户将二级文件块更新审计任务代理给半可信第三方,因此在二级文件块更新审计过程中,用

户可以离线,从而减少了用户端的通信量和计算量.另外,BTDA采用了数据盲化和代理重签名技术来防止半可信第

三方和云服务器获取用户敏感数据,从而保护了用户隐私.实验表明,与目前的二级文件块更新审计方案相比,BTＧ

DA中的用户端无论在计算时间还是通信量方面都有大幅减少.
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Abstract　Cloudstoragehasbeenwidelyusedsinceitsbirthbecauseofitsconvenienceandlowprice．Butcompared
withthetraditionalsystem,theusersinthecloudstoragesystemlostthedirectcontrolofthedata,sousersaremost
concernedaboutwhetherthedatastoredinthecloudaresecurity,whereintegrityisoneofthesecurityneeds．PublicauＧ
ditisaneffectivewaytoverifytheintegrityofclouddata．ExistingresearchworkcannotonlyachieveclouddataintegＧ
rityverification,butalsosupportdynamicdataupdateaudit．However,suchschemesalsosufferfromsomedrawbacks,

forexample,whenmultiplesecondＧlevelfileblockupdatetasksareimplemented,usersneedtobeonlinefortheupdate
auditofeachtask,andinthisprocessthecommunicationcostandthecomputationalcostonusersidearelarger．Onthis
basis,thispaperproposedBTDA,namelyasemiＧtrustedthirdpartydynamicclouddataupdateauditprogram．InBTＧ
DA,semiＧtrustedthirdpartydealswithupdateauditinsteadofuser,soduringtheupdateauditprocess,theusercanbe
offＧline,therebyreducingthecommunicationcostandthecomputationalcostonuserside．Inaddition,BTDAusesdata
blindandproxyreＧsignaturetechnologytopreventsemiＧtrustedthirdpartyandcloudservertoobtainusersensitivedaＧ
ta,thusprotectinguserprivacy．ExperimentsshowthatcomparedwiththecurrentschemeaboutsecondＧlevelfileblock
update,BTDAhasalargereductioninbothcomputationtimeandcommunicationcostonuserside．
Keywords　Cloudstorage,Dataintegrity,SemiＧtrustedthirdparty,SecondＧlevelfileblockupdate

　

１　引言

云存储是在云计算(cloudcomputing)上延伸和发展出来

的一个新概念,是一种新兴网络存储技术.当云计算系统的

运算和处理核心是大量数据的存储和管理时,该系统就转变

成了一个云存储系统.简单来说,云存储就是将储存资源放

到云上供人存取的一种新兴方案.使用者可以在任何时间、
任何地点,通过任何连网装置连接到云上方便地存取数据,但



是云存储仍然存在许多缺点和争议.数据安全和隐私是其中

一个主要问题.与传统系统相比,云存储中的用户失去了对

数据的直接控制,因此用户最关心的是存储在云上的数据是

否完整.数据审计是解决这个问题的有效方法,其中最典型

的就是公共审计.
虽然现有方案不仅能够远程实现云服务器上数据的完整

性验证,也能够支持数据的动态更新,但是它们也存在一些缺

点:由于批量更新数据块是文件中的常见操作,在执行多个二

级文件块更新任务时,用户需要在线对每个任务进行更新审

计,而且在该过程中用户与云服务器的通信量和用户计算量

都较大.基于此,提出一种基于半可信第三方的云数据更新

审计方案.该方案使用了数据盲化技术以及代理重签名技

术,将二级文件块更新审计任务交给半可信第三方来进行,因
此在二级文件块更新审计过程中,用户可以离线,从而减少了

用户端的通信量和计算量.

２　相关工作

如何保证云服务器中存储的用户数据没有被修改、删除

或者泄露,成为一个亟需解决的重要安全性问题.Deswarte
等[１]利用哈希函数来验证云服务器所存储的文件的完整性,

允许客户端使用相同元数据进行多次挑战;但是该方案的缺

点在于:云服务器要对整个数据文件取幂,并且需要访问所有

文件块,计算复杂度大,效率低.２００４年,Sebe等[２]提出了基

于 DiffieＧHellman问题的文件完整性检查方案;但该方案的

缺点是用户存储的花销较大,并且也需要云服务器在产生证

明的过程中访问所有文件.

Ateniese等[３]于２００７年针对不可信存储者,首次提出了

数据拥有证明的公开审计概念(PDP).通过云服务器对数据

文件块进行随机选取,利用基于RSA 的同态验证技术对存储

在云服务器端的用户数据进行审计;但是,该方案仅适用于静

态数据,不支持数据的动态操作.Juels等[４]提出了“可回取

证明模型”,利用隐藏在正常存储文件中的附加数据块(也称

作“哨兵块”)检测云服务器端的数据是否完好地存储;但是,
此方案可审计的次数需要预先设定,而且其不支持公开审计.

Shacham等[５]于２００８年设计了可证明安全的基于 BLS
短签名[６]的高效数据回取方案;但该方案没有考虑到隐私保

护问题,有可能造成重要隐私数据被泄露.同年,动态数据可

回取证明方案也随着云计算的发展得到了越来越多专家、学
者的关注.例如,Shacham 等人[７]充分考虑了云数据的动态

操作;随后,Wang等[８]利用 MerkleHash树(MHT)来支持动

态数据的操作.但是,以上方案均存在隐私泄露问题.

Wang等[９]于２０１０年通过使用随机掩码来保护用户数

据的隐私,但是该方案不支持数据的动态操作.Zhu等[２０]于

２０１１年通过利用授权的第三方应用端(AA)来代理用户执行

动态操作,即数据的更新审计;但应用端(AA)拥有用户的私

钥,这样会导致方案存在单点失效与私钥泄露的风险.Wang
等[１４]于２０１３年引入了安全的第三方来代替用户进行数据的

签名,并且利用数据盲化技术保证用户数据的隐私,从而在公

共审计的时候保护了共享数据的隐私;同年,Yang等人[１０]利

用双线性对的性质对隐私数据进行加密,保证了用户数据隐

私;并且采用了数据碎片技术,对数据块再进行分块,使得一

个数据块包含多个二级文件块,从而减少了签名数量;但是该

方案没有考虑到二级文件块的更新问题,会导致在更新过程

中浪费存储空间.２０１４年,Liu等[１１]首次提出了授权公共审

计以及二级文件块更新方案(简称FUPA).FUPA通过授权

操作,消除了未授权审计方攻击云服务器的威胁;而且采取细

粒化更新方法,解决了在大量二级文件块更新时浪费云服务

器存储空间的问题.但是,FUPA存在下列问题:１)在执行多

个二级文件块的更新任务时,用户需要一直在线,对每个任务

进行更新审计;２)在整个更新过程中用户与云服务器之间的

通信量以及用户计算量都较大.

Wang等[１５]于２０１５年利用代理重签名技术有效解决了

共享数据中群用户退出的问题,将退出用户的数据签名转变

为原始用户的签名.
近年来,利用第三方审计来实现云存储安全的方法很多.

Ranjith[１６]和 He[１７]利用第三方审计者来验证多个云服务器

上所存储的数据的完整性,并且当数据损坏时能够定位损坏

数据的位置,从而进行数据修复.He[１８]在同一个框架上实

现了重复数据删除和数据完整性检查;云服务器可以正确地

检查新所有者的身份,并且第三方审计者可以验证删除重复

数据后数据的完整性.Shen[１９]通过引入第三方中介者代替

用户进行数据的签名以及数据审计,减轻了用户的计算负担

并且保护了用户的隐私.但是这些方案只是利用第三方对用

户数据进行完整性审计或者利用第三方代替用户进行数据签

名,不能够代替用户进行数据的动态操作,包括数据更新以及

更新验证(统称为数据的更新审计).
基于FUPA的不足,本文应用文献[１４Ｇ１５]方案中的数据

盲化技术以及代理重签名技术,引入半可信第三方,提出了

BTDA:一种基于半可信第三方的云数据更新审计方案.BTＧ
DA具有以下优点:１)由于采用半可信第三方代替用户进行

二级文件块的更新审计,因此用户在更新过程中可以离线;２)
与FUPA相比,BTDA在整个更新过程中产生的通信量以及

用户半可信第三方的计算量都有所减少.

３　BTDA

３．１　系统模型

BTDA的系统模型如图１所示.系统中包含４个实体:

用户(User)、云服务器(CloudServer)、半可信第三方(Third
Party),以及公共审计方(TPA).方案的大致过程如下:

１)用户初始化,将数据、签名集合等上传到云服务器上进

行存储;

２)执行多个更新任务时,用户将盲化数据集合ReqTp发

送给半可信第三方,半可信第三方产生更新审计队列;

３)用户将更新请求集合ReqCss发送给云服务器,云服务

器构造更新请求队列,并依次开始更新数据;

４)云服务器将每一次的更新证据UpdateProof 发送给

半可信第三方;

５)半可信第三方根据更新审计队列及UpdateProof 对

每一个更新任务进行更新审计,判断云服务器是否更新成功

并保存更新审计结果,若成功则计算新的签名集合Tag并发

送给云服务器,云服务器进行代理重签名并更新签名,然后执

行下一个更新请求;
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６)半可信第三方将所有任务的更新审计结果返回给用户;

７)验证数据的完整性,用户向公共审计方发送验证请求

VerifyRequest;

８)公共审计方收到验证请求后,向云服务器发送挑战;

９)云服务器收到挑战后产生完整性验证证据Response,
并发送给公共审计方;

１０)公共审计方根据Response验证用户数据的完整性,
并将验证结果VerifyResult发送给用户.

图１　BTDA系统模型图

Fig．１　SystemmodeldiagramofBTDA

３．２　威胁模型与安全目标

在BTDA中,主要考虑３种攻击:

１)CloudServer是半可信的,即云服务器如实存储用户

数据,但在数据丢失和更新失败等情况下,为了维护自己的名

声或者避免损失金钱,可能会欺骗公共审计方以及 Third
Party;

２)ThirdParty是半可信的,即如实更新审计任务,但可

能会窃取用户数据,导致用户数据隐私外泄;

３)TPA也是半可信的,即如实执行公共审计任务,但可

能会在审计过程中窃取用户数据隐私.
为了应对上述攻击,方案要达到以下安全目标:

１)执行公共审计,即公共审计方能够代表用户正确地验

证数据的完整性;

２)执行更新审计,即半可信第三方能够代表用户验证云

服务器是否正确更新了数据;

３)保护数据隐私,即在公共审计和更新审计过程中,公共

审计方和半可信第三方都不能够窃取用户数据隐私.

３．３　预备知识

３．３．１　双线性图

假设G１,G２,GT 都是素数阶为p的乘法循环群,g１ 和g２

分别是 G１ 和 G２ 的生成元;一个双线性图的构造方法是:

e:G１×G２→GT.那么e具有以下几个性质:

１)双线性:∀m∈G１,n∈G２⇒e(ma,nb)＝e(m,n)ab;

２)非退化性:e(g１,g２)≠１;

３)可计算性:e能够被有效地计算.

３．３．２　带权值的梅肯哈希树(RMHT)

RMHT的详细构造过程如图２所示.RMHT的节点由

{κ,rN}组成,其中κ为哈希值,rn 为节点的权值.首先,RMＧ
HT的叶子节点Li 是以数据块mi 为基础构造而成的,mi 包

含si 个二级文件块,表示为{mi,１,,mi,si
};利用图３所示的

Li 构造树,可以求得叶子节点Li 的哈希值为κ＝h(rooti),

rLi＝si,因此可以计算出叶子节点Li＝{h(rooti),si},然后以

子节点构造父节点.假设父节点为 Np,其有 ２ 个子节点

N１＝{κ１,rN１
},N２＝{κ２,rN２

},则 Np ＝{h(κ１ ‖κ２),(rN１ ＋

rN２
)},其中‖为串联操作.在应用中还用到哈希树辅助信息

的概念,如图２所示,当知道叶子节点root２ 时需要辅助信息

Ω２＝(h(root１),h(e),h(c))获取哈希树的根R,Ωi 即为 RMＧ
HT中相应叶子节点的辅助信息;而在图３的构造叶子节点

Li 的构造树中,mi,２的辅助信息为Ωi,２＝(h(mi,１),h(b)).

图２　RMHT的构造过程

Fig．２　ConstructionprocessofRMHT

图３　RMHT中叶子节点Li 的构造过程(Li 构造树)

Fig．３　ConstructionprocessofleafnodesLiinRMHT
(Liconstructiontree)

３．３．３　代理重签名

代理重签名由Blaze等[１２]首次提出.该方案使得一个半

信任的代理方能够把两个用户的签名互相转换,也就是代理

方能够将 Alice对数据块的签名转化为Bob对该数据块的签

名;并且在代理重签名的过程中,代理方不能获取两个用户的

私钥.

３．３．４　数据盲化

Chaum 等[１３]提出了盲签名方案,其提供了一种数据盲化

方法.用户A 将数据mi 盲化处理为mi′＝μmi ∗gr
１,其中μ,

g１∈G１,随机产生r∈Zp;用户B获取到盲化数据mi′时,由于

在G１ 群中的离散对数问题,用户B 不能通过μmi 获取 mi;并

且由于存在随机值gr
１,因此不能通过盲化数据组合操作推测

出任何有用信息.

３．３．５　二级文件块更新操作类型的定义

１)PM:部分更改,即一个数据块中的一个二级文件块需

要修改;

２)PD:部分删除,即一个数据块中的一个二级文件块需

要被删除;

３)PI:部分插入,即一个数据块中需要插入一个二级文件块.

３．４　BTDA详述

BTDA由初始化、数据更新以及更新审计、公共审计３个

部分组成.

３．４．１　初始化

使G１,G２,GT 都是以p 为素数阶的乘法循环群,双线性

图e:G１×G２→GT;g１,g２ 分别是G１,G２ 的生成元.其中,H:

{０,１}∗ →G１ 是安全哈希函数,能够将信息摘要 Minfo映射到

G１ 循环群中.产生 了 基 本 参 数 后,客 户 端 开 始 执 行 以 下

算法.

KeyGen(１k)→(PK,α):客户端产生一个秘密值α∈Zp,
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并且在G２ 中产生一个生成元g２,在G１ 中产生一个生成元

g１,然后计算v＝gα
２.其中私钥Sk＝{α};公钥Pk＝{g１,g２,

v}.

TagGen(F,α,SegReq):根 据 分 块 要 求 SegReq(包 含

smax,即每个数据块能分为二级文件块数量的上限);客户端将

文件F划分为F＝{mi,j},i∈[１,l],j∈[１,s],si∈[１,smax].
其中F被分为l个数据块,第i块又被划分为si 个二级文件

块.通过Li 构造树TLi可以得到Li＝{H(rooti),si},客户端

利用Li 构造一个 RMHT(用T 表示,R 为T 的根节点).然

后对根节点进行签名:sigR＝(H(R))α.x１,q∈Zp 为随机选

取的值,生成n个数{x１,x２,,xn∈Zp},n∈[１,smax]是以q
为公比的等比数列;而对于每一个数据块mi(i∈[１,l]),可以

计算它的签名:σi＝[H(rooti)∗ ∏
si

j＝１
μ

mi,j

j ]α,μj＝gxj

１ ∈G１(x１,

x２,,∈Zp);可以用ϕ＝{σi}(i∈[１,l])表示签名集合,用Tl＝
{TL１,,TLl}表示所有的Li 构造树集合,X＝{x１,x２,,

xn∈Zp},n∈[１,smax],U＝{μj∈Zp},j∈[１,smax].最后,算法

将{F,ϕ,T,R,sigR,U,q,X,TL}作为输出.用户将{F,ϕ,T,R,

sigR,U,TL}发送给云服务器,将{q,X}发给半可信第三方.

３．４．２　数据更新以及更新审计

ReadyUpdate():对于每一个更新请求update＝(i,k,o,

m′)(i表示数据块号,k表示数据块中二级文件块的块号,

o表示更新操作,m′表示新的数据),用户随机选取r∈Zp,则

requestCss＝{i,k,o,m′,r};并且计算Pkr＝(g－r
１ )α,m′对应盲

化值以及哈希值,从而计算出requestTp＝{i,k,o,MP＝μm′
k ∗

g－r
１ ,H(m′),Pkr},当o为PD操作时,MP 作为零处理.假设

进行批量更新时有 w 个更新任务,用ReqCss＝{requestCssi}
(i∈[１,w])表示更新请求集合,ReqTp＝{requestTpi}(i∈
[１,w])表示致盲数据集合.最后,算法将ReqTp 和ReqCss
作为输出.用户将ReqTp和ReqCss分别发送给半可信第三

方和云服务器.如图４所示,根据这两个集合,云服务器和半

可信第三方分别建立请求更新请求队列和更新审计队列.随

后,云服务器开始执行ReKey算法.

ReKey(α,β)→rkβ→α:云服务器获取代理签名密钥,分为

以下４步:

１)云服务器作为代理产生一个随机值x∈Zp,并且将x
发送给客户端;

２)客户端收到后,将x∗α发送给半可信第三方;

３)半可信第三方收到后,发送x∗α/β给云服务器;

４)云服务器计算出代理重签名密钥rkβ→α＝α/β.

图４　队列示意图

Fig．４　Queuediagram

当这些准备工作都完成后,云服务器进行数据更新,接下

来将在服务器和半可信第三方之间进行更新审计,过程如下.

１)云服务器从更新队列中取出一个更新请求requestCss,
执行更新算法.

PerformUpdate(requestCss):云 服 务 器 根 据 更 新 请 求

requestCss＝{i,k,o,m′,r},将数据块 mi 更新为mi′(二级文

件块数由si→si′),根据图３中Li 构造树的过程,重新构造

T′Li(与文献[８]中的 MHT变化一样),重新计算Li 的值Li′;
并且根据叶子节点Li′,按照 RMHT 的构造过程生成新的

RMHT,用T′表示,T′的根节点用R′表示.根据数据块 mi

和mi′计算下列值:当o＝PM 时,M１＝ ∏
k－１

j＝１
μ

mi,j

j ∗g－r
１ ,M２ ＝

μ
mi,k

k ∗g－r
１ ,M３＝ ∏

si′

k＋１
μ

m′i,j

j ∗g－r
１ ;当o＝PD 时:M１＝ ∏

k－１

j＝１
μ

mi,j

j ∗

g－r
１ ,M２＝μ

mi,k

k ∗g－r
１ ,M３＝∏

si′

k
μ

m′i,j

j ∗g－r
１ ;当o＝PI时,M１＝∏

k－１

j＝１

μ
m′i,j

j ∗g－r
１ ,M２＝μ

m′i,k

k ∗g－r
１ ,M３＝ ∏

si′

k＋２
μ

m′i,k

k ∗g－r
１ .最后输出

UpdateProof:{Ωi,k,Ωi,σi,H(mi,k),sigR,R′,M１,M２,M３}.

２)收到云服务器发送过来的更新证据后,半可信第三方

从更新审计队列中取出requestTp,并根据自己的私钥skt＝

β∈Zp以及公钥Pkt＝gβ
２∈G２执行验证算法.

Verify(requestTp,UpdateProof):首 先 根 据 (Ωi,k,H
(mi,k))计算出T 的叶子节点Li 的哈希值 H(rooti),再根据

(Ωi,H(rooti))计算出T 的根节点R,验证sigR 的正确性;如
果e(H(R),v)?＝e(sigR,g２)不相等则输出false,否则进行

下一步验证;根据不同的操作计算出新的根节点 R″←(H
(rooti′),Ωi),其中 H(rooti′)是Li构造树执行更新操作后新根

节点的哈希值,H(rooti′)←(H(m′),Ωi,k);验证R′′是否与R′相

等.若验证成功,则通过下面的公式验证M１,M２,M３ 的正确性.

PM:e(H(rooti)∗∏
３

j＝１
Mj,v)?＝e(σi∗∏

３

j＝１
Pkr,g２)

PD:e(H(rooti)∗ ∏
２

j＝１
Mj ∗Mq

３,v)?＝e(σi∗ ∏
２

j＝１
Pkr ∗

Pkq
r,g２)

PI:e(H(rooti)∗ ∏
２

j＝１
Mj ∗M

１
q
３

,v)?＝e(σi ∗ ∏
２

j＝１
Pkr ∗

Pk
１
q
r

,g２)
验证通过后,开始计算根节点R′的签名,并且根据不同

操作计算更新后数据的签名:sigR′＝(H(R))β,并验证以下

公式的正确性.

PM:σi′＝(H(rooti′)∗M１∗MP∗M３)β

PD:σi′＝(H(rooti′)∗M１∗M３)β

PI:σi′＝(H(rooti′)∗M１∗MP∗Mq
２∗M３)β

若验证成功,则输出Tag＝(sigR′,σi′,Pkt,Pktq),并保

存验证结果.

３)半可信第三方将Tag发送给云服务器,云服务器收到

返回的数据后执行代理重签名算法.ReSign(σi′,sigR′,Pkt,

Pktq,r,skβ→α):首 先 对sigR′进 行 代 理 重 签 名,sigRnew ＝
(sigR′)skβ→α＝(H(R′))α;然后根据不同操作对σi′进行处理:

PD:σ″＝σi′∗Pktr∗Pktr＝(H(rooti′)∗∏
s

j＝１
μ

m′i,j

j )β

PM:σ″＝σi′∗Pktr ∗Pktr ∗Pktr ＝ (H (rooti′)∗

∏
s

j＝１
μ

m′i,j

j )β

PI:σ″＝σi′∗Pktr∗Pktr∗Pktr∗Pktq∗r＝(H(rooti′)∗

∏
s

j＝１
μ

m′i,j

j )β

上述计算完成后,对σi″进行代理重签名,σnew＝(σ″)skβ→α ＝

[H(rooti′)∗ ∏
si′

j＝１
μ

m′i,j

j ]α,随后云服务器更新相应的签名.
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４)至此,一次更新以及更新审计过程完成,随后依次执行

队列中的每一个更新任务,直到所有队列中的任务全部执行

完毕.半可信第三方将所有更新审计结果报告给用户.PM
更新审计的流程如图５所示.

图５　PM 操作时的数据更新审计过程

Fig．５　DataupdateauditprocessduringPMoperation

３．４．３　公共审计

该过程与文献[１０]中的过程类似,即利用双线性对的性

质保护数据隐私.公共审计方(TPA)从[１,n]中随机选取c
个元素的子集I＝{ss１,ss２,ss３,,ssc}(假设ss１≤ss２≤ss３≤

ss４≤≤ssc).对于每一个ssi∈I,TPA会相应地选取vvi∈

Zp,然后随机选取η∈Zp,计算ε＝(v)η,因此 TPA 产生的挑

战可以表示为:chal＝({vvi,i}i∈I,ε),此chal被发送给云服

务器.

云服务器收到 TPA的挑战chal后,执行证据产生算法.

GenProof(F,ϕ,chal):云服务器根据收到的chal计算

σ＝∏
i∈I
　σvvi

i ,TPj＝∑
i∈I
　vvi∗mi,j,j∈[１,ϖ],u＝ ∏

ϖ

j＝１
e(μj,ε)TPj ,

ϖ＝max{si}i∈I;并且返回Response＝{u,σ,(H(rooti),Ωi)i∈I,

sigR},云服务器将证明Response发送到 TPA.

TPA收到云服务器的证明后,执行验证算法.

VerifyProof(v,Response,chal):TPA 通过{H(rooti),

Ωi}i∈I计算出 RMHT 的根节点 R,通过判断e(sigR,g２)和

e(H(R),v)是否相等来验证sigR.sigR 验证成功后,首先计

算 Hchal＝∏
i∈I

[H(rooti)]η∗vvi ,然后验证等式u∗e(Hchal,v)＝

(σ,gη
２)是否成立,若成立,则数据完整.

４　安全性分析

与FUPA 相比,本文方案 BTDA 的安全性并没有降低.

下面分３个部分进行安全性分析,从而证明方案的可靠性.

１)公共审计过程中的安全性

定理１　在公共审计过程中,云服务器返回正确的证据,

公共审计方审计时能够通过验证.

证明:如果云服务器的证据正确,则u∗e(Hchal,v)＝e(σ,

gη
２)成立.证明过程与文献[１０]中的过程类似,这里省略.

定理２　在公共审计过程中,云服务器不能够伪造数据

签名来通过 TPA的审计.

证明:CSP在已知用户的元数据、数据块签名和公共参数

g２ 和v的情况下计算伪造一个新的数据块签名,是一个 DifＧ

fieＧHellman难题.DiffieＧHellman难题可以描述为:在知道

g２,ga
２,gb

２的情况下计算gab
２ 是困难的,因为很难求出a和b

的值.

２)动态更新审计过程的安全性

定理３　云服务器不能够伪造动态更新后的证据来通过

半可信第三方的更新审计.
证明:如果云服务器要伪造更新后的证据来通过半可信

第三方的更新审计,首先,必须伪造旧的 RMHT的根R 的签

名,这需要云服务提供者获得α,但根据 DHP(DiffieＧHellman

problem),CSP在知道公共参数v和g２ 的情况下要计算出密

钥α是困难的;其次,云服务器必须提供正确的 M１,M２,M３,
以使得下面的公式成立(以PM 操作为例,其他操作证明过程

类似).

PM:e(H(rooti)∗∏
３

j＝１
Mj,v)?＝e(σi∗∏

３

j＝１
Pkr,g２)

其推导过程如下:

左边＝e(H(rooti)∗ ∏
si

j＝１
μ

mi,j

j ∗∏
３

j＝１
g－r

１ ,v)

＝e([H(rooti)∗∏
si

j＝１
μ

mi,j

j ]α∗∏
３

j＝１
g－r∗α

１ ,g２)

＝e(σi∗∏
３

j＝１
Pkr,g２)

＝右边

３)用户的隐私安全

定理４　公共审计方不能够根据已收到的数据获取到用

户的私密数据.
证明:根据密码学中哈希函数的单向性,TPA 不能够从

叶子节点哈希值中提取到文件块的信息;同时,本文采取了文

献[１０]的方法,即利用双线性对的性质,防止 TPA 通过数据

块的线性组合推导出用户的数据隐私信息.
定理５　半可信第三方不能够根据收到的动态更新证据

获取到用户的私密数据.
证明:云服务器将 M１,M２,M３ 等盲化的数据发送给半可

信第三方,基于盲化数据的特性:mi′＝μ
mi ∗gr

１(μ,g１∈G１),
随机产生r∈Zp.半可信第三方获取到盲化数据mi′时,由于

在G１ 群中的离散对数问题,用户B 不能通过μ
mi 获取 mi,并

且由于存在随机值gr
１,用户B也不能通过盲化数据组合操作

推测到任何有用信息.

５　性能分析

本文介绍的 BTDA 与其他相关方案的比较结果如表１
所列.
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表１　相关方案与本文方案的比较

Table１　Comparisonofrelatedschemeswiththispaper

文献

[１Ｇ４]
　文献[５Ｇ１０],
文献[１４Ｇ１９]

文献[２０] FUPA BTDA

私有审计 √ √ √ √ √
第三方

完整性审计
× √ √ √ √

第三方

更新审计
× × √ × √

二级文件块

更新操作
× × × √ √

可以看出,相比于FUPA,BTDA能够进行第三方更新审

计,代替用户进行数据的动态操作.BTDA 与文献[２０]一样

拥有第三方数据更新审计功能;但是在BTDA中半可信第三

方不拥有用户私钥,从而解决了其安全问题,并且支持第三方

代替用户进行二级文件块的更新审计.文献[２０]采用索引哈

希表的方式进行数据的更新,而BTDA采用的是梅肯哈希树

的方式.理论上,MHT 动态操作的复杂度为 O(log(n)),索

引哈希表插入和删除的复杂度为 O(n);实验也能够证明梅肯

哈希树的方式在数据更新时更高效.

在实验中,客户端、云服务器以及半可信第三方的运行环

境如下.

１)软件环境:操作系统:３２位 Windows７;开发软件:EＧ

clipse;编程语言:Java;JavaPairingＧBasedCryptography(JPＧ

BC):jpbcＧ２．０．０.采用密码学 API完成方案中的算法.

２)硬 件 环 境:CPU:IntelCorei３２．１０GHz,RAM:２．

００GB.

以λ＝８０bit为安全参数,因此G１,G２ 中的生成元|p|＝

１６０bit,二级文件块的大小为２０Byte.

本实验的云审计系统由５台 PC机组成.其中,３台 PC
机用于搭建 Cassandra云存储服务器,存储用户的数据和数

据签名,并且在用户数据公共审计时提供证据;１台 PC机作

为半可信第三方完成数据的动态更新审计;１台PC机作为云

用户.

实验１　取数据块的个数n为１００００００,对整个数据分别

进行２００次插入、删除以及更改操作,比较梅肯哈希树和索引

哈希表完成更新所花费的时间(如表２所列).实验表明,在

插入、删除和更改操作概率相同的情况下,梅肯哈希树的总体

性能优于索引哈希表.

表２　MHT与IHT完成更新时间的比较

Table２　ComparisionofupdatetimebetweenMHTandIHT
(单位:ms)

MHT完成更新时间 IHT完成更新时间

插入 ３０ ６５
删除 ２２ ６６
更改 ３０ ４

实验２　在更新次数发生变化时,考查用户端所花费的

时间.在FUPA中用户端花费的时间从提交更新请求开始,

到云服务器收到所有更新后的数据块签名时结束,由用户端

计算时间和用户端与云服务器通信的时间组成;在 BTDA 中

用户端花费的时间,即用户端提交所有的更新请求到云服务

器上以及提交盲化数据到半可信第三方的时间,由用户端与

云服务器通信的时间以及用户端与半可信第三方通信的时间

组成.在实验中,选择数据大小为１０kB,分为１０个数据块;

每个数据块分为５０个二级文件块,在第i块中插入大小为

２０Byte的新数据以进行更新.图 ６ 给出了 BTDA 方案与

FUPA方案[１１]的比较结果.从图中可以看出,BTDA 在进行

批量数据更新时,用户所花费的时间比 FUPA 要少得多.这

是因为用户不用一直在线对每一个更新任务进行更新审计,

只需要将计算的盲化数据发给半可信第三方,让其代替自己

进行数据的更新审计.

图６　用户执行更新操作所消耗的时间与更新次数的关系

Fig．６　Relationshipbetweenthetimeconsumedbytheuser

inupdatingtheoperationandthenumberofupdates

实验３　在一次更新中,二级文件分块数发生变化时,考

查半可信第三方和用户端总的计算时间.在 FUPA 中,总的

计算时间由用户端验证更新结果的时间和计算新的数据块签

名的时间组成.在BTDA中,总的计算时间由用户端计算致

盲数据时间、半可信第三方验证更新结果的时间和计算新的

数据块签名的时间组成.在实验中,选择数据大小１０kB,分

为１０个数据块,对第i块进行更新审计,在第i块中插入大小

为２０Byte的新数据以进行更新.实验结果如图７所示.从

图７中可以看出,在BTDA中半可信第三方和用户端的总计

算时间不会随着数据块划分的二级文件块数量的增加而增

加,基本维持不变;而在 FUPA 中客户端的计算时间随着数

据块划分的二级文件块数量的增加而呈线性增长.这是因为

本文方案在计算新的签名时,不用计算∏
s

j＝１
μ

m′i,j

j (s为二级文件

块的数量).

图７　一次更新任务所花费的总时间与二级文件块

划分块数的关系

Fig．７　Relationshipbetweentotaltimespentonanupdatetask

andsecondＧlevelfileblocknumber

实验４　在二级文件分块数发生变化时,考查一次更新

系统产生的通信量.实验数据大小为１０kB,分为１０个数据

块,在第i块中插入大小为２０Byte的新数据以进行更新.在

BTDA中一次更新产生的通信量包含３部分:１)用户端和半

可信第三方之间的通信量;２)半可信第三方和云服务器之间

的通信量;３)用户端与云服务器之间的通信量.而在 FUPA
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中,一次更新产生的通信量仅发生在用户端和云服务器之间.

实验结果如图８所示.从图８中可见,在 BTDA 中一次更新

产生的通信量随着数据块划分的二级文件块数量的增加而面

基本维持不变,而在FUPA中通信量随着数据块划分的二级

文件块数量的增加而呈线性增长.其原因在于,BTDA 在更

新审计时不需要回取整个数据块.

图８　执行一次更新任务时产生的通信量与数据块大小的关系

Fig．８　Relationshipbetweenthegeneratedcommunication

amountandthesizeofdatablockswhenperforminganupdate

结束语　针对目前云数据动态更新方案中存在的不足,

本文提出了一种基于半可信第三方的动态云数据更新审计方

案———BTDA.在BTDA中,将用户端更新审计工作代理给

半可信第三方,用户端可以离线,不用参与整个更新审计过

程,从而大大减少了用户端的计算量;而且在更新过程中采用

数据盲化和代理重签名技术,因而半可信第三方和云服务器

无法获取到用户的敏感数据,保护了数据隐私;另外,在更新

审计过程中,现有方案需要返回整个数据块,因而通信量较

大,而在BTDA中云服务器并不需要返回整个数据块,只需

返回３个固定大小的数据,从而大大减少了更新审计产生的

通信量.实验表明:与 FUPA 方案相比,BTDA 无论在计算

时间还是通信量方面都有较大减少.
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