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运用Kerberos方法构建移动IP的绑定更新安全 

田凤斌 吴中福 文俊浩。 

(重庆大学计算机学院 重庆400044) (重庆大学软件学院 重庆400044)。 

摘 要 绑定更新(Binding Update)是移动IPv6~g面移动节点用于向家乡代理和通信对端告知 自己当前位置而传输 

的信息。然而，移动 IPv6里面的绑定更新在安全协议方面还需要做进一 步的研究和改进 。本文提 出了一种基于 Ker． 

beros的认证框架来 构建绑定更新的安 全。指 出了谊框架较移动 IPv6的 RRP(Return Routability Procedure)的优越 

性 。 
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Abstract Binding Update is the message transferred by Mobile Node to notice Home Agent and correspondent node 

about its current location．However，Binding Update in Mobile IPv6 needs tO be further researched and improved in 

terms of security protoco1．This paper presents a Kerberos framework tO construct the security of Binding Update，and 

points out the advantages over the mobile IPv6 RRP． 
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1 引言 

移动 IP技术的提出解决了通过采用特定主机路由和修 

改 IP地址的方法所带来的缺陷。当一个移动节点MN(Mo． 

bile Node)从家乡链路进入外地链路时，它发出请求到家乡链 

路，请求家乡链路的某一个路由器充当它的家乡代理 HA 

(Home Agent)。从通信对端 CN(Correspondent Node)发往 

移动节点家乡地址的数据包被家乡代理截获，经过家乡代理 

封装再发往移动节点。移动节点解封该数据包，得到通信对端 

的相关信息，返回时直接将信息发给通信对端，这就是“三角 

路由”． 

“三角路由”问题的存在，使得MN与CN之间的通信极 

大地依赖家乡链路和边界路由器，并且加剧了边界路由器和 

家乡链路的负载。针对“三角路由”的问题，人们提出了路由优 

化的模式，移动节点向通信对端发送绑定更新，在通信对端的 

缓存里面建立了移动节点的家乡地址和转交地址的对应关 

系，这样，MN与CN的通信就不再依赖家乡代理和家乡链 

路，从而大大提高了网络的健壮性。 

然而，无论是MN发送给HA还是CN的绑定更新，如果 

不采取一定的安全措施 ，就会诱发因此而带来的安全问题．一 

方面，对通信对端而言，如果恶意节点伪装成合法的移动节点 

发送绑定更新给它，而通信对端又相信了由恶意节点发送过 

来的绑定更新，则通信对端和合法移动节点之间的通信就被 

中断了，通信对端也就无法确定合法移动节点现在所处的位 

置．对家乡代理而言，如果绑定更新不是来自合法的移动节 

点，则在隧道模式下的所有发送给合法移动节点的数据包都 

被路由到其他节点而无法到达合法的移动节点。要安全地提 

高网络性能并充分利用带宽，移动节点必须对绑定更新进行 

安全保护，防止恶意节点对其进行破坏(篡改或者其他恶意行 

为)，以便让通信对端和家乡代理获得移动节点的真正位置． 

就目前来看，移动IP绑定更新技术还没有完全成熟，尤 

其是在安全协议方面还需要很大的改进。安全协议的改进，关 

系到移动 IP技术的最终走向。现阶段基本上是采用 Diffie— 

Hellman和传统的RSA公钥来保护绑定更新。采用 Ditfie— 

Hellman加密协议使得移动节点和通信对端以及家乡代理之 

间的通信特别容易受到中间人(man in the middle)的攻 

击[】]，从而造成通信中断。RSA公钥算法广泛应用于包括移 

动 IPv6在内的网络安全，而它所采用的密钥长度为1024Bit， 

这极大地消耗了网络带宽，增加了计算负荷，也不是一个理想 

的方案。有鉴于此，我们采用Kerberos密钥方案来保护绑定 

更新信息，使其不致受到恶意节点的伪造和DoS(Denial of 

Service)攻击。 

2 几种安全方案的比较 

2．1 Diffie—Hellman算法 

Diffie—Hellman算 法 是 由 Whitfield Diffie和 Martin 

Hellman于1976年创立的。其原理是由通信双方建立一个共 

享的安全密钥，用于二者之间的通信。基本步骤如下： 

1．A，B两个人在有限的循环组G里面达成一个协议，在 

该循环组G里有一个生成器 g． 

2．A随机产生一个自然数a，并将g a发送给B． 

3．同理，B也随机产生一个自然数b，也将g b发送给 
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A 。 

4．A计算(g 6) 口，B也计算(g 口) b。 

5．K= (g 口) 6=(g 6) 口。 

这样产生的K就是 A和 B共同产生的共享密钥。双方 

运用这个共享密钥在不安全的通信媒介上来加密彼此通信所 

传输的内容。然而该协议很容易受到中间人攻击，处于 A，B 

通信路径之间的攻击者能够阅读和修改在A，B两者之间传 

输的信息[2]，对移动 IP而言，由通信双方所产生的密钥并不 

能完全鉴定发送者和接受者的身份 】，所以，由 Diffie—Hell— 

man构建移动节点绑定更新安全不认为是一个很好的方法。 

2．2 RSA算法 

RSA算法以该算法的三个发明者 Ron Rivest，Adi 

Shamir和 Leonard Adleman命名。它广泛应用于数据加密和 

数字签名。RSA原理可以简述如下： 

1．找出三个数，P，g，r，其中 P，g是两个相异的质数，r是 

与(户一1)(g一1)互质的数，P，g，r这三个数便是私钥。 

2．找出 m，使得 m ：= 1 rood(户一1)(鸟一1)。这个 m 
一 定存在，因为 r与 (户一1)(g一1)互质，用辗转相除法就可 

以得到，紧接着计算 ：舶 。 ， 这两个数便是公钥。 

3．得到公钥和私钥后，开始编码。其过程如下：若资料为 

n ，将其看成是一个大整数，假设a<n，如果n≥ 的话，就将n 

表成 s进位(s≤ ，通常取 一2 ￡)，这样之后，则每一位数均 

小於 ，然后分段编码。之后计算 6一 n m rood ，(o≤6< 

)，则 b就是编码后的资料。 

4．编码之后就是解码。计算 f一=b r rood Pq(o≤f< 

Pq)，c就是解码后的内容，运用费马小定理[3]，很容易就能证 

明 C~---a。 

如果将 RSA算法运用于移动 IP环境中，虽然 RSA的安 

全性已经得到了密码界的认可，但速度一直是制约RSA算法 

广泛应用的桎梏，与对称密码算法相比，在速度上至少慢几个 

数量级，此外，从上面的理论我们知道，RSA产生密钥也很麻 

烦，需要消耗大量的资源，在移动IP环境中，移动节点和通信 

对端在交换数据之前至少要交换6次控制信息(HoTI，HoT， 

CoTI，CoT，BU，BA)，如果再花费更多的资源在密钥计算上， 

肯定是不能忍受的，移动IP环境中对速度的要求也决定了 

RSA算法不太适合。 

2．5 Kerberos算法 

2．3．1 Kerberos概述 Kerberos是 由 MIT在 Need 

ham和Schroeder研究的基础上开发出来的一个针对网络安 

全的协议。以古希腊守卫地狱入口门的一条有三个头的狗命 

名。旨在通过认证，清算和审计三个方面来建立一个完善的安 

全机制，但后两者目前还未完成。它通过使用一个强密码，使 

客户端能够在一个不安全的网络上向同域内的服务器证明自 

己的身份。在客户端和应用服务器向Kerberos服务器证明了 

各自的身份后，运用一个会话密钥来对传送的数据加密，从而 

保证了数据的完整性和机密性。 

传统的基于口令的认证系统在开放的网络中存在很大的 

弊端，恶意节点很容易能够截获用户口令(如运用sniffer等 

工具)，然后冒充合法用户登录系统。Kerberos是基于密码的 

口令认证，它提供了一种在开放的网络上确认主体 

(principa1)身份的方式。 

2．3．2 Kerberos工作过程 如图1所示，一个完整的 

Kerberos协议包含如下6个步骤 ]。 

(1)用户(Client)第一次登录时，向认证服务器AS(Au～ 

thentication Server)发出一个要求使用某一特定应用服务器 

资源的请求，内容包括自己的名称，验证者(例如某一特定服 
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务器)名称，Ticket的使用期限，以及一个用来匹配请求和响 

应 的随机数 Nonce 

图1 Kerberos工作过程示意图 

(2)AS收到用户的请求后对其进行响应，响应内容包括 

客户端和应用服务器进行通信所用的会话密钥(session 

key)，制定的有效时间，请求时客户端所发送的随机数，验证 

者名称以及有关票据的其他方面的信息，这些内容均用用户 

在服务器上注册的私钥来加密，再附上包含相同内容的票据 
一 起发送给客户端。 

(3)经过1，2两个步骤之后，Client获得了一个由AS发送 

给应用服务器的票据和会话密钥组成的身份证明。它可以通 

过该身份证明向应用服务器请求它所需要的资源。然而，为了 

解决用户每次和新的验证者进行认证时都要提交口令的弊 

端，Kerberos使用了一个票据授予服务器 TGS(Ticket 

Granting Sever)，它缓存票据和加密密钥，并使其在一个规定 

的时间段内有效。Kerberos协议使用票据授予交换(ticket 

granting exchange)来允许用户使用这种短期并有效的身份 

证明来获得票据和加密密钥，而不用再重新输入口令。 

(4)TGS在步骤3之后，使用从票据授予交换中取得的会 

话密钥而不是用户口令来加密票据授予响应。 

(5)用户向应用服务器 V发出请求，请求它所需要的资 

源。应用服务器在收到应用请求后，通过解密票据，从中得到 

会话密钥，再用该密钥解密认证码。由于Kerberos使用的是 

对称密钥加密，如果应用服务器检验到加密和解密认证码使 

用的是相同的密钥，并且比较前后时间戳，如果在规定的范围 

内，则校验就会被通过，服务器就会向用户发送资源。 

(6)如果用户要求和应用服务器相互认证的时候使用该 

步骤。 

5 Kerberos在移动 IP环境中的具体应用与框架 

在传统的移动IPv6路由优化模式中，移动节点和家乡代 

理之间的通信通过 IPsec来保护，而 MN和 CN的通信的安 

全是通过一种返 回路 由可达过程 RRP(Return Routability 

Procedure)来保证的。在 MN 向 cN发 出 BU(Banding 

Update)之 前，MN 与 CN 至 少 要 交 换 4个 控 制 信 息 

(HoTI＆H0T，CoTI＆CoT)，只有这4个信息成功交换之后， 

MN才会向CN发出BU，CN也才会对由MN发过来的BU 

进行处理。通过这四个信息的交换，CN了解到通过 MN的家 

乡地址和转交地址均能到达 MN[5]。 

从上面的描述我们可以知道，在MN与CN传送数据(正 

式通信)之前，至少要交换6条控制信息。这大大增加了通信的 

冗余度和负荷。此外，移动IPv6路由优化模式并不能解决中 

间人攻击问题[5]。基于此，笔者提出了一种用 Kerberos的认 

证方法来替代移动IPv6里面的返回路由可达过程和IPsec安 

全的思想。众所周知，Kerberos是一种基于对称密钥的在开 

放网络实施认证的服务．将Kerberos应用于移动IPv6环境不 

仅能够极大地减少通信的冗余度，还能解决中间人攻击的安 

全同题。下面是基于Kerberos的在移动IPv6上的认证思想． 
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5．1 Kerberos应用于移动IPv6的框架构造 

为简化起见，如图2所示，我们将 Kerberos里面的认证服 

务器(AS)和票据授予服务器(TGS)统称为KDC(Key Distri～ 

bution Center)，因为KDC能够充当二者的功能【6]，此处我们 

特指 HA。而将用户称之为Client，此处指定为MN。而CN称 

之为验证者Verifier。图2和图3的1、2、3、4序号相对应。 

MN 

图2 Kerberos简单示意图 

图3 Kerberos在移动 IP环境中示意图 

通过上面的阐述，我们规定一个完整的Kerberos认证要 

经过如下几个步骤： 

(1)移动IPv6环境中的每个实体(每个需要使用Ker— 

beros的用户和资源)都有自己的秘密密钥，称为该实体的主 

密钥。该主密钥的获得是通过实体输入自己的名字和口令，然 

后运用DES算法而生成。所有用户的名字和相应的主密钥都 

存储在KDC的数据库里，所以，MN和CN的主密钥都存储 

在KDC的数据库里。如图2中的1所示，移动节点(Client)向家 

乡代理(KDC)发出一个和CN通信的请求，访同CN里面的 

资源，同时附加发送自己的信息(网络地址，Nonce)。 

(2)家乡代理HA(KDC)接收到来自MN的请求后，使 

用MN的主密钥加密访同家乡代理所需的证书(会话密钥 

Kmn、cn和TGT，Nonce等信息)，同时，也用CN的主密钥加 

密会话密钥Kmn、cn和TGT，以及由MN发送给HA的诸如 

网络地址，Nonce等其他信息。家乡代理将证书加密之后发送 

给MN。因为MN不知道CN的主密钥，因而不能对由CN的 

主密钥加密的信息进行修改，有效地防止了MN对该信息的 

篡改，也防止了中间节点截获诸如Nonce信息。 

(3)MN在获得来自HA (KDC)访同CN的门票后，一方 

面，它比较发送前后的Nonce，如果相同，则证明该信息是可 

靠的，HA也是可信任的。另一方面，它将由CN主密钥加密 

的信息发送给CN。CN运用自己的主密钥解密该门票，获得 

与MN通信的会话密钥Kmn、cn，TGT，以及MN的网络地 

址，Nonce。 

(4)CN在解密MN发来的信息之后，获得与MN通信 

的会话密钥，然后运用该会话密钥加密诸如Nonce等信息。 

同时用随机生成器生成另外一个随机数Noncel。也用会话密 

钥加密该随机数传给MN。如果MN能够用自己的会话密钥 

解密该信息，并且各自反馈回来的Nonce、Noncel通过解密后 

如果和先前的Nonce、Nonce1一致，我们认为该信息是可信任 

的。 

至此。MN和CN通过了双方的信任。 

5．2 域的运用 

Kerberos共有5个版本，前3个版本已经失去了使用价 

值，第4个版本和第5个版本各有优势，互相争夺市场份额．基 

于移动IPv6的特性(使用IPv6地址而不是IPv4地址)，我们使 

置信对簟 

用第5个版本，即Kerberos V5。 

在移动 IP环境中，我们引入 Kerberos中域(Realm)的概 

念来实现MN与CN和HA通信时候的透明性。我们将大型 

网络分为多个域。每个域里面都有一个KDC(HA)。为了保证 

网络的健壮性，我们引入备份 KDC概念 ，如果一台KDC出 

现故障，备份KDC代替主 KDC的功能。在 Kerberos V5中， 

允许经过多个域实现认证。然后通过在门票中加入“转移”域 

来解决中介域冒充别人身份的同题。当MN离开家乡链路到 

达了另一个域，它必须向该域中的KDC(HA)注册，如果使用 

相同的口令，当在该域中口令被截获后它可以在其他域中从 

事破坏活动，为防止此类行为的发生，在Kerberos V5中，口 

令到主密钥的转换过程中使用了域名。因而，使用相同口令会 

生成不同的主密钥。通过引入域的概念，用户输入口令转换成 

主密钥存储在 KDC的数据库里一般比较安全。避免了用户 

每次通信时都要输入口令，从而间接地保证了对上层通信的 

透明性。 

5．5 对安全的防范措施及冗余分析 

首先，我们让MN携带自己的网络地址，与其他信息一 

起发送给CN。一方面有效地防止了MN将门票和会话密钥 

转让给第三方；另一方面，通过网络地址的使用，可以防止第 

三方在网络上截获门票和认证值。可以设想，如果在门票中没 

有包含 MN的网络地址，那么第三方只需要侦听到其门票和 

认证码，则在门票的生存时间之后再重新使用这些信息即可 

进行欺骗活动。 

其次，在上面步骤1和步骤4中，我们通过使用 NONCE字 

段不仅可以判断HA 的真实性，而且可以通过该字段判断 

MN是否是要CN通信的真实节点。Nonce是用来匹配请求 

与响应的字段，如果有中间节点截获。则类似于序号的Nonce 

就会变化。 

最后，当MN发送信息给HA时。我们定义一个时间戳 

字段，并用CN的主密钥加密，当CN用自己的主密钥解密 

MN发送过来的门票之后，就能够看清时间戳。如果时间戳不 

在规定的期限之内。则CN认为该信息是不可靠的，于是抛弃 

该信息。防止了恶意节点对信息的篡改． 

另外，我们还采用DES对称密钥加密方法来生成主密 

钥，与RRP相比较，采用了更短的密钥长度，也有利于减少系 
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统开销 。 

从文[4]我们知道，在一个RRP过程中，MN和CN在交 

换Payload之前，至少要交换6条控制信息。而从图2和图3我 

们可知，MN和CN在交换payload之前，只需要交换4条控制 

信息。从冗余的角度来看，采用Kerberos方法减少了冗余通 

信，提高了系统通信的性能。 

结论 综上所述，与文[4]中的RRP方法相比，采用 

Kerberos方法来构建 MN与 CN的通信安全，至少有以下优 

点：解决了第三方的攻击问题；减少了保护绑定更新所需交换 

的信息；减少了保护绑定更新所需的冗余通信；使用了较小的 

密钥长度达到了同样的保密效果。 

未来的工作 该文提出的是一个用Kerberos保护MN 

与 CN通信的 BU的安全方案，下一步要通过编写代码实现 

Kerberos。然后通过MIPL(Mobile IPv6 for Linux)来实现，并 

进一步比较二者之间性能。验证 Kerberos在移动 IPv6下的优 

越性。 
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EPGMCC协议的吞吐量比PGMCC提高了将近40 ((354— 

254)／254)。 

n∞ hp_吐 删 ) 

图4 EPGMCC的灵敏性 

从仿真结果可知，在有线网络环境中，EPGMCC协议保 

持对传统组播拥塞控制协议的友好性；同时，在无线网络环境 

中，EPGMCC有效地提高了传统协议的吞吐量。当无线链路 

上的随机丢失率为1 时，EPGMCC协议的吞吐量比传统的 

PGMCC提高了将近40 。 

∞u ×10' 

图5 EPGMCC与PGMCC的吞吐量比较 

结论 为了解决传统的组播拥塞控制协议在无线接入网 

络中的性能下降问题，本文提出了一种新的组播拥塞控制协 
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议 EPGMCC。该协议通过在组播组的发送端和接收端对网络 

的拥塞状态进行估计，并以此为依据辨别分组的丢失原因，对 

于因网络拥塞发生的分组丢失和因无线链路传输错误发生的 

分组随机丢失区别对待，从而有效地提高了组播拥塞控制协 

议在无线网络中的性能。仿真结果表明，在有线网络环境中， 

EPGMCC协议实现了良好的 TCP友好性；在无线网络环境 

中，EPGMCC协议能较准确地辨别出分组的随机丢失，从而 

有效地提高了组播拥塞控制协议的性能。当无线链路上的随 

机丢失率为1 时，EPGMCC协议的吞吐量 比传统的 PGM— 

CC提高了将近40 。 

在本文提出的组播拥塞控制协议中，如何有效地辨别分 

组的丢失原因并采取适当的处理措施是提高组播组性能的关 

键。我们将在以后的工作中进行更深入的研究。 
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