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千兆网安全监测系统的性能分析 

汪文勇 黄鹂声 

(电子科技大学计算机学院 成都610054) 

摘 要 网络安全监测是 Internet／Intranet上的一个重要课题，-I~,4g能够在保证各种监测功能的前提下，尽量提高网 

络监测系统的性能，一直是一个难点 拳文提出了一种基于PC机和Libpcap的纯软件网络监测系统模型，并分析其在 

千 兆骨 干 网络上 的实时 监测 性 能。 
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Abstract Network Monitor is an important problem of Internet／Intranet．It’S always difficult to improve the perfor— 

mance of a Monitor system with given functions．This paper brings forward a model of PC&Libpcap based pure soft— 

ware monitor system．and discusses it’S performance． 
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1 引言 2 纯软件网络监测系统构架设计 

随着 Internet的飞速发展，以Internet／Intranet为平台 

的各种应用越来越广泛和深入，网络的实时监测变得 日益重 

要。对实时监测系统而言，人们最为关心的就是功能和性能， 
一 般而言，网络实时监测具有如下功能和性能要求： 

·支持干兆信道，峰值流量为600Mbps环境下实时采集 

网络报文 ，并且不丢包； 

·具备流量统计功能，可以统计当前流量信息(pps，bps 

等)； 

·基于统计的异常行为分析能力．使用的测度包括协议流 

量比重，协议平均包长、特定端口流量、特定地址流量、连接平 

均持续时间、连接平均持续长度、特征报文数量(如 SYN报文 

和 ACK报文数量和比重等)，并且对这些测度进行计算； 
·基于协议转换的异常行为分析能力，根据 RFC相关标 

准建立应用协议的正常行为模型，发现异常的会话； 

·具备协同分工能力，多个探测器可以分工完成对同一网 

段的监测； 

·其他监测能力，如关键字实时检索等。 

在干兆网上要完成以上功能和性能，目前比较流行的方 

案是硬件实现，采用专用硬件对网络进行实时监测和分析，该 

方案的优点是高性能，缺点是分析功能相对固定，难以定制。 

所以不少人把眼光转向了低成本、灵活性好的纯软件系统，一 

种有效的解决方案是采用低成本的 PC来完成网络流量采集 

和分析。 

文Ez]提出了一种基于 Libpcap(一种开放源码的抓包工 

具和开发库，可以运行于Windows、Linux等操作系统)的高 

速网络帧捕获系统构架，在未进行协议分析的情况下，其测试 

性能达到了50Mbyte／s。在此基础上，本文进一步提出了一种 

基于 Libpcap的基本完整的网络监测系统框架，本文的重点 

在于分析、验证其性能。 
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本文提出的网络安全监测系统是一个多点采集、集中审 

计的技术构架。系统由一台监测审计服务器和多台采集分析 

主机组成，如图1所示。 
苴 州 审计 at~lf-l$ 

图1 网络安全监测系统构架 
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图2 网络安全监测系统软件体系结构 

采集分析主机部署在网络主干或出口，可以通过分光器 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


或端口镜像的方式捕获主要端口的网络流量，实时完成一系 

列本地协议解析和分析统计功能，记录安全监测日志，并将日 

志传递给监测审计服务器。监测审计服务器则只需要完成日 

志数据的采集、集中存储和分类汇总统计。系统的软件体系结 

构如图2所示。 

很明显，网络监测系统的性能，完全取决于采集监测主机 

的硬件能力和软件性能，在固定PC硬件配置的情况下，则取 

决于该主机上运行的网络监测程序。 
一 般而言，基于Libpcap库的网络监测程序构架如图3所 

示。 

其他监测 

(关键字检索、应用层协议状态分析等) 

t 
网络监测 

(流量统计、流量分类、协议状态跟踪、协议模型分析) 

t 
网络包捕获 (1ibocao) 

t 
网卡驱动 

图3 网络监测程序构架 

基于上述架构的监测系统，如果要达到千兆网络的实时 

监控性能，就必须能够处理600Mbps的峰值流量。据文[3]的 

测量数据，互联网上的平均 IP分组长度为404．5字节，这个长 

度还需要加上以太网帧头。为了便于计算，我们取稍坏一点的 

情况，假设以太网帧长度按照平均400字节计算。则监测系统 

对帧的处理性能需要达到187．5kips，也就是说，每个帧的实 

时处理时间不能超过5．3 s。 

假设每个包的处理时间为Tpp，则计算公式为： 

Tpp — Tcp+ Trim + Tom + 丁印 (1) 

其中，Tcp为驱动捕获耗费时间，Tnm为基本网络监测耗费 

时间，Torn为其他监测耗费时间，丁ap为程序调度过程的其 

他开销。以上各项之和 Tpp~5．3 s。 

网络检测系统一般要求能够以相对低的成本进行多点部 

署，所以，我们选择普通 PC服务器作为硬件平台来进行性能 

分析，试验服务器系统平台是2．4G CPU的PC服务器，内存 

大小为2G，操作系统平台为 WindowsXP Professional，Libp— 

cap版本为3．0。 

5 基于 Libpeap的流量捕获性能分析 

Libpcap的抓包原理和过程，许多资料都有记载，这里不 

再赘述。据文[2]的描述，Libpcap抓包过程的主要时间开销 

来源于几次调用过程和数据拷贝，如图4所示。 

NICbuffer Kernelbuff er 

图4 Libpcap的工作过程 

据文[2]提供的试验数据，在普通的PC服务器和千兆网 

卡上，经过优化后的Libpcap每处理一个包大约需要3000个 

CPU时钟周期，如果采用主频为2．4G的CPU，可以达到8ook 

fps的抓包性能。平均以太网帧长取400字节，那么 Libpcap理 

论上可以对2Gbps以上的实际流量进行捕获而不丢包。每个 

包的平均处理时间为1．25 s。 

为了验证Libpcap的性能，我们开发实现了一个基本的 

网络监测系统，仅仅完成数据包拷贝、简单协议分类和流量统 

计。经过24小时实际测试，该系统在网络流量为9O～115MB／s 

的稳定流量下工作正常，相关性能结果如表1所示。 

表1 Libpcap性能测试数据 

参数指标 参数值 

平均实际流量 808M bps 

已验证抓包性能 1 35k fps 

平均以太网帧长 598 byte 

总CPU载荷 25 一3O 

监测程序对 CPU占用率 16 一2O 

帧到达的平均时间间隔 7．4∞ 

可以看出，实际流量没有使系统达到满负荷状态，按照 

CPU资源剩余情况，fps还可以提高5倍，达到675k fps，单帧 

平均处理时间为1．48／~s。 

因此，可以推定：公式1中的驱动捕获耗费时间 Tcp： 

1．48 s。 

4 网络监测功能实现的性能分析 

根据本文开始提出的网络监测功能需求，网络监测功能 

应包括流量统计、流量分类、协议状态跟踪、协议模型分析等 

功能。这些功能全部完成需要耗费的时间为Tnm。计算公式 

为： 

Tnm —Tsm + Tcl+ f (2) 

其中Tsm为流量统计耗时，Tcl为流量分类耗时， f为协议 

状态跟踪和协议模型分析耗时。以下分别对这几项时间参数 

进行分析。 

4．1 流量统计耗时 Tsm 

由于 Libpcap已经在内部实现了流量统计功能，因此本 

统计工作只需要读取 Libpcap的数据即可，可以忽略此耗时 

因素。 

4．2 流量分类耗时 Tel 

网络监测的一个重要环节就是流量分类。流量分类通常 

是指根据网络协议包头部的若干字段，把数据流划分为不同 

的类别，以便进行不同处理，如统计、跟踪等等。 

目前存在不少流量分类算法，文[9]提出了一种递归流量 

分类(Recursive Flow Classification)算法，可以根据包头的Ⅳ 

个字段，对数据包进行快速分类。E．W．Spitznagel对该算法 

进行了改进，其基本思想是：根据实际需要的分类规则(如协 

议类型、IP地址等)，预先建立分类索引表，通过多阶段映射， 

最终将网络包头部的若干关键字段组合映射为一个分类 ID， 

从而达到分类 目的。该算法的特点是以空间开销换取时间开 

销，其时间复杂度为O(1)，规则条数不会影响性能，只会增加 

空间开销。 

根据文[93给出的评测结果，在PII一333的PC机上，采用 

WindowsNT操作系统，进行三阶段流分类，得到的平均查找 

耗时结果如表2所示。 
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表2 流量分类算法的性能参数 

Number of Rules in Classifier Average Time per lookup(ns) 

39 587 

113 582 

646 668 

827 611 

1112 733 

1734 621 

可以看出，该分类算法能够在0．8 s以内实现对单个网 

络包的分类。 

本文对上述算法进行了初步编码测试，在前述方正硬件 

平台上，采黾500条分类规则，进行100万次分类查找，每个包 

的实际分类耗时略低于0．2 s。对于网络监测整体时间开销而 

言，该部分占的比重相当小，而且空间开销也不大(固定开销 

低于5MB)。 

4．5 协议状态跟踪与模型分析耗时 rvt 

要跟踪传输层协议状态，必须对每一个TCP连接建立相 

应的数据结构(协议状态表)，用于记录其当前协议状态。一般 

而言，在流分类的基础上，协议状态表应当至少包括源 IP、源 

端口、目标 IP、目标端口、协议类型、双方序列号、协议状态等 

字段，每条记录应当至少占用2O个字节，如果需要同时记录 

1000万条连接，那么需要200MB的内存空间。 

对于校园网和园区网络而言，IP地址相对固定，假设有 

96个连续C类地址段，每个地址的每个端口都同时对外发起 

连接，则单机并发连接为64k，全网的对外并发连接数将达到 

15．98亿条，需要内存空间31G。 

本文借鉴了流量分类的算法原理，在流量分类的基础上， 

改进了数据存储结构和查找算法，一方面避免巨大的内存浪 

费，另一方面尽可能提高网络连接相关数据结构的查找性能。 

算法的具体思想是 t每个内部IP地址都可以通过简单的流量 

分类，格式化为o～32767之间的数值，用15位二进制数表示； 

每个 IP地址的64k个端 口则可以通过模512运算，被格式化 

到O～511之间的数值，用9位二进制数表示；以上两个部分二 

进制拼接，每个网络包就可以通过内部 IP和内部端口，被格 

式化到O～16，777，215之间的数字，通过该数字就可以直接访 

问哈希表对应的存储单元。当然这里存在冲突，有一部分网络 

包会计算得到相同的哈希值，那么需要用链表加以扩充，链表 

深度为64k／512—128。也就是说，在最坏的情况下，一个网络 

包需要经过128次链表检索，才能找到它对应的数据结构。 

0-167767O3 

图5 协议状态跟踪的数据结构设计 

因此，首先需要建立一个较大的固定存储空间，用于存放 
一 个包含32767×512个单元的数组(哈希表)，每个单元存放 
一

个链表的头指针，用于向下检索哈希值相同的网络连接。以 

上数据结构形成一个巨大的哈希链表数组，如图5所示。本算 

·56· 

法的基本空间需求为o．3G，该空间可以管理园区网内所有主 

机的分~U512个并发连接，最大空间需求则取决于实际活动网 

络连接数量。如果每台 PC机都向外发出1000个并发连接，则 

算法空间需求也将低于0．7G。 

该方法空间需求较大，但时间复杂度为O(1)，查找速度 

很快，经过试验，时间消耗低于0．2 s。 

在实际环境中，由于大部分操作系统的端口分配都是从 

1k开始向上递增 ，因此小号端口的利用率相当高，如果单独 

为这些端口分配存储空间，而不格式化到512以内，则可以加 

快查找速度，在此本文不做更多讨论。 

为了实现协议模型的分析 ，发现异常协议行为，还需要对 

上述协议状态进行实时检查，将该状态与正常协议模型进行 

比较。该比较过程时间复杂度也为 O(1)，时间耗费应低于 

0．1 s。 

基于以上分析，我们可以得到公式2的计算结果： 

Trim — Tsm + Tcl+Tpt= 0／2s+ 0．2 s+ 0．3 s 

一 0．5us 

5 其他应用监测功能实现的性能分析 

有的情况下，为了对应用层协议进行实时监测，必须从报 

文数据中提取协议关键字，例如 HTTP的“GET”请求和相应 

的 URL地址。有时还需要针对部分敏感关键字，进行网络协 

议报文的实时文本检索。 

本文采用了一种改进的 Boyer—Moore HorsPool文本检 

索算法进行性能测试，该算法在文[1O]中有详细描述，本文的 

改进在于：从尾往前检索关键字的时候，第一次比较过程同时 

比较两个字节，而不是仅比较一个字节，该算法的时间复杂度 

与 Boyer-Moore HorsPool相同。通过对随机产生的网络报文 

进行多次对 比检索，改进算法能够轻微改善检索性能(约 

0．5 ～ 1 )。 

对于一般应用层协议而言，300个字节的检索范围已经足 

以完成协议关键文本命令的匹配。因此，我们对300个字节的 

随机网络报文进行了不同关键字长度检索，检索次数为100万 

次，性能结果如表4所示。 

表4 关键 字检索性能测试结果 

关键字长度 总消耗时间 换算为流量 平均每个包检 

(Byte) (ms) (bps) 索耗时( ) 

Z 3Z55 0．73g 3．Z55 

4 1853 1．29g 1．853 

6 111Z Z．15g 1．11Z 

8 99Z Z．41g 0．9 92 

10 861 Z．78g 0．861 

1Z 802 Z．99g 0．802 

14 751 3．1 9g 0．751 

16 731 3．28g 0．731 

可以看出，在较坏的情况下(每个报文都需要进行关键字 

检索)，针对8个字节关键字的平均检索时间低于1 s。其实在 

实际的骨干网络环境下，只需要对很少部分的数据包进行关 

键字检索。因此，我们可以得到公式1里面的Torn一 1 s。 

6 网络监测系统整体性能分析 

根据上述实验结果，基于PC机和Libpcap的网络监测系 
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评判参数，来表示该描述的优先级别。在客户端程序中增加 

rank授予级别函数，根据该对象所属的类别和重要程度，来 

授予并存储它的优先级别。对在第3节中提出的插入过程进行 

拓展，同样该过程可以是系统自动实现的，也可以是通过手工 

进行修订。在查询过程中，首先分析该查询，计算不同查询方 

案的优先级，选择代价最小的方案来执行。比如在上例中，考 

虑到作家的作品数量少于出版社出版的书籍的数量，插入该 

对象时，“出版社”的描述就要 比“作家”的描述具有较低的优 

先级，从而使得前一种查询执行方案将比后一种查询执行方 

案好，在查询执行时应该选择前一种方案。 

用户在进行数据查询时，以类似于QBE查询语言的方式 

给出查询请求，这个查询请求随后被转换成多个 XPath查询 

表达式求值。 

总结 现有的基于 DHT的P2P系统在查询时只能对码 

进行精确匹配，因而它们的查询能力有限。为了弥补这一缺 

陷，本文提出了一个系统模型。该系统模型在应用程序和 

DHT之间加入一个数据管理层，由它负责以适当的方式存储 

数据，并根据数据描述建立 DHT索引和处理查询请求。 

将数据和对数据的描述区分开，极大地扩展了系统能够 

处理的数据类型。数据描述本身是一个 XML文档，可以将这 

个 XML文档转换成树结构表示。本文提出的索引方法是为 

树中的每一个叶子结点建立两个 DHT索引项。如果索引项 

的码是对应该叶子结点的XPath查询，那么值将是存储数据 

的网络节点的 IP地址；如果索引项的码是对应该叶子结点的 

父结点的 XPath查询 ，值将是对应该叶子结点的 XPath查 

询。 

查询的时候，查询请求将被转化为多个 XPath查询表达 

式。对于一个 XPath查询表达式，先在 DHT中对整个查询表 

达式做精确匹配，如果没有结果返回，就去掉这个查询表达式 

的最后一个定位步骤生成其父查询表达式，然后在DHT中 

对父查询表达式进行精确匹配，最后再在父查询表达式的返 

回结果中进行查找。多个 XPath查询表达式可以通过逻辑运 

算构成复杂的查询，对于这种复杂的查询的执行 ，系统需要进 

行优化，以便采用最好的执行方案。 

在今后进一步的研究工作中，首先要考虑的是对本文提 

出的方法进行实验分析，进一步验证它的性能。其次，本文提 

出的方法还有待进一步完善：如如何有效地进行数据的修改 

和删除；又如还需要进一步讨论进行复杂查询时的进行查询 

优化的方法，评价它们的执行效率。 
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统对单个数据包需要完成从抓包、流量统计、流量分类、协议 

状态跟踪直到内容解码和关键字检索等一系列串行工作，耗 

时计算公式为Tpp— Top+ Tnra+ Tom+Tap。其中Top 

≤1．25／~s，Trim≤O．5 s，710m≤1 s，在要求 ≤5．3gs的前提 

下，还剩余大约2．27／~s可以供 Tap消耗。而Tap期间内的主 

要工作是程序模块之间的调度和数据交互。 

Tap的一个重要时间开销在于操作系统由核心态(Ker— 

nel Mode)转为用户态(User Mode)所需要耗费的时间。由于 

在本实验环境下，Libpcap工作于操作系统的核心态，而其他 

程序模块运行在用户态，因此操作系统必须频繁地在核心态 

和用户态之间切换，每来回切换一次大约需要1200个CPU时 

钟周期，本例中换算成时间就是(1／2．4G)*600—0．5 s。因 

此，还剩余1．77 s可以用于监测程序的其他消耗。 

系统的整体时间开销按照各个功能阶段划分如表5所示。 

表5 网络监测系统的时间耗费分配表 

功能 消耗时间 耗时比例 
Libpcap 1．48gs 28 

基本网络监测 0．5gs 1O 

应用监测 lgs 2O 

调度开销和其余杂项开销 2．27gs 42 

为了验证系统的整体性能，我们将以上功能纳入统一项 

目，编译完成一个基本的网络监测系统，并在800Mbps的峰 

值流量下进行了整体连续运行和性能观察，结果程序运行正 

常，掉包率低于0．2 ，CPU利用率稳定在75 ～8O 。 

结论 经过分析和实验，证明了普通 PC服务器完成千 

兆网络监测是完全可行的。当然本文提出的网络监测功能不 

多，也没有考虑监控和日志功能。随着网络带宽的不断增加， 
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对实时监测的性能要求还会不断提高。本文提出的检测技术 

构架也存在很多可 以改进 的地方，例如：Libpcap本身 的 

timestamp功能需要花费大量时间，可以进行精简；如果把监 

测系统程序全部放入操作系统核心态运行，也会大大改善系 

统性能。这些都是有待进一步研究和开发的课题。 
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