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网络管理中基于移动 Agent的通信模型及性能分析 

郑洪方 韩传冰 王光兴 

(东北大学信息科学与工程学院 沈阳110004) 

摘 要 为了保证网络的可靠性和性能，网络管理变得尤为重要。随着IP网络规模的飞速发展，基于 SNMP的集中 

式网络管理在扩展性和灵 活性方面显得尤 为不足 。自从移动 Agent技术的 出现至今，其应用范围越来越广，其分布式 

计算弥补 了M／A模型的不足。本文就移 动 Agent技 术提 出两种通信模型 ，并就模型进行性 能方 面的理论上的论证， 

最后进行试验仿真并得 出结论。 
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1 前言 

基于 TCP／IP的SNMP已经成为事实上的工业标准[】]， 

然而由于网络规模的飞速发展，传统的基于 SNMP的轮询方 

式占用大量的带宽，因而不适用于广域网的网络管理。随着 

Internet应用的逐步深入，特别是信息搜索、分布式计算以及 

电子商务的蓬勃发展，人们越来越希望在整个 Internet范围 

内获得最佳的服务，渴望将整个网络虚拟成为一个整体，使软 

件 Agent能够在整个网络中自由移动，移动 Agent的概念随 

即孕育而生。 

移动 Agent是一个可以在异构网络上的主机之间自主 

迁移和独立运行的计算机程序。它寻找合适的计算资源、信息 

资源或软件资源，利用与这些资源同处一台主机或于网的优 

势，处理或使用这些资源，代表用户完成特定的任务。移动 A— 

gent的运行环境称为移动Agent平台，通信是移动Agent平 

台中必须具备的基础设施之一。但是，由于移动 Agent特有 

的移动性，使得情况不再像传统的分布式进程通信那样简单。 

移动 Agent通信机制应满足以下要求：(1)位置透明性，是指 

系统应该提供寻址机制动态地定位 目标 Agent，从而对用户 

屏蔽Agent的移动性；(2)可靠性，是指消息经过有限次发送 

或者转发后能够到达 目标 Agent；(3)高效性，是指寻求适当 

的平衡，使得 Agent迁移和消息发送的开销之和变得最小； 

4)异步性，是指通信机制的设计不应该影响 Agent的异步 

三行能力，应尽量减少对 Agent迁移的限制，支持 Agent的 

异步迁移；(5)自适应性，是指不同的应用会对移动 Agent通 

信和迁移有不同的要求，从而需要通信机制能够相应地进行 

调整。 

络分布业务架构[2。]，从理论上构思了该架构下统一消息业务 

的实现。在网络管理中应用智能Agent来进行管理的概念已 

经被提出“]。主动式网络技术在分布式 IP网络管理的方式得 

到应用 ]。国内外对分布式网络中的性能和效率问题作了大 

量的工作，并提出了排队模型 等理论模型。本文将在前人的 

基础上提出新的并行通信模型并在性能管理方面加以试验模 

拟 。 

5 通信框架分析 

5．1 基于SNMP的网络管理 

SNMP包括 4个组成部分(如图 1所示) 

2 相关的工作分析 

目前在基于移动 Agent的框架研究中，提出了下一代网 议。 

图1 基于SNMP的网络管理系统结构 

1 Manager：SNMP管理器。 

2 SNMP Agent：分布在网络管理设备上的代理。 

3 SNMP协议：Manager同 SNMP Agent之间通信的协 

*)课题受国家8631~,目资助(No2002AA712051)．郑洪方 博士研究生，主要研究方向：宽带网络管理。王光兴 教授，博导，国务院学科评议组 

成员，主要研究方向：卫星网络，网络管理等。 
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4 MIB(management in[ormation base)：描述被管理对象 

状态的管理信息库。 

管理器(manager)是一组软件程序，执行管理活动。管理 

者以轮询的方式从代理处取得网络结点的状态数据；接收代 

理发来的 Trap。管理者在 c／s结构中处于 Client的地位。 

代理(Agent)是一个软件，在被管理的网络设备中运行， 

代理收集所代表对象的状态数据 代理在 c／s结构中处于 

Server的地位。 

5．2 基于移动 Agent的网络管理 

移动代理是一个具有自治特性的程序，它可以在 自己的 

控制下中断运行，携带代码和状态从网络中的一个结点到达 

另一个结点，并能继续执行。移动代理还具有 自学习能力，能 

够根据环境的变化作出相应的调整，从而更好地完成预定的 

任务。其系统结构如图2所示。 

图2 基于移动Agent的网络管理 

两种管理体系的定性比较： 

3．2．1 扩展性比较 在基于 SNMP的网络管理中， 

NMS负责所有网管信息的处理，当网络扩大时，会大大增加 

NMS的数据流量，有可能成为系统的“瓶颈”。而在基于 A— 

gent的网络管理中由于移动Agent的特性，通向 NMS的流 

量大幅度减少，因此在增加被管理设备时，并不会导致 NMS 

的流量增加很大。 

3．2．2 占用带宽比较 前者的 NMS只是盲 目地收集 

所有原始数据，实际的处理往往只用到部分数据，从而造成带 

宽的浪费。而在后者中，因为代理在本地已将大量的原始数据 

和中间数据处理完毕，只需将一些重要的中间数据和最后结 

果传送到 NMS即可，因此大大减少了 NMS的流量。 

3．2．3 灵活性比较 前者灵活性由于管理状态与策略 

不易发生改变，因此灵活性不好。后者当需要一个新的功能 

时，NMS只需将一个具有完成新功能的新代理传送到被管理 

设置上代替旧的代理即可，所以灵活性大大增强。 

4 移动 Agent通信模型的最优化分析 

4．1 移动 Agent系统的2种通信模式： 

4．1．1 远程通信(remote communication) 运行在不同 

主机的Agent通过 RPC或RMI相互通信。 

4．1．2 移动通信(mobile communication) 一个 Agent 

通过本地过程调用移动到远程主机，与另一个 Agent进行通 

信。 

移动通信模式可以节省传输中间数据的通信开销，因此 

可以在高延迟、低速率的不可靠的网络环境里良好地运行。下 

面将从理论上建立并行通信模型并进行性能最优化分析： 

首先进行语义的定义： 

定义1 CC={日。I 1≤i≤x『}为任意一个移动 Agent可 

以移动到的主机；CS为通信模式，表示为{r C ，⋯，ryCse~} 
y 

or PAR{r，Cf,}，其中 ；代表进程S的函数户被调用r次，上 
JI 1 

述并行通信公式代表Agent Y同时执行每个 r c 。 

定义2 建立一个二元组 CM一(CC，CS)代表Agent的 

通信模式；对于 Agent的迁移序列(migration sequence)，我 

们用MS一(日 一，日y)，其中日。∈CC 1≤ ≤Y来表示；对 

于Agent的操作，定义为 MR操作，即MR=( 一操作，R 一操 

作)， 一操作代表客户(client)Agent从主机 H，移动到主机 

日。；R，一操作代表客户 Agent在主机日。上执行 r，C 下图即 

为操作 R ： 

Hp 
M 一operation R，一operation 

当H，≠日。并且 H 一@ ，，MR操作代表移动通信；当 

H，一日。并且 H ≠@ 时，MR操作代表远程通信；@ 代 

表 Agent S 运行的主机。 

定 义5 对于给定的CM一(CC，CS)，MS一(日 一， 
y 

)，在并行通信情况下，即C =SEQ{r C一5}时，过程可以表 

示为：{M1，R 一， R }，过程图为： 

． ， 
： 。 

l 2 ⋯ 一  
r 

U  p
1 

r2c  C  P
r

Y 

下面定义 MR操作的消耗 COS jlf ：COSTMR—COST 

+COSTR，COSTM代表 操作的消耗，COSTR代表 R操作 
y 

的消耗；在并行操作情况下，COST，AR—maxCOS Rt；由上 

述公式可以得出，对于 CM预先给定情况下，整个过程的总消 

耗由Agent的迁移序列决定。 

4．2 通信消耗分析及建模 

定义 r(H ， )为主机 日 和主机 日：的平均网络带宽， 

(日 ，日：)为主机 日 和 日：问的平均网络延迟。三元组 成一 

( ，B ，& )用来描述 Agent，其中B 代表代码状态， 

B 代表数据状态， 代表执行状态； 

则一个 Agent从主机日 到日z迁移消耗公式为： 

t 0 if H 一 Hl 

B~s(H1，日2’鼠’一{声(B,rJF )+B + else 
公式中 p代表代码不在主机 的概率，以 为要求传输 

代码的数据量。所以单个 Agent从主机 日 到日z迁移的执行 

时间为： 

： +z ． c日 ， ，+cz + 讧日1一日2 
l 再而1 ]· 口(日 ，日z，E) else 

下一步定义0为回应消息的比例，o≤ ≤1，则 

B { 慨 e1se 
对应的执行时间为： 

r O if HI~H2 

Te(Hl，H2 p) ％ ．( 

l — )+ (日l， )elser(H L l
， )⋯  
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操作中Agent迁移和执行时间总的耗费为： 

B ， (日1，日2，B ，B ，， )一B (日1，日2，B )+ B (H1， 

H2，Bm 

T z(H1，H z，B ，B ，8)一T |(HI，H 2，B4)+ Te(Hl， 

日2，B ) 

同理，R操作的耗费为： 

BR
．

一r，·B c(日．，@ ，，B (户，)⋯B ，(PD) 

TR
．

一r，·T (月rI，@5，，Brq(户，)，B ，(户，)) 

其中B (户，)和 B (户，)分别为在调用 P，过程中请求和 

回答的通信量；所以，MR的总的操作消耗为： 

COST~R—BM+BR 

COSTM；R—Tu+TR 

综上 ，并行通信的最优化模型为： 

首先定义一个加权值 ，W(m．． 一 ，m，r，)一COSTM． ．代 

表从主机 日．，移动到主机 H 的通信代价，其中r，c 运行在主 

机E ，如图1所示。 

o— — 
m {rf_1 m ir3 

图1 

对于给定的 CS—SEQ(一c )， 凡∞一( ，A)，当 V一 

(m。r，I1≤ ≤X，0≤ ≤YI}并且 A一((m ，m ，)I1≤i，i ≤ 

X，1≤ ≤y}时，厂( r0)为最优解： 

①若网络负载是性能管理的主要考虑因素，则并行通信 

的最佳模型是： 
y 

-、 

f(m，ro)一 (rain[∞(％r0，巩r，)]) 

②若执行时间是性能管理的主要考虑因素，则并行通信 

的最佳模型是： 

f(m，r0)一max(rain[ (m，r0，％r『)]} 
1<J≤y 1<，≤x 

5 算法仿真与比较 

我们利用 NS(网络仿真器)来测试模拟网络结构的性能。 

模拟一个有 200个结点的局域网。这里不考虑应用层上的处 

理时间，这里用的移动代理系统是 IBM 的 Aglet，它采用的 

是 ATP(agent transfer protoco1)传输协议。代理平台对于移 

动代理的基本动作有：创建、启动、停止、消息发送和接收等。 

我们考察系统中访问被管理节点 MIB—II中的 ifInErrors变 

量时的反应时间，此变量代表由于错误而导致的丢弃的包的 

数量。 

首先对比两种基于移动Agent的体系结构： 

MS1代表远程通信(remote communication)模式；MS2对 

应移动通信 (mobile cor111nunication)。 

5．1 实验数据的参数表 

Bc t ＼ Bdm 鼠— l B 活动进程 (kb) 

9．5 f 300 0 f 0．5 
BM B，̈ 

通信数据 (kb) 0
． 5 0～ 1024 

户 其他参数 

0 100％ 0～ 100％ 

5．2 仿真结果 
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图2 

①当B 一512k时 0与网络负载的关系为： 

lD0D 

80D 

犏；60D 

蜉 qO0 

匿 

20D 

O 

O 20 4O 50 80 lOO 

图3 

②当0=50％时，B 与网络负载的关系为： 

邑 
糍 

蚺 
匿 

图4 

③当 0=50％时， 与执行时间的关系为 

兽 
屋 

吉 

图5 

从上面图3～图5可以得出如下结论： 

在同等 0的条件下，在 B 变大时，即要求系统可靠性高 

时，移动通信(mobile communication)所引起的网络负载远小 

于远程通信；同样，移动通信方式的执行时间也明显地小于远 

程通信模式。 

下面对基于移动通信(mobile communication)模式的移 

动Agent技术的网络管理和传统的基于 SNMP的网络管理 

的性能进行比较： 

垦  

古 

祓管理节点的数量(个) 

图6 

将此模型应用于响应时间的模拟，会发现当网络规模变 

大时，基于移动Agent的响应时间明显地小于基于 SNMP协 

议的响应时间，因此性能得到提高。 
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结论 本文从理论上对基于移动 Agent的和传统的基 

于SNMP的网络管理系统的通信方式进行比较，然后对基于 

移动Agent的两种通信模式进行最优化分析，并用模拟实验 

进行验证。定性分析和实验结果都表明：移动通信模式是保证 

基于移动 Agent的网络管理高性能较优的方式。最后应用此 

模型对基于SNMP和移动 Agent的网络管理的性能进行比 

较，得出当网络规模较大时，基于移动通信模式的移动Agent 

会显著提高网络的性能。 
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成随机图等概率摘除边，以研究边的变化对随机图最大块的 

影响；针对第二种情况，拟等概率摘除随机图的上层顶点 

(UAV)，以研究如果对 UAV进行定点清除，随机图中的最 

大块 会 发 生 怎 样 的 变 化。根 据 逾 渗 理 论 (Percolation 

Theory)，上述过程分别属于边渝渗(Bond Percolation)和点 

逾渗(Site Percolation)。 

等概率随机摘除边等价于节点度数等概率缩小。不妨设 

随机摘边概率为 n，则对于式(3)有： 

一1--e。‘ ‘ (1) 

从可靠性角度分析，在随机等概率摘边的情况下，通过坐 

标平移就可以得到可靠性的曲线。如图2为最大块随n变化的 

情况(厂一4；点一4，其它参数同图1)。仿真环境为 matlab6．1。 

捕边模型仿真 

摘边概率 0 

图2 最大块随摘边概率 n的变化 

图2所示为20次仿真结果的平均值。从图2可以看出，摘边 

概率 n大于0．2以后，最大块迅速衰减。在移动自组网络中，恶 

意攻击与随机摘边或摘点不同，恶意攻击一般采用的是定点 

清除系统中关键节点的方式。在移动自组网络中，UAV节点 

显然更重要，所以本文考虑随机等概率摘除UAV节点的情 

况。根据逾渗理论，UAV节点之间构成的随机图仍可以有类 

似式(4)的方程，但整个移动自组网所构成的随机图不满足该 

方程。图3为最大块随摘掉 UAV点概率 b变化的情况(参数 

设置同图2)。 

图3所示为5O次仿真结果的平均值。可见，当 b接近0．2 

时，整个系统所构成随机图的最大块随概率 6增加而开始减 

小。可以认为，在遭受恶意攻击的时候，UAV的扇出度直接决 

定了信息层次扩散的健壮性。 

摘点模型仿真 

摘UAV概率 b 

图3 系统最大块随摘掉 UAV点概率 b的变化 

总结 本文分析了分布计算环境中信息的层次化扩散过 

程，并利用任意度随机图理论为信息层次化扩散建模。同时， 

结合应用需求，基于逾渗理论研究了信息层次扩散过程的可 

靠性和健壮性。给出了节点扇出与信息扩散可靠性和健壮性 

的关系。在分布式环境中，在没有全局知识的前提下，节点探 

测概率如果不独立，则必然产生度数分布呈现 Scale—Free特 

性的随机图。对该类随机图来说，任意度随机图理论依然成 

立，但具体的分布由实际应用情况决定。为了增强系统抗毁能 

力，指挥控制类型的应用通常是同构的，即泊松或二项分布的 

随机图，因而本文做的假设是合理的。 
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