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移动 Agent系统中的安全问题和技术研究综述 
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摘 要 移动Agent是分布式计算领域中一种新的计算模式。由于其在异步性、自治性以及移动性等方面的优势，移 

动 Agent技术应用范围 日益广泛 ，而随之 而来的 系统安全性 问题也 日益 突出。拳文对 移动 Agent系统中的主要安全 

威胁做了细致的分析；在此基础上，从主机和Agent两技术方面以及社会角度总结 了目前主要存在的安全保障措施； 

描述并比较 了几种具代表性 的移动 Agent系统及各 自的安全实现机制。 
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Abstract Mobile agent is a new kind of network computing paradigm in the field of distributed computing、Because 

of its distinguished advantages，such as asynchrony，autonomy，mobility，mobile agent is likely to become the dominant 

approach in network applications．However，with the popularity of mobile agent technology，more and more challenges 

come from those possible security threats in mobile agent systems．Starting from a detailed analysis of these security 

threats on mobile agent systems，we describe and compare the primary countermeasures for mobile agent security、 

Some representative mobile agent systems are introduced and their security mechanisms are evaluated． 
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1 引言 

随着网络通讯技术的飞速发展，网络互联日益普及，面对 

网络中海量的数据信息，如何进行高效的处理和利用，研究人 

员提出了三种分布式网络计算模式[】]：(1)Client／Server模式 

(如 CORBA，COM／DCOM 等)；(2)Code-on-Demand模式 

(如 Applet)；(3)移动 Agent模式。 

基于 RPC(Remote Procedure Cal1)的Client／Server计算 

模式[2]因其结构简单，构建方便已成为当今网络计算平台上 

使用最为广泛的分布式计算模式 ，但 由于其对象的“静态配 

置”及同步通信方式限制了Client／Server模式下系统的灵活 

性和可靠性。在Code-on—Demand模式系统[3 中，实现了Java 

代码的移动，具有一定网络适应性和结构灵活性 ，但该模式的 

语言局限性(目前仅限于 Java语言)限制了此模式的进一步 

推广和普及。 

移动 Agent是一段程序代码，它能够在异构网络内的不 

同移动 Agent平台间进行自主迁移，同时可以与其它 Agent 

实体进行通讯及交互，以完成所需任务“]。与传统的 Client／ 

Server和 Code-O12一Demand两种计算模式相比，移动 Agent 

能减少网络负载，降低网络延迟，更好地解决网络异构问题。 

另外，移动 Agent异步交互和自主迁移的特性保证了系统用 

户离线情况下，Agent仍能继续完成其“使命”。正是由于其无 

可比拟的优势，移动 Agent计算模式已经被用来创建包括电 

子商务、网络管理、分布信息抽取、移动计算以及安全代理等 

在内的多种动态灵活的分布式应用，成为“软件领域一次新的 

革命”[ 。 

然而，移动 Agent的自主性也同样给移动 Agent系统带 

来了众多不安全因素。由于 Agent可以在多个移动 Agent平 

台间迁移，将可能受到恶意 Agent平台的攻击；而未经授权 

的 Agent也将可能对所登录的未受保护的移动 Agent平台 

造成破坏；同时，在一个多 Agent系统中，Agent与 Agent之 

间也存在安全威胁。以上种种安全问题都将可能对移动 A— 

gent系统造成致命的破坏，从而限制移动 Agent系统在一些 

重要领域中的应用。 

本文主要从安全性角度对移动 Agent系统中存在的问 

题及现有的处理技术进行了分析和探讨。文章第2部分详细介 

绍了移动Agent系统中的主要安全问题；针对存在的安全威 

胁 ，采取何种措施和技术进行处理以最大程度保证移动 A— 

gent系统的安全和稳定将是第3部分讨论的重点；在第4部分， 

列举了几个较有代表性的移动 Agent系统，对它们的安全保 

障技术进行了比较；最后做出结论，并介绍了进一步的研究方 

向。 

2 移动 Agent系统中的安全性问题 

一 个典型的移动 Agent系统包括 Agent本身、主机 

(Host)以及联结各主机间的网络。 

图1展示了一个简单的移动 Agent系统模型框架，这个 

简单的模型已经足以用于进行移动 Agent系统的安全性分 

*)本课题研究得到国家863高科技发展计划(编号：2003AA142O1O)和国家973重点基础研究发展规划(编号：2002CB312002)资助．张 阳 硬 

士研究生，主要研究方向 分布式系统与并行计算，移动agent；曹迎春 硬士研究生，主要研究方向：分布式与并行计算；黄 皓 教授，博士生 

导师，主要研究方向：网络信息安全；谢 立 教授，博士生导师，主要研究方向：分布式系统与并行计算，网络安全． 
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析 。Agent是一组代码和状态的活动实体，主机为 Agent运 

行和执行操作的平台，各主机通过网络互联。Agent和主机间 

的关系，决定了移动 Agent系统中的安全同题可以从以下四 

个方面进行分析：Agent对 Agent的威胁、Agent对主机的威 

胁、主机对Agent的威胁以及其它外部实体对系统的威胁。 

，

一 一 一 一  

，  Agent 

图1 移动 Agent系统模型 

2．1 恶意 Agent对其它Agent的威胁 

恶意 Agent对其它 Agent的威胁指某些 Agent在与其 

它 Agent进行通信或操作时，对同一主机甚至其它主机上运 

行的Agent进行攻击．导致这些 Agent被破坏或不能正常工 

作，此类攻击主要包括： 

伪装欺骗(Spoofing) Agent对Agent的伪装欺骗发生 

在 Agent间直接相互通信过程中，某些恶意 Agent掩盖自己 

的身份，伪装成其它合法的 Agent，骗取其它与之通信的 A 

gent的信任，从而获得非法利益或信息。最常见的情况发生 

在电子交易过程中，恶意 Agent可以伪装成其它合法的服务 

提供商，博取客户 Agent的信任，最终在交易过程中骗得客 

户的信用卡信息、银行账户信息或者客户其它私人信息。伪装 

欺骗不仅使得客户信息泄漏，资金流失，更严重的后果是造成 

真正合法服务提供商信誉值的降低以及客户对整个电子交易 

社区的不信任。 

拒绝服务(DoS) 当Agent与Agent建立直接通信期 

间，Agent收到其它 Agent的服务或通信请求时，必须做出相 

应的接受或拒绝处理。恶意 Agent利用这个特点，当它想对 

某Agent发起攻击时，可以向此 Agent不停地发送服务请求 

或者无用信息，即使此 Agent发现所有请求及信息均为恶意 

的，做出拒绝处理，整个决定处理过程仍将占用 Agent的处 

理时间和资源，从而导致此 Agent接收其它正常请求或信息 

的能力下降，运行性能大大降低。 

非法访问(Unauthorized Access) 所谓 Agent间的非法 

访问，即是指在 Agent没有得到其它Agent授权认证的情况 

下，获得其它Agent所提供的服务或调用其它 Agent的公开 

方法，甚至对其它 Agent的数据或代码进行非法修改，从而 

对其它 Agent造成致命的破坏。由于目前特别针对 Agent的 

访问控制机制都不完善，非法访同攻击成为Agent间攻击的 

常用手段。在电子交易中，恶意 Agent通过非法访同修改合 

法客户Agent中的身份信息，使合法客户变成非法客户，或 

者修改客户 Agent中的数据信息，造成客户电子现金的损 

失。 

否认抵赖(Repudiation) Agent间发生了某次操作、通 

信或交易后，某 Agent单方面否认此次操作、通信或交易的 

存在或者抵赖自己曾经参与本次事件过程，这称为 Agent间 
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的否认抵赖。恶意 Agent可以在从其它 Agent处获得服务或 

利益，或者对其它 Agent进行恶意攻击后，完全否认整个过 

程，从而使其它合法 Agent蒙受不必要的损失，甚至造成整 

个Agent系统内Agent间的不信任。 

2．2 恶意 Agent对主机的威胁 

恶意 Agent对主机的威胁指某些 Agent利用 Agent系 

统平台的安全缺陷，对所登录的主机或 Agent平台进行攻 

击，致使整个系统主机的信息泄漏、篡改甚至导致系统瘫痪。 

具体攻击包括： 

伪装欺骗(Spoofing) 与 Agent间的伪装欺骗类似，恶 

意 Agent可以伪装成其它合法 Agent，登录合法主机，获得本 

该由合法授权的 Agent才能获得的服务和资源。甚至在登录 

主机后，对主机或整个系统平台进行破坏，从而损坏了它所伪 

装的合法 Agent的声誉和信誉。在电子社区中，恶意 Agent 

可以伪装成高级管理级的Agent登录系统主机，使得主机上 

的资料信息泄漏或被篡改。 

拒绝服务(DoS) 恶意 Agent不停地向登录主机发送 

服务请求，主机必须不停地做出处理，以致主机资源耗尽，最 

终瘫痪或崩溃，相对于 Agent间的拒绝服务攻击，Agent对主 

机的拒绝服务攻击更普遍。无论是在移动计算、电子商务还是 

其它应用中，恶意 Agent往往利用主机程序漏洞，通过运行 

恶意攻击脚本对主机进行拒绝服务攻击，侵占主机服务资源 

和处理能力，导致系统性能降低。 

非法访问(Unauthorized Access) 同样，如果未经授权 

的 Agent登录了合法主机，或者某些 Agent接触到了主机上 

级别以外不该接触的数据信息，会给 Agent系统或主机留下 

安全隐患。Trojan木马和多种病毒程序就可以看作是恶意 A— 

gent程序对主机的非法访同。 

2．5 恶意主机对 Agent的威胁 

恶意主机对 Agent的威胁指某些主机采取某种非正常 

手段使得运行于其上的 Agent所包含的代码或信息的正确 

性及保密性得不到保证，从而对整个系统的安全性产生影响。 

主要包括： 

非法窃听(Eavesdropping) 非法窃听是网络应用中长 

期存在的安全同题，由于网络传输的不可靠性，通信过程中信 

息常被非法监听程序所窃取，造成信息的泄漏。在 Agent系 

统中，非法窃听的同题更为突出。当Agent运行到某个 Agent 

主机平台上后，将执行一系列的通信交互等操作，如果安全防 

范措施不够，一个恶意主机所能窃听的，将不仅仅是 Agent 

所携带的数据代码信息，也包括 Agent在主机上的所有活动 

和操作行为。恶意平台通过非法窃听，可能获得 Agent的重 

要信息，特别在涉及电子商务的应用中，将会引起客户重要信 

息的泄漏。 

信息篡改(Alteration) Agent总是在某个 Agent主机 

平台上进行操作，如果恶意主机对运行于其上的Agent的代 

码、状态或数据信息进行篡改，将破坏 Agent数据的完整性 

与一致性，造成 Agent系统的混乱。同样在电子交易中，恶意 

主机可能在未经 Agent授权的情况下强行修改 Agent的数 

据库系统，或者利用 Agent设计的漏洞，在Agent未察觉的 

情况下，对 Agent携带的数据进行篡改，这都将对整个 Agent 

系统和客户造成一定的影响。 

克 隆拷 贝(Copy and Replay) 当一个 Agent由一个 主 

机平台移动到另一个主机平台时，主机可对 Agent进行某些 

控制。特别地，恶意主机可能会对所登录的Agent所执行的 
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操作和信息进行拦截、拷贝和克隆，并在此基础上进行处理， 

对发起 Agent的客户造成威胁。 

此外，伪装欺骗和拒绝服务攻击，也同样是恶意主机对 

Agent的主要威胁。 

2．4 其它外部实体对Agent系统的威胁 

即使整个Agent系统内所有主机和Agent都正常运行， 

Agent系统外部和内部的其它实体对 Agent系统的威胁也不 

容忽视。比如目前支撑主机问通信的互联网络都没有特别的 

安全保障机制，传输协议也没有专门对安全性做考虑，从而， 

数据信息将很可能在主机间传输过程中被截取或窃听，这都 

将对现有的Agent系统的安全性造成威胁。 

5 移动Agent系统中的安全保护措施 

基于以上不安全因素，一个实用的移动 Agent系统必须 

采取有效措施，提供一个结构良好、功能完善的安全保障构 

件，以加强移动Agent系统的安全性、可靠性与稳定性，保证 

系统不会轻易受到非法 Agent、主机或其它实体的攻击。本部 

分以下将主要从保护对象：Agent和主机两个技术方面以及 

社会的非技术方面对移动 Agent系统中系统安全保护措施 

进行介绍和分析。 

5．1 针对主机的保护技术 

主机是移动 Agent执行代码的平台，对主机实施保护即 

是对运行于其上的移动 Agent进行验证和选择，防止恶意 A— 

gent的攻击与破坏，对主机的保护将涉及到网络安全中传统 

的访问控制中的一些问题和技术，主要有： 

沙箱技术 沙箱是一种基于软件的错误隔离方法[7]。沙 

箱通过软件为各 Agent的不同执行模块开辟独立的执行域， 

由于Agent代码都是不可靠的，将它们限制在给定的虚拟地 

址空间中独立执行可以防止它们对其它 Agent代码的干扰， 

当运行出现问题时，缩小了在整个主机系统中的影响范围。同 

时，每个执行域都分配有单一的标识符，通过此单一标识符， 

可对各Agent使用系统资源的情况进行有效管理。但由于执 

行地址空间的分离，沙箱将增加模块切换消耗，导致分布式应 

用执行时间的加长。 

历史记录技术 历史记录技术 要求Agent能够记录所 

在生命周期内经过的所有主机的相关信息，当 Agent要求登 

录某个主机平台时，必须向主机提供这样一份历史记录，主机 

以此为依据，决定 Agent的登录权限。如果 Agent之前登录 

的主机信息列表中包含有恶意主机，则可以认为此 Agent是 

不可信赖的，此主机可以拒绝此 Agent登录或对其权限进行 

限制，预先防止了此 Agent对主机系统破坏的发生。但随着 

Agent路径主机的增多，历史记录条目将愈来愈长，导致登录 

主机前的路径认证代价愈大。 

代码验证技术 代码验证[9 指Agent代码的编制人员通 

过正式的方式给出此 Agent代码完全可靠或符合某种安全 

策略的保证，在 Agent代码执行之前，主机必须对代码附带 

的安全保证进行验证，通过验证的Agent代码可认为至少对 

此主机不会造成危害，无需加以限制。通过附加的代码验证， 

可以防止恶意代码对主机的攻击，但安全保证的产生和验证 

难以实现。 

状态评估技术 与代码验证技术类似，状态评估 们要求 

Agent代码的编制人员在 Agent中附带一个状态评估函数， 

此函数将表明 Agent的状态情况并将状态和操作的权力范 

围相关联。当 Agent登录主机前，主机可使用 Agent提供的 

状态评估函数判断当前 Agent的状态是否正常，代码是否被 

篡改，是否有服务或资源的使用限制。同样，由于 Agent状态 

的多样性而没有统一的Agent状态标准，状态评估技术的实 

现有一定难度。 

数字签名技术 数字签名技术 妇是保证 Agent代码可 

靠性使用最广泛的技术之一。Agent代码的编制者，Agent的 

所有者或 Agent代码的验证者，都可对 Agent代码进行签 

名，表明了 Agent代码的可靠性。主机根据签名的相关信息 

确定 Agent相应的安全级别。由于数字签名的存在，签名人 

将不可对自己的签名进行抵赖，有效防止了恶意代码的产生。 

安全代码解释技术 安全代码解释旨在增强异构计算机 

环境下对 Agent平台的支持。Agent主要由解释性脚本语言 

(如 JavaScript)或其它编程语言(如C)编制而成，由于平台环 

境的异构性，在某个平台上认为安全的代码在其它平台上可 

能被认为存在安全隐患，从而，需要一种标准对代码的安全性 

做出统一的解释。像 Safe Tcl就是特别针对Tcl脚本语言的 

安全解释器。 

5、2 针对 Agent的保护技术 

移动 Agent包含有可执行的代码和数据，虽然 Agent中 

代码的执行有一定的自主性，但相对于主机仍处于被动地位， 

执行受到主机行为的约束，从而保护 Agent不受攻击比较困 

难。目前主要提出的保护技术包括： 

限时黑箱技术 为了防止 Agent信息泄漏，将原始 A— 

gent代码依据某种混淆算法打乱，形成一个与原始 Agent功 

能属性完全相同的可执行 Agent副本。相同的输入 ，此副本 

Agent能产生相同的处理输出，但如同一个黑箱，攻击者难以 

了解其内部情况，从而使得企图对 Agent代码进行恶意攻击 

的对象在短期内无法对杂乱的代码进行识别n 。经过限定的 

时间后，所有代码数据都将更新，黑箱中原有的过期信息全部 

失效，这样即使攻击者将原有代码还原，得到的也均为无效信 

息，有效防止了 Agent数据信息的泄漏。由于目前存在有针 

对黑箱的测试攻击，通过不断地对输入和输出结果进行分析 

比较，仍能获得 Agent的某些特性。 

执行跟踪技术 执行跟踪技术[”]主要用于发现 Agent 

在其所在的主机平台上未经授权的修改。通过读取各主机上 

建立的 Agent活动日志，Agent可以方便地对自身执行的操 

作和状态进行跟踪，当发现有 Agent代码或数据信息未经自 

身授权而被修改时，可以及早发现并进行相应的处理。执行跟 

踪技术中同样存在当 Agent数量增多后各主机上日志量急 

剧增大的问题，而且随着 Agent活动增多，自身 日志的查询 

工作也相当繁琐。 

错误恢复技术 当Agent受到攻击不能正常工作后 ，如 

何提高系统的容错能力，并能在最短的时间内恢复Agent的 

正常工作，这就是错误恢复技术需要考虑的问题 “。最常用 

的方法是定期对 Agent进行复制，通过 Agent备份的方法防 

止单个 Agent拷贝丢失，一旦当前 Agent出错，对其进行回 

收，并使用备用的 Agent继续执行其任务。选择适当的时机 

对 Agent进行复制以及原始和备份 Agent执行任务的传递， 

是错误恢复技术中的难点。 

数据加密技术 数据加密技术与限时黑箱技术类似，通 

过使用给定的数据加密算法对 Agent代码中的数据信息进 

行加密，使得 Agent即使运行在不可靠的环境下仍不用担心 

信息的泄漏。加密函数的选取是加密技术的关键，但选择一个 

容易实现而难以破解的加密函数十分困难。部分结果认证口5] 
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是从加密的分步来考虑加密的有效性，在 Agent的发起主机 

上产生一系列密钥，每到达一个主机，将为其分配一个专用密 

钥以对所使用的加密数据进行解密，当要离开此主机时，此专 

用密钥将被销毁，从而保证了即使在整个执行过程中受到恶 

意主机的攻击，Agent仍能确保受到攻击之前的结果的完整 

性和保密性。 

除此之外，数字签名技术也同样适用于对 Agent的保 

护。 

由于实现技术上的难度，特别针对 Agent的保护 目前还 

仅处于研究阶段，在具体的移动Agent系统平台中所实现的 

针对 Agent的保护机制还相当不完善。 

5．5 其它非技术保护 

除了从技术角度对移动Agent系统的主机和 Agent实 

施保护以外，还可以从其它非技术角度(如社会立法等)考虑 

对系统安全性的保护，通过强制手段对恶意投放破坏性 A— 

gent或建立非法 Agent主机的第三方进行惩罚，这都需要社 

会法律法规的支持。 

5．4 安全保障措施比较 

基于以上分析，可以得到在移动 Agent系统中各安全保 

障措施的简单比较，如表1所示。 

表1 移动 Agent系统安全保障措施 

保障措施 保护对象 保护方式 缺点 

模块切换开销，执行 沙箱 主机 错误隔离 

时问长 

根据 Agent历史记 历史记录 主机 认证开销 

录决定登录权限 

预先验证代码安全 安全保证规范难 以 代码验证 主机 

性 统一 

通过状态评估函数 无统
一

的 Agent状 状态评估 主机 决定 A
gent的执行 态标准 

状况和权限 

通过安全代码解释 缺乏代码安全的统 安全代 

主机 器消除异构平台下 码解释 
一 性标准 安全隐患 

主机 第三方签名保证 A— 不能防止 A
gent(或 数字签名 

gent(或．主机)的可 主机)信息的泄漏 (或Agent) 
靠性 

基于时效的 Agent 存在专门的黑箱测 限时黑箱 A
gent 黑箱 试攻击 

通过活动日志跟踪 执行跟踪 A
gent 日志查询开销 操作和状态 

复制时机难以掌握， 错误恢复 A
gent Agent副本拷贝 任务传递复杂 

加密 Agent数据防 加密认证开销，高效 数据加密 A
gent 止信息泄漏 加密函数选取困难 

Agent， 需要国家法律的支 法律法规 社会强制手段 

主机 持 

4 移动 Agent实例系统安全性分析 

至今为止已成型的移动Agent系统已有多种，本部分将 

主要从安全角度出发，对其中较有代表性的几种系统进行分 

析和比较。 

4．1 TelescriptU s] 

Telescript是 General Magic公司提出的第一个商用移 

动 Agent系统，它包括一组面向对象的专用 Agent编程语 
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言。在 Telescript系统中，提供了指令级的强移动机制。同时， 

系统通过一套访同控制机制来保证系统的安全性。每个 A— 

gent和主机通过授权(authority)建立相互关联，并基于授权 

进行访问控制决定。 

4．2 Tacoma[17] 

Tacoma为挪威 Troms~大学开发的旨在提供移动代码 

中间件支持的移动 Agent系统。Tacoma系统支持多种语言 

(包括 C，Perl，Python，Tcl等)编制的Agent，具有面向Unix、 

Windows以及 PalmOS等操作系统环境的多种系统版本。在 

Tacoma系统中仅有简单的访同控制，而未实现其它安全控 

制机制。 

4．5 Agent Tci[ B]和 D’Agent E ] 

Agent Tcl是 Dartmouth学院研制的一种基于 Tcl语言 

的移动 Agent系统。Tcl脚本可以在不同主机间迁移、执行和 

通信 ，并可进行状态查询等工作。Agent Tcl系统通过安全 

Tcl环境支持资源的限制访同，从而防止恶意操作的执行。另 

外，通过外部程序来实现数据加密传输。D’Agent是 Agent 

Tcl的后续扩充系统，它提供了一个简单、开放的层次体系结 

构，并以Java虚拟机支持基于 Java移动 Agent的强迁移。 

4．4 Aglets[ ] 

Aglets系统是由IBM 日本研究院开发的基于Java的移 

动 Agent系统。Aglets为用户提供了图形操作界面，是 目前 

最流行，使用最广泛的移动 Agent系统之一。在 Aglets中采 

用事件机制来增强 Agent的移动能力，通过事件的触发回调 

来保证系统的安全性。然而，由于缺少访同控制，用户间的事 

件回调容易混淆，一个用户可能会回调另一用户的 Agent而 

造成一定的安全隐患。 

4．5 Jumping BeansL 0 

Jumping Beans系统是美国Ad Astra工程技术公司设计 

的一个支持可移动 Java应用程序构造和运行的系统平台。通 

过 Jumping Beans系统，移动应用不需要预先安装在各客户 

设备上，系统主机会自动将所需代码数据资源迁移复制到 目 

的主机上。Jumping Beans系统提供了完整的四层安全保障体 

系结构，当有恶意程序攻击其中任意一层时，其它三层将依旧 

共同对系统实施保护。Jumping Beans系统中每个移动 Agent 

均附带有一个安全事件日志，用于记录此 Agent生命周期内 

的所有活动。此外，Jumping Beans系统还使用特有的智能认 

证技术来防止系统数据丢失或被窃取。 

4．6 Mogent[21] 

Mogent是由南京大学计算机软件新技术国家重点实验 

室开发的基于分层多模式通信框架的纯 Java移动 Agent平 

台系统。在 Mogent系统中，不仅提供了移动迁移机制、通信 

机制和安全机制，还建立了一整套Mogent的开发、运行和监 

控环境，方便用户在此平台上进行应用程序的开发和实际的 

运用，并提供了电子商务的示范应用。Mogent系统通过数字 

签名来保证用户身份的合法性，通过安全传输通道、授权和访 

同控制、电子货币建立了Mogent系统的安全支撑。但由于技 

术难度，在 Mogent系统中未实现对移动 Agent本身的安全 

保护支持。 

4．7 安全机制比较 

由于各移动Agent系统建立时间、技术背景以及应用领 

域的差别，各系统在安全机制的实现和侧重上也不尽相同，表 

2给出了各系统在安全体系结构实现方面的比较。 
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表2 移动 Agent系统安全机制比较 

系统 认证 传输通道 数字签名 对主机的保护 对Agent的保护 

Telescript 基于RSA RC4加密 不支持 通过授权进行访问控制 不支持 

TacolTla 不支持 无 不支持 简单的访问控制 不支持 

Agent执行在 Safe Tcl环境下；根据安全策略实 A
gent Tcl 基于PGP PGP加密 支持 不支持 施粗粒度的访问控制 

Aglets 基于域 对称算法 不支持 通过代理对象实施访问控制 不支持 

JumpingBeans 智能认证技术 SSL协议 支持 四层安全保障体系 Agent安全事件日志 

Mogent X 509 类似SSL的协议 支持 基于信任传递的授权并通过授权进行访问控制 不支持 

结论 随着移动 Agent应用领域的 日益广阔，移动 A— 

gent系统中的安全问题也 日益突出 传统的面向主机安全的 

保护机制主要关注于保证Agent平台的安全稳定，而在移动 

Agent所能执行任务复杂化的同时，面向 Agent的保护技术 

也逐渐提出并迅速发展。 

本文对移动 Agent系统中存在的安全问题进行了详尽 

的分析和讨论；并在此基础上总结了现有的特别针对主机和 

Agent的安全保护技术；同时介绍了几种较有代表性的移动 

Agent系统实例，对它们的安全实现机制进行了比较 

不同的Agent应用具有不同的安全实现要求，从而需要 

有选择地对各种安全机制进行高效配置 如何构造一个适用 

于多种应用的灵活的移动Agent系统安全框架，对于移动 A— 

gent系统中的安全性问题建立一种通用的解决方案，以及如 

何增强系统中针对 Agent的保护机制的研究，将是下一阶段 

工作的重点 
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