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多 Agent系统中信任的动态性处理 

王 平 张自力 

(西南师范大学计算机学院 重庆400715) 

摘 要 信任是多Agent系统中进行决策和交互的重要内容。收集必要的信， 确定信任关系，动态地管理、维护信任 

关 系，以及监控和重估已有的信任关 系是 多Agent系统 中信任管理的关键 问题。虽然研 究者对上述关键问题提 出了 
一 系列解决方案 ，但依然存在一些问题有待进一步解决。本文针对信任的动态性处理这一问题 ，在分析现有的典型信 

任模型基础之上 ，提 出一个具有动态性的 Co idence—Reputation信任模型。模型 中，我们 不仅考虑 了Agent的直接 交 

互历史(Confidence)和信誉(Reputation)，同时也考虑 了信任 的本体性。 
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Abstract Trust is one of the most important concepts guiding decision making and contracting in multi—agent sys— 

terns．Collecting necessary information to make a trust relationship decision，continuously managing and maintaining 

rust relationships overtime as well as monitoring and re—evaluating existing trust relationships are the key issues for 

trust management in multi—agent systems．While previous work provides some solutions to these key issues。there are 

still some problems remained unsolved especially the trust dynamic processing problem．In this paper we propose a 

con』idence—reputation model with trust network for trust dynamic processing SO that agents can autonomously deal 

with deception and identify trustworthy parties in multi—agent systems．When evaluating the trustworthiness of the 

target agent，our approach not only considers the confidence information (based on direct prior interactions with the 

target agent)and the reputation information from trust network，but also considers the trust’s ontologica1 property． 
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1 引言 

智能Agent是处在某个环境中的计算机系统，该系统有 

能力在这个环境中自主行动以实现其设计目标【1]。多 Agent 

系统(MAS)即由多个Agent构成的系统，可泛指所有由多个 

自治或半 自治模块组成的系统。一般情况下，多 Agent系统 

中的Agent往往代表具有不同目标和动机的用户进行工作， 

Agent需要其他 Agent的合作以实现其 目标。然而在实际交 

互中，由于能力的缺乏或环境的变化，Agent并不能保证完全 

履行其承诺。在这种不确定的环境中，信任能促进合作，减低 

合作中的风险和开销[2]。 

信任是一复杂的概念，它涉及到对事物的诚信，真理，能 

力，依赖性等诸多方面的信念。本文中信任被定义为信任者和 

被信任者之间的关系，信任使得被信任者能够使用或操作信 

任者所拥有的资源或者影响信任者是否使用被信任者提供的 

服务 。 

信任管理这一概念最早出现在文[4]中。由于受网络安全 

研究的影响，Blaze等针对如何管理公钥授权问题，给出了信 

任管理的定义，然而该定义忽略了：(1)信任关系的分析；(2) 

决策过程中，冒险、经验等辅助因素的使用；(3)信任的动态 

性：信任会随着时间而发生变化。因此本文中信任管理被认为 

是：收集、编码、分析和表示证据的活动，而这些证据与网络应 

用中进行信任关系评估决策的能力、诚信、安全和依赖信相 

关。这些证据可以是证书识别号、质量信任状、冒险假设，或是 

使用的经验以及推荐信息等。综上所述，信任管理就是收集必 

要的信息确定信任关系，动态地管理、维护信任关系，以及监 

控和重估已有的信任关系。 

针对多 Agent系统中的信任管理，研究者们作了大量的 

研究：Amdreas Birk采用遗传算法中的学习策略来进化 A— 

gent问的合作与信任[5 ；Ana L．C．Bazzan和 Rahel H．Bor— 

dinic 在 Agent交互 中引入道德规范来强化 Agent性能； 

Giorgos Zacharia和 Pattie Maes[叼将社会网分析融入信誉模 

型；Miquel Montaner[。 等以用户的相似度为基础提出观点过 

滤的方法；S Braynov等 采用鼓励和睦相处的机制，主体在 

交互之初便公开其诚信信息。虽然研究者们对信任管理中的 

关键问题提出了一系列解决方案，但依然有些问题有待进一 

步解决。现有的多 Agent系统的信任管理模型或机制中，普 

遍存在的现象是在交互之初就定义了一种静态形式的信任。 

文Is]中采取随机选择标签的方法来建立信任，而选择的标签 

在 Agent交互之初便已经定义。然而信任具有动态性 ，可随 

时间的变化而变化。而且 Agent的交互环境完全开放 ，信任 

是在系统错综复杂的交互环境中形成的，不能事先定义。Ann 

L．C．Bazzan和 Rafael H．Bordinic L6 在 Agent交互中引入道 

德规范来强化 Agent，但是使用道德规范来强化 Agent受到 

群体规模的影响。此外，在信任的决策过程中，即使在信任者 

和被信任者之间已存在一定的关系，然而被信任者有可能不 

能完全履行先前达成的合同。因此，在信任的决策过程中有进 

行协商的必要 ，文[8]并没有考虑信任决策中的协商问题。 

Giorgos Zacharia和 Pattie Maes[7]虽然将Agent的社会性引 

入信誉模型中，但并没有考虑恶意 Agent的欺诈。由于在电 

子商务交易中，参与交互的每一方都想获得更多的利益，因此 

鼓励和睦相处的机制并不实用 j。 
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本文针对信任管理中信任的动态性处理这一问题，提出 
一 个具有动态性的 Confidence—Reputation信任模型。该模型 

不仅考虑了 Agent的直接交互历史(Confidence)，同时考虑 

信任的社会性(Reputation)以及信任的本体性，更好地解决 

了信任的动态性同题。 

在对 Agent、信任及信任管理的基本概念和重要性以及 

现有的典型信任模型／机制有了基本了解后，在第2节我们将 

针对多 Agent系统中信任的动态性处理提出一个具有动态 

性的 Confidence—Reputation信任模型，文章的最后是本文的 

总结。 

2 Confidence—Reputation信任模型 

为了更好地理解多 Agent系统中的信任特性，首先来了 

解囚徒两难问题D 。人们经常使用囚徒两难问题来研究 A— 

gent社会的合作性问题。标准的囚犯两难问题是两个人被共 

同起诉一项罪名，被关押在隔离的牢房里，他们彼此之间不能 

相互通信，也没办法达成一致 ，这两人被告知：(1)如果其中一 

人承认有罪而另一人没有承认，承认者将被释放，另一个人将 

被关押3年；(2)如果两人都承认有罪，则每人被关押2年；两个 

囚犯都否认有罪，则每人被关押1年。当该场景反复进行时，我 

们称之为迭代囚徒两难问题 IPD，这时相互欺骗不再是唯一 

的解决方法，但这时会碰到理性选择的问题。这种思想现已应 

用于多Agent系统中信任管理的研究[ 。一方面，交互双方 

彼此信任可以促进相互合作从而避免相互的欺诈；此外只有 

在参与者彼此反复交互的情况下才能建立信任。社会奖惩的 

影响远大于个人奖惩，信任机制有利于理性合作的维护。 

电子商务交易过程中，正确估价交易双方的信任值是交 

易成功的关键。购买者在某一时间购买某一产品，交易中需要 

考虑的因素有价格、质量以及交付的日期等。买方选择卖方， 

如果卖方愿意同买方合作，就向买方发出提议，而后买方考虑 

是否接受卖方的提议，如果买方接受卖方的提议，就执行交 

易。然而值得注意的是，实际的交易结果并不一定和卖方最初 

的提议相同：一个带有诈骗意图的卖者可能提高价格，降低质 

量或者推迟交付日期；另一方面购买者可能不交付足够的货 

款甚至不交付货款。因此在交易过程中买方和卖方不得不在 

知道对方的行为之前估价对方的信任度，以决定其正确的策 

略 。 

下面我们就以电子商务交易过程中信任的建立为例来阐 

述 Confidence—Reputation信任模型。 

2．1 信任的基本特征 

信任具有以下特征： 

1、信任是基于某特定内容的信任； 

2、信任具有非传递性：如果 A信任B，B信任 C，A并不 
一 定信任c；然而A对 c的信任值将高度地依赖于 B对 c的 

信任值； 

3、信任受前驱交互历史的影响：Agent能够识别与同一 

Agent的反复交互历史； 

4、在信任的决策过程中，Agent能够彼此交互信誉信 

息； 

5、信任并不是单一抽象的概念，而是一个组合概念。 

2．2 信任值的计算 

在 Agent社会中，用于估价 目标 Agent的信任值有两种 

方法：一是利用与 目标 Agent过去的直接交互信息(Confi— 

dence)；二是利用其他 Agent对目标 Agent的信任信息(Rep— 

utation)E “ 。大量文献中的信任模型例如 Birk[5]，只采用了 

直接交互的机制。而基于社会关系网的研究表明人与人之间 

的联 系是 信 息收 集 与 分 发 的重 要 途 径 (Katz＆Lazar— 

sfeld1995)，Reputation在进行有效的信任决策中具有重要作 

用。因此，我们提出的 Confidence—Reputation模型不仅考虑 

了 Agent的直接交互历史(Confidence)，同时也考虑了信任 

的社会性(Reputation)及信任的本体性[1‘ 

2．2．1 Confidence 信心(Confidence)是通过分析与目 

标 Agent的前期直接交互历史而建立的信任值。模型中以元 

组 O一(4，6，I， ， ，f)表示 Agent间的一次直接交互结果： 

其中4，b为参与交互的两个 Agent，，为协议议题集， 和 X 

分别表示议题集在协议中的取值以及在交易完成时的实际取 

值，t为协议达成的时间。在电子商务交易中，我们假设交易 

双方的议题集为 一{Price，Deliver—date，Service}。 

ODB定义为Agent社会的所有交互结果，则 Agent 4，b 

间的直接交互结果表示为 ODB* ∈ODB。DD ,-,-．i} 
表示协议中具有议题集{ ，⋯，．}的交互结果集mODB" i i 

，例 

如，ODin"~． 表示Agent 4与Agent b间有关议题Price的交 

互结果。根据 Agent的交互结果 ODB计算 Agent的信心时， 

模型中引入了信任类型 及grounding relation(gr)。卖方 A— 

gent的信任类型及其相应的grounding relation如下所示。 

gr( 

To-overcharge (Price} 

To-deliver-late (Delivery—date} 

Service— t ndler (Service} 

我们使用权值的方法来计算两 Agent直接交互后的 

Confidence，其公式如下： 

C ( 一 厶  ID(f，ti)·imp(o ，gr( ) (1) 

DI∈o。 

其中 。 一 为实际交互时间'， 

( ，f)为时间函数，此类时间函数的一个简单例子如：f(t ，￡) 
一  ／t。 

Im P( ，gr( )为交易结果 0。的估价函数，与信任类型 

及协议议题集相关： 

Im p(o，gr( )一g(口( )一口( )) (2) 

估价函数中，口( )为向量效用函数[dennings']， 的取 

值如下： 

， f Xi if i∈gr( ⋯ 
一

＼ otherwise 
最后，使用函数g(z)=sin(~／2*z)来建模 Agent直接 

交互后的 Confidence。 

2．2．2 Reputation 当与 目标 Agent没有交互历史时， 

Agent将向其熟人(即与当前 Agent有直接交互历史的A— 

gent)询问有关目标 Agent的情况。如果某一 Agent收到请 

求，该 Agent将首先确认目标 Agent是否为其有直接交互历 

史的熟人：如果是其熟人，该 Agent将返回其对 目标 Agent 

的Confidence；如果不是的话，该 Agent将基于其交互历史返 

回推荐 Agent。然后，当前 Agent询问被推荐的Agent关于目 

标Agent的情况，依此形成推荐链，建立信任网来计算目标 

Agent的信誉口“”]。信任网的相关定义如下： 

定义1 r<A。，A，>表示Agent A 对Agent Aj的推荐。 

则从 Agent A，到目标 Agent A，间的一条推荐链表示为 

<A 一，A，A+ ，A，>，其中A+ 与 A 之间为熟人关系。 

定义2 信任网 Trust Net TN(A，；A，；A R)是一有向 

图，其中 A为有限 Agent集(A 一，A．)，R 为推荐集{rl， 

r2，⋯ ， }。 
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假设有一推荐集{r ，r：，⋯，r_)，估价 Agent A，合并满足 

条件的每一条推荐 rt一<A．，A，)生成信任网。算法1描述了信 

任网的生成过程。根据small—world work[1 ，模型中Agent的 

熟人数定义为4，每一推荐链的深度不大于6，即depth(A，)< 
一 depth Limit一6。 

Algorthml信任网的生成 
1：Suppose agent Ar is the requesting agent，R is a series of 

referrals and A is a finite set of agents being visited．Ar 

first sends a query to some of its neighbors．For any refer．． 

ral r一 <Af，A，)，agent Ar adds r to the trust network TN 

2：If(depth(A，)< =depth Limit)then 

3： if(Aj not in A)AND(A~returns a confidence to Af)then 

4： add A，to the set of testimonies 

5： record the confidence form A， 

6： else if A，not in A then 

7： Append r to the trust network 

8： send a request to At 

9： else 

10： Ignore the referral r 

11： end if 

12：end if 

图1给出了Reputation通过信任网聚集的示例。图中 A— 

gent A想获得 Agent E的 Reputation。其中<A，B，E)和<A， 

C，D，E)为从估价 Agent A到目标Agent的两条推荐链。 

图1 信任网的生成示例 

D 

E 

信任网建立后，计算目标 Agent的Reputation需要熟人 

Agent的证词。假设 一<口，⋯，wi，wi+ -．，w ，6)为从 Agent 

a到 b的一条推荐链 ，在推荐链中相邻的两 Agent间有直接 

的交互历史，则从a到b与 相关的一条证据为： 

E(a， ，6)一c ( 0c —。_ ：( ⋯⋯ — ( 

(4) 

其中， 为信任传播符，其定义如下： 

定义5 z j，一 (z≥0 Aj，≥O)then z×Y else—Iz× 

YI 

假设 s一{E ，Ez，⋯，＆}为 口关于目标 Agent b的可靠的 

证据集(即E>O)，则目标 Agent b的Reputation为： 

R二 6( 一1／L厶 lIE(a， ，6)where Ie一{El，E2，⋯， 

E }I—L (5) 

2．2．3 Trust— Co~idence+Reputation Corffidence— 

Reputation信任模型中，Agent的信任由两部分组成：Confi— 

dence和Reputation。假设口，b为参与交易的两个 Agent，其中 

口为估价Agent，b为目标 Agent，则 Agent口对 Agent b的信 

任为： 

丁(口，6， 一是·c ( + (1--k)·R ( (6) 

(使用系数 k和1一是表示 Confidence和Reputation在信 

任值的计算中的重要性，这里 是>1一是。) 

前述中的Confidence和 Reputation只是基于议题集中 

某一单方面的信任，我们可以将这些单方面的信任组合得到 

更复杂的信任。例如，在电子商务买卖交易中，根据协议议题 

集 I—fPrice，Deliver—date，Service)，一个好的卖家的信任与 

价格、分发的时间以及服务的质量有关。因此，将卖家的 To— 

deliver一／ate信任，To—overcharge信任 和Service—swindler信 

·】84· 

任组合得到对卖家的good—seller信任，如图2所示。 

图2 本体结构图 

综上所述，我们给出如下组合信任的计算方式。设 I一 

{i ，iz，⋯，i )表示协议中涉及到的，1个议题，则 Agent口对 b 

的组合信任为： 

T(a，b， )一g(丁(口，b，il)，⋯，T(a，b，i ))，其中g是 suit— 

able aggregation function适应聚集函数，g E0．1]̂一[o，1]。 

即 

丁(口，b， )一 厶  ，·丁(口，b，i，)where i，∈I 

、1  

and 25 ，一1，0≤ ，≤1 (7) 

结论 从近年大量的研究项目可以看出信任管理已经逐 

渐成为多Agent系统的一个重要研究方向。本文在总结现有 

的典型信任模型的基础上，讨论了多Agent系统中信任管理 

的关键问题。虽然针对这些关键问题提出了很多好的解决方 

法，但依然有些问题尚未解决或有待进一步解决，尤其是信任 

的动态性处理问题。本文在分析现有的典型信任模型基础之 

上，提出一个具有动态性的 Co~idence—Reputation信任模 

型。该模型不但考虑了Agent的直接交互历史，同时考虑了 

Agent社会的Reputation以及信任的本体性。在未来的工作 

中，我们将以 Agent builder为开发平台来模拟实现这一模 

型 。 
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5．2 测试驱动程序的构造 

利用测试驱动程序框架来构造Tetris类的驱动程序的步 

骤如下。 

步 骤 一：TetrisTesterDriver：public TestDriver，表 示 

TesrisTesterDriver从 TestDriver继承而来。 

步 骤 二：覆 盖 TesterDriver中 的 RunTest()。其 中 

RunTest()的设计按照前面所提到的算法来实现(为了说明的 

方便本文以伪代码的形式给出)。 

RunTest()( 
tetris．block— I： 
while casefile not end 

( 
for(casepoint from testcase．first to testcase．end) 
(if(*casepoint= INIT”) 

(tetris．block一>InitO； 
orac1eb1ockinit()} 

M 

if(*casepoint= Rotate ) 

(tetris．Rotate()； 
oracle．rotate()；} 

} 

} 
} 

说明：对于 RunTest()函数，对于不同的CUT，RunTest() 

是不同的。其中的省略号部分表示的是测试用例中每个方法 

的调用，及其对应方法的测试预测程序(orcacle)的执行。 

步骤三：注册该被测类驱动，在main()函数中得到语句： 

#ifdef TetrisTesterDriver 

TestDriver rl— new Tetris 

r->Runtest() 
#endif 

步骤四：将被测类，被测类的驱动类和主控程序一起编译 

连接生成可执行的程序，从而运行测试用例。通过调用CL编 

译器完成。其中我们将编译连接的参数设置和连接参数的设 

置以compileset．txt，linkset．tx的形式存放。 

cl@compileset．txt 

link@linkset．txt 

即可生成我们所需要的可执行的驱动程序，利用生成的可执 

行程序可以驱动测试用例运行，从而完成了Tetris类的测试。 

运行后，我们将会得到一个存放运行结果的文件 TestRe— 

suh．txt。 

运行结果(即 TestResuh．txt里面的内容)如下： 

Test case1：INIT MoveLeft MoveRight block=T 

pass 

Test case2：INIT MoveLeft MoveDown MoveRight block=Square 

pass 

Test case3：INIT MoveLeft MoveDown MoveRight block=S 

pass 

Test case4：INIT MoveLeft MoveRight block=Rectangle 

pass 

Test case5；INIT MoveLeft MoveDown MoveRight block=Rectangle 

Test case6：INIT MoveLeft MoveDown AddBlock Rotate block— 

Square 
pass 

total test cases：6 

PassedTests：6 passRatio：100 

failedTests：0 failedRatio：0％ 

总结 本文提出了一种面向对象类测试驱动程序的构造 

框架，介绍了该框架的设计。将类驱动设计成了一个独立的 

类，使得驱动程序有了很好的复用性；利用条件编译实现被测 

类的驱动类注册，使得在一个主控程序下，能够同时测试多个 

类，并且条件编译可以比较灵活地控制驱动程序的执行。最后 

通过实例说明了这种框架的可行性。利用该驱动程序构造框 

架，可以方便快速地生成类测试驱动程序。 

本文所提出的框架还存在有待于进一步研究和改进的地 

方 ，例如对于驱动中的测试结果的预测。因为对于测试结果预 

测的自动化，将会进一步简化驱动程序的设计。因此希望在以 

后的工作中在此方面取得进展。 

从目前的研究现状来看，对于类测试驱动程序的构造，现 

在还没有一个完全的解决方案。但对于类测试驱动的研究将 

对提高类测试的效率，实现类测试的自动化，以及类的回归测 

试都有着十分重要的意义。 
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