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一 次性代理签名方案在移动代理技术中的应用研究 

吴 敏 王汝传 。 

(南京邮电学院计算机科学与技术系 南京210003) 

(中国科学院研究生院信息安全国家重点实验室 北京100039)。 

摘 要 随着电子商务、网络管理等分布式计算应用的发展，移动代理技术日益受到重视。但移动代理本身存在的各 
种安全隐患，限制 了移动代理技术的发展 。鉴于此，本文在代理签名体制上提 出了一种新型的可验证安 全性的一次性 

代理签名方案，并通过将它结合到一个典型的移动代理 电子商务应用实例中去阐述 了谈方案在移动代理 系统中的应 

用，最后对其有效性和安全性进行 了解析。 
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Abstract With the rapid increase O Distributed Computing Applications such as E—Business and Network Manage- 

ment，researchers have been attaching importance to Mobile Agent Technique．Aiming at a new concept of Muhi-Mo- 

bile Agents’Cooperation，this paper proposes a new kind of security—proven one-time proxy signature scheme based on 

proxy signature mechanism for the serious security problems，and discusses its application in the mobile agent technol— 

ogy．Finally it makes the analysis for the security＆validity of the scheme and its application． 
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1 引言 2 基于RSA的一次性代理签名方案 

移动代理是2O世纪9O年代中期兴起的一种重要的分布式 

计算技术。它是一种独立的可执行程序，可以自主地在异构的 

网络上按照一定的规程移动，寻找合适的计算资源、信息资 

源，代表用户完成特定的任务。移动代理具有自主性、移动性、 

智能性、协作性等特点，在大型分布式系统问题上具有很强的 

适应性和优势，能有效降低网络通讯流量、减轻用户负担、提 

高交易效率。基于移动代理技术的各种应用范围十分广泛，覆 

盖电子商务[2]、并行科学计算、分布信息检索和发布，即时监 

控及通报、个人助理等各方面。然而，基于移动代理的系统正 

面ll缶着一些安全上的问题，如在代理执行任务过程中，涉及主 

机、代理、第三方相互之间的相互认证、通信与数据传输，于是 

容易引发一些相关的安全问题，如代理自身的数据、信息的可 

信度问题；主机或代理的数据被篡改或身份被冒充；交易抵赖 

行为，等等。本文在对代理签名体制的研究基础上提出了一种 

新型的可验证安全性的一次性代理签名方案，并将它应用到 

移动代理系统中去。研究表明该方案的应用既能增加 Inter— 

net上各移动代理的可信度，又能保证其携带私密信息的安 

全性，同时能有效增强其交易活动的不可否认性。 

本文第2节研究 目前的代理签名方案和一次性数字签名 

方案，并提出一个具体的可结合这两种技术优势的移动代理 

电子商务应用案例。第3节通过该实例具体阐述了这种新型一 

次性代理签名方案在移动代理系统的应用。第4节讨论了该方 

案的性能和安全性。最后总结全文，并对下一步工作进行展 

望。 

本节，主要讨论目前的代理签名方案和一次性数字签名 

方案，并提出一个具体的数字签名技术在移动代理电子商务 

中的应用实例。 

2．1 系统参数 

设 P、口为大素数，且 口f(户一1)，，l=pq，1<e< (，1)一(户 
一 1)(口一1)，且gcd( (，1)，e)一1，d=e一 mod (，1)，hash()为 

抗冲突的哈希函数，0为原始签名者，身份识别码为 IDo，拥 

有 RSA密钥对( o，eo，如)，P为代理签名者，身份识别码为 

IDe，拥有 RSA密钥对( ，，e，，d，)，V为签名验证者，T为可 

信任的第三方，拥有 RSA密钥对( r，er，出)，S为信任 T的 

普通签名者。reqo为 0的交易需求，如一项订购货物的需求 

表，包括所需货物的明细，价格底线，时间限制等，bidr为 P 

的反馈信息。 

2．2 代理签名方案 

代理签名指当某签名人(本文称签名授权人)将签名权委 

派给其它人替自己行使签名权。在一个代理签名方案中，如果 

假设授权人A打算委托代理人 B进行代理签名，则此签名方 

案应满足以下三个最基本条件： 

可验证性：签名收方能够像验证 A的签名那样验证 B的 

签名； 

可辨别性：A的签名和 B的签名应该完全不同，并且容 

易区分； 

不可否认性：A和 B对签名事实不可抵赖，不可否决。 

1996年，Mambo等在文[1，2]中第一次提出了代理签名 

*)本课题得到国家自然科学基金(60173037和70271050)、江苏省自然科学基金(BK2003105)、江苏省计算机信息处理技术重点实验室基金 

(kjs03061和kjs04)资助．吴 敏 硕士研究生，主要研究方向是移动代理技术、分布式计算、计算机密码学和网格计算等．王汝传 教授，博士生 

导师，主要研究方向是计算机软件、计算机网络、信息安全、移动代理和虚拟现实技术等． 
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的概念，并根据代理授权的特点将代理签名分为三种，即完全 

代理(将授权人的私钥赋子签名者)、部分代理(产生一对新的 

密钥对)、带委任状的代理(发布一个关于代理授权信息的证 

书)。其中部分签名方案又可根据代理签名者是否受到保护细 

分为不保护签名者的和保护签名者的代理签名。由于代理签 

名方案在电子信息社会中具有重要意义，关于这方面的研究 

工作已经深入展开。 
一 般地，代理签名方案包括三个阶段，即：代理授权阶段， 

主要是要建立O和 P之间的授权关系；代理签名阶段，指 P 

代理 O对消息签名；签名验收阶段主要是指任何第三方使用 

O、P的公钥检验代理签名是否合法。具体步骤如下： 

1．代理授权阶段 

O计算 =̂hash( D0，巩 )∞rood 0，作为其对( D0，m ) 

的RSA签名，并将( 。，m ，̂)通过安全通道传送给 P。 

2．代理签名阶段 

P收到 ( D0，，‰ ，̂)后首先要验证 k mod 710一hash 

(IDo，m )，以确认受委托资料源的可靠性。确认可靠以后，P 

对消息M，IDo和，‰ 进行RSA签名，即计算 x=hash(IDo， 

，M，IDe) mod P作为 P对( ，IDo，， ，IDP)的RSA签 

名， —hash(IDo，，‰) mod nO， —k mod 0，并公开(IDo， 

， ， DP，M ，z， ， )。 

3．签名 验 收阶段 

根据(IDo，，‰，IDe，M，z， ， )验证： 
? 

P的签名：z”rood P=hash( D0，巩 ，IDe， )； 
? 

的有效性： —hash(IDo， ) mod nO； 
? 

O的签名： mod 0一 ； 

如果以上方程都验证正确， 就可判定代理P关于消息 

的签名为合法代理签名。 

2．5 一次性签名方案 

文[4]提出了一种基于 RSA的Fail—Stop数字签名协议 ， 

该方案用给定的密钥只对一则消息产生一次唯一的签名，如 

果再次进行数字签名，代理签名人的私密信息将被破解。该方 

案的优点是保证签名的唯一性，以防签名权的滥用。 

该协议包含四个阶段：初使化阶段、密钥产生阶段、签名 

阶段和签名验证阶段。具体步骤如下： 

1．初 使 化 阶段 

选择随机数 a∈Z2，计算 一 mod r。T公布 (a， 

7lT)，并通过安全通道向S传送(钉， )。 

2．签名密钥产生阶段 

S接受(Br， )并选择四个不为0的整数  ̂，五2，̂。，̂．， ∈ 

z：，1≤ ≤4，计算 1一 ‘ 。mod 7，口l一 。 mod 7， 一 

。mod r，并公布(a ， ， )作为其签名公钥。 

3．签名生成阶段 

对于任何消息 ∈ ，S计算 yz一点z +七2，y2一点 +七t， 

并公布( ，yz)作为其对消息 z的签名。 

4．签名 验 证 阶段 
? 

根据 S公布的(a ， ， )和( ， )验证方程 z 一 

mod，lr是否成立，如果成立，则认为( ，y：)是 S对消息 

z的正确签名。 

在本方案中，如果 企图用同样的密钥(七 ，kz，k。，k。)对 

另外一则消息z’进行签名，得到( ，yz)，满足 y’ 一  ̂z’+ 

五’：，y’：=五。z’+五’．，那么两次签名的结果将导致其密钥的泄 

漏。因为从方程组 

f yl=klz+五2，3,2=五3z+k‘ 

I ’1 五lz’+k’2，y’2 五3z’+k’‘ 

·】】2· 

可以立即计算出(̂ ，̂：，̂。，̂．)，从而泄漏了S的私密信息，所 

以S对一则消息用同样的密钥只能签名一次，这种限制有效 

地控制 S对签名权的滥用。 

2．4 一次性代理签名方案 

1．代理授权阶段 

O随机选择四个不为0的整数 ，。，r2，，。，̂．，其中rI∈Z2，1 

≤ ≤4，计算 

=̂hash( Do，m )domod 0， 一， 。mod 0作为O对 

(IDD、，‰)及 ^的 RSA签名并将(ZD0、req0，̂， )通过安 

全通道传送给 P。 

2．代理 窑钥产生阶段 

P收到 ( D0，，‰ ，̂)后首先要验证  ̂mod 0一hash 

(IDo，‰ )， rood o一厂。以确认受委托资料源和随机数的 

可靠性。确认可靠以后，P计算 一 rtrood ，，1≤ ≤4， -= 

hash (ZD0，， 0)“五 。rood 。，口1一hash (ZD0，， ) 。 mod 

。 ， 一 hash(ZD0，，‰)“ mod 。，并公布(口I， ， 1)作为其 

代理公钥。 

3．P代理 O的一次性代理签名阶段 

P产生消息 ，并对该消息进行一次性代理签名。P计算 

y1一 1̂ hash(IDo，IDe，，‰ ， )+ 2̂，y2一 3̂ hash(IDo，IDe， 

，‰， )+ ．̂，并公布( 。， )作为其对消息 的签名并将 

( D0，IDe，m ，M ， I，yz)。 

4．签名 验 收 阶段 

根据(IDo，‰ ，IDe，M， I， )，其中1≤ ≤4，验证： 

P 的代 理 签 名 钥 的 正 确 性： 兰 hash (IDo， 
， 

，， ) ‘ ‘od nP 。m。d nP rood 。，口 ‘od nP三 hash (ID0，，， ) 。 一 

区 mod 。，口 E hash(ID0，，‰) 窟。 rood，zo； 

P 的代 理 签 名 的 有 效 性 ：hash(ID0，，‰)蚰 兰 

l 
‘ ’、 ’、 ～帅 口2 mod 。。 

如果以上方程都验证正确， 就可判定代理 P关于消息 

的签名为合法一次性代理签名。 

5 一次性代理签名方案在移动代理系统中的应用 

实例分析 

本节具体分析了一个新型的代理一次性签名方案移动代 

理电子商务应用实例。假定源主机 O欲在某网域内的若干执 

行主机上寻求一次最优航空票价，寻求完毕之后再与拥有最 

优票价的目标主机签订预定票协议，产生源主机的数字签名． 

源主机 O创建移动代理 MA，同时将数据信息req(包括要求 

的航线地点、时间、可承受的最高价位等)、相关函数(如可在 

票务中心进行航线的查询和利用查询结果对代理数据信息的 

更新，如目前发现的最优航班名称，价格等)加载至该代理(源 

主机还应采取相关的安全策略(SSL协议、加密明文等)对传 

输中的主代理及所携机密数据进行保护，见文El0，11]，但这 

不属于本文所讨论的内容，故不赘述，亦不分析其安全性和有 

效性)。移动代理在网络中漫游，访同各票务中心，执行相应的 

查询和更新任务，当发现某中心提供的航班信息 bid最优时， 

MA便将该执行主机作为其预定航空票的目标主机，并代表 

原主机对req和bid进行数字签名。在这样的场景下，移动代 

理必须携带其原主机的私钥，同时为了防止目标主机 日后对 

其 bid的抵赖，还必须在数字签名中嵌入该目标主机的私钥． 

但这会导致该移动代理携带的原主机私钥暴露在目标执行主 

机上，这是相当严峻的同题，必须得到解决，但目前尚没有出 

现最有效的研究方案。 
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本文提出的将代理签名方案和一次性数字签名方案结合 

起来的新型一次性代理签名方案可应用到该移动代理电子商 

务实例中去，能有效解决此类代理携带用户敏感数据信息的 

保护问题。在我们的方案中，移动代理将携带原主机的相关信 

息(req，，D和原主机对(req，ID)的数字签名)在网络中漫游， 

当其完成最优航线的查询、最终确定欲定票的目的主机并欲 

进行定票行为时，目标主机将在检查该代理身份和其携带数 

据的真实性和有效性后代理原主机执行一次性代理签名，并 

将签名信息发回原主机，原主机可以据此验证此次移动代理 

执行任务的有效性。研究发现，该方案不仅可以保护原主机的 

私密信息，而且确保了原主机和目的主机对此次交易活动的 

不可抵赖性，和目的主机签名的一次有效性。 

具体协议分析： 

1．原主机 D准备移动代理阶段 

D随机选择四个不为0的整数r ，r2，r3， t，其中r ∈z ，1 

≤ ≤4，计算 =hash(IDD，reqD)d0 mod nD， 一 。mod nD作 

为 D对(ID reqD)及^的 RSA签名并将(IDo、reqo， ，̂， ) 

和相应函数(Search()和 Update()函数)加载到移动代理中 

去，并派遣其漫游到因特网上。注意：因为原主机并不知道具 

体的定票目的主机，所以无法指定确定的代理签名者。 

2．移动代理漫游、执行任 务阶段 

在本阶段中，移动代理访问各票务中心，执行相应的查询 

和更新任务，确定最优航班信息 bid，锁定该主机作为其预定 

航空票的目标主机。 

3．目标主机 P代理原主机签名阶段 

1)P对MA的验证 

目标主机 P将首先验证移动代理身份和任务的有效性。 

P验证方程k,O mod rtD一一hash(IDD，reqD)，如果验证通过， 

则证明该代理确实由原主机 D发出。 

2)P代理 D签名密钥的产生 

P计算 ，一 ^mod n，，1≤ ≤4， l=hash(IDo，reqo)“ 

b mod n。，口1一hash(IDD，reqD)” mod n。，口2一 hash(IDo， 

reqD)“ 。mod，lo，并公布(口l，口2， )作为其公钥。 

3)P代理D的一次性代理签名阶段 

P产生消息， g—hash(IDo、IDe、reqo、bide)，并对该消 

息进行一次性代理签名。P计算Y 一 hash(IDo、IDe、reqo、 

Md，)+ 2，Y2一 3 hash(IDo、IDe、reqo、bide)+ ‘，并公布( l， 

Y2)作为其对消息 msg的签名并将(IDo、IDe、reqo、bide、Y1、 

Y：)加载至移动代理后派遣其回到原主机 D。 

4．o( )验证此次交易活动的有效性 

D验证 bid，是否符合 reqD，方程 一hash(IDo， 

reqD) ”mod n。，口l—hash(IDo，reqo) mod n。，口2一hash 
? 

(IDD，reqD)“ 。mod n。， hash (IDo，reqo)蚰 一 

d}II Do·1Dp—o P口2 mod T／。是否成立，如果二者都验证通过， 

则认为(a。，az， )是 P对本次交易的正确代理签名，而( ， 

Y：)是 P对消息 msg的正确代理签名，本次交易活动执行成 

功。 

4 安全性分析 

可以验证，该方案不仅可以保护原主机的私密信息，而且 

确保了原主机和目的主机对此次交易活动的不可抵赖性，和 

目的主机签名的一次有效性，是完全满足代理签名和一次性 

数字签名的各项要求。 

(1)移动代理携带信息的确认性 

五和 1≤i≤4只能由D产生，因为五和 相当于 D对 

(ID。，req。)及随机数 rl用私钥 do的 RSA数字签名，任何不 

知道D私钥的第三方都无法产生 和 而任何知道 D公钥 

。 的第三方都可以验证其有效性。该 RSA签名的安全性等 

同于 RSA的安全强度。 

(2)P的代理密钥 1， 2， 3， ‘的不可伪造性 

代理密钥 ，，只能由接受到相应移动代理的主机 P代理 

产生，任何不知道 P私钥的其它主机都无法伪造。 

(3)P只 能用该密钥对消息产生一次性有效签名 

由于移动代理每次从事的商务任务的不尽相同，因此其 

每次携带的 reqo具有信息的唯一性，同时因为 ^具有随机 

性，代理签名的主机每次产生的代理秘密钥 (1≤ ≤4)也都 

是唯一的。另外，正如第3节对基于 RSA的一次性签名协议的 

安全性分析，任何P如果企图用代理密钥 (1≤ ≤4)对其它 

消息进行伪造的代理签名，将会招致其代理密钥甚至其私钥 

的暴露，这对于 P来说，是不可行的，综上，P对每笔商务交 

易只能代理移动代理的主人作一次性代理签名。 

(4)P和 D对本次交易活动的不可抵赖性 

MA携带的信息中包含了 D的数字签名，而在执行任务 

完毕返回原主机 D时，携带了P代理签名公钥和对此次交易 

的一次性代理签名，这使得 MA的本次执行行动具有不可抵 

赖性，从而有效防止了 D和P的事后抵赖引发的纠纷． 

结柬语 本文在研究基于 RSA的代理签名和one—time 

Fail—Stop的基础上提出了可结合二者优势的新型一次性代 

理签名方案，将之应用到一个简单的移动代理电子商务实例 

中去，并讨论了其安全性同题。研究表明该方案的应用无论是 

在有效性还是安全性上都有着诸多优势，如可以有效解决对 

移动代理携带用户私密信息的保护等问题 ，当然由于技术的 

局限仍存在一些缺点。下一步工作的重点将放在对缺点的改 

进以及开发一个基于 Grasshopper 2．2(IKV )的具体应用 

该方案的完整移动代理商务交易平台。 
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