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公平电子合同协议的模块化设计方法 

庞辽军 柳 毅 王育民 

(西安电子科技大学综合业务阿国家重点实验室 西安710071) 

摘 要 电子合同协议的研究越来越受到人们的重视。本文提出一种模块化的方法来设计公平电子合同协议。通过对 
电子合同的签定过程进行分析 ，定义 了一套协议模块，利用这 些模块 可以有效地构造公平 电子合 同协议。该方法不仅 

能降低协议设计和分析的复杂度 ，而且使得设计者可以根据不同的应用需求 ，灵活地设计公平性程度不 同的电子合 同 

协 议 。 

关键词 电子商务，电子合同，数字签名 

A M odular M ethod of Designing Fair Electronic Contract Protocols 

PANG Liao-Jun LIU Yi WANG Yu-Min 

(National Key Lab．of Integrated Service Networks，Xidian Univ．．Xi’an 710071) 

Abstract Electronic contract protocoI iS receiving more and more attention．In the paper．a modular method of de— 

signing fair electronic contract protocols is proposed．Through the analysis of the electronic contract signing process， 

a set of protocol modules are defined and these protocoI modules can be used to construct fair electronic contract pro— 

tocols efficiently．Besides reducing the complexity of the protocol’S design and analysis，this method enables designer 

to design an electronic contract protocol with a proper degree of fairness according to the practical application· 

Keywords Electronic commerce，Electronic contract，DigitaI signature 

1 引言 

随着 Internet上电子商务的飞速发展，作为电子商务重 

要组成部分的电子合同也逐渐受到人们的重视，制定公平的 

电子合同协议是电子合同得以应用的关键。一般的合同签定， 

都需要当事人同时在场，进行同时签约，这样就避免了一方当 

事人通过欺诈而处于比其它当事人有利的地位。而 Internet 

上的电子合同的签定不要求当事人谋面，因而并不具有这样 

的特点。 

合同当事人甲乙通过 Internet签定电子合同时，如果甲 

将自己对合同的数字签名发送给乙之后，而没有收到乙对合 

同的数字签名，这时甲就处于不利地位。因为，一旦发生合同 

纠纷，当合同内容对乙有利时，乙可以拿出甲对合同的数字签 

名，证明甲曾经与自己签定过这份合同。而当合同内容对乙不 

利时，甲拿不出乙对合同的数字签名，乙会矢口否认曾经与甲 

签定过这份合同。为了保障合同当事人的利益，需要制定公平 

的电子合同协议。对于一个电子合同协议 ，如果按照该协议签 

定电子合同，任意一个当事人不会因为其他当事人的作弊或 

通信线路故障而使自己处于不利地位，就称之为公平电子合 

同协议。 

目前，密码学家对电子合同协议进行了大量研究，取得了 

不少成果。按照是否带有可信第三方可分为两类：带有可信第 

三方的协议，如文[1～3]等，和不带有可信第三方的协议，如 

文E4~6]等。这些协议都是为某特定的应用环境设计的，因而 

所需的系统资源以及所提供的公平性程度必然不同。这些协 

议看起来好像根本无法相互比较，尤其是对其公平性进行比 

较，因为还没有适合描述电子合同协议公平性程度的相关定 

义。本文基于文[7，8]的有关公平性定义的思想，对电子合同 

签定过程进行分析，给出适合描述电子合同协议公平性程度 

的定义。在此基础上，提出了一种模块化的方法来设计公平电 

子合同协议。通过对合同签定系统模型进行分析，定义一套协 

议模块，利用这些模块可以有效地构造公平电子合同协议。该 

方法具有模块化设计的优点，将复杂的协议分解成一组简单 

的协议模块，易于协议的设计和分析 ；另一个优点是可以根据 

不同的应用需求，灵活地设计公平性程度不同的电子合同协 

议。不带可信第三方的协议对计算和通信性能要求很高，且通 

信量过大而难以得到实际应用0]。本文仅考虑带有可信第三 

方且只有两个合同当事人的情况。 

为了准确地进行描述，本文用到了如下符号和约定 ： 

TTP 可信第三方 

A，B 合同当事人 A，B 

A—B：m A向B发送消息m 

合同内容 

日(X) 对 X求哈希值 

一  ⋯  S使用自己的签名私钥对消息 x进行数字 Si
gns(X) 签名的签名结果 

()，Dx0 关于对称密钥 的对称加，解密算法 

cx()，dx() 关于x的公、私钥的非对称加，解密算法 

2 公平性的定义 

通常，电子合同协议的公平性都是用一种很直观的方法 

来描述：协议完成后，合同的当事人都得到了对方对该合同的 

有效数字签名，或者，由于某种原因，协议没有进行完成，任何 
一 方都不能得到对方对该合同的有效数字签名，那么，就认为 

该电子合同协议保证了公平性。除了这两种情况的其它情况 

-)基金项目：国家973项目(G1999o358o3)资助课题．庞辽军 博士生，主要研究方向为电子商务中的安全理论与技术．柳 毅 博士生，主要研 
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都是不公平的，因为某一方会得到比对方更大的有利条件。如 

果电子合同协议总是能够保证公平性，那么就称电子合同协 

议是公平的。 

很明显，这个公平性概念，只能区分两种情况，公平的和 

非公平的，而不能刻画公平性的程度。因此，要设计具有不同 

程度公平性的电子合同协议，首先需要对公平性进行有强弱 

级别的定义。许多研究人员关于公平性的定义做了大量的研 
]
，其中最重要的是由Asokan提出的定义I7]，他提出了 

强公平性和弱公平性概念。Holger Vogtis]进行了更深入的研 

究，他的基本思想是：由协议本身提供的公平性要比求助于协 

议外部仲裁所提供的公平性强。这是因为多一个参与者就会 

对协议的结果增加更多的不确定性，不确定性越大，协议提供 

的公平性就越弱。这种思想还可以进一步扩展：要求合作的参 

与者越少，所提供的公平性越强，因为参与者可能会欺诈而导 

致协议结果的不确定性变大。基于他们思想，我们给出以下适 

合于电子合同协议的公平性定义： 

Fairness A：由协议本身提供，且不要求当事人进行合 

作。 

Fairness B：由协议本身提供，但要求当事人进行合作。 

Fairness C：需要协议外部的仲裁，但不要求当事人进行 

合作。 

Fairness D：需要协议外部的仲裁，且要求当事人进行合 

作。 

Fairness E：不提供任何公平性。 

可以看出，Fairness A～ Fairness D强于 Fairness E，因 

为Fairness E本来就不具有公平性；Fairness A和Fairness B 

强于Fairness C和Fairness D，因为Fairness A和 Fairness B 

由协议本身所提供，而Fairness C和 Fairness D需要外部仲 

裁的协作；Fairness A和 Fairness C分别强于Fairness B和 

Fairness D，因为前者不需要当事人的合作，而后者则需要当 

事人的合作。Fairness A和 Fairness B对应于Asokan的强公 

平性概念，而 Fairness C和 Fairness D对应于其弱公平性概 

念，这是因为在 Asokan的定义中并没有强调是否需要当事 

人的合作。因此，可以得出结论：从 Fairness A到Fairness E， 

公平性的程度逐步降低。 

5 电子合同协议的模块分析 

首先给出协议的系统模型：假定协议的参与者包括当事 

人 A，当事人 B，以及 TTP。其中，TTP可 以是离线的(off— 

line)，只有在发生合同纠纷的时候参与合同的签定，也可以是 

在线的(on—line)，直接参与合同的签定过程；1vrP与当事人 

A和B之间的通信信道能够保证可靠的通信，因为TTP肯 

定会遵守协议约定；A和 B间的信道不需要保证可靠的通 

信，因为他们随时可能恶意地终止协议。在给出这个协议模型 

后，我们对协议过程进行分析，定义以下5个模块。在构成协议 

时，这五个模块的前后顺序不能变。 

5．1 Module1：协商模块 

在合同签定之前，当事人以和 B需要对所签合同的内容 

条款进行协商并达到一致。除此之外，当事人双方还应视合同 

的重要程度协商采取何种协议，不同的协议由不同的协议模 

块构成，并且协商潜在的TTP。这是协议的起始模块，也是必 

不可少的一个模块。 

5．2 Module2：承诺模块 

电子合同的签定一般是在当事人不谋面的情况下进行 
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的，因而不能保证其同时性。如果 将其对合同的电子签字 

送给了B，但却得不到 B的电子签字，这样 A就可能处于不 

利地位。为了保证公平性，在进行真正的签字之前，必须要求 

后给出签字的一方，如 B，给出承诺：如果 A送给B正确的签 

字，那么 B承诺一定会将自己的签字送给 A。这种承诺是可 

以验证的，比如通过仲裁者验证，如果 B拒绝给出承诺，那么 

签约协议就会终止，这时双方都没有进行签字，可以保证公平 

性 Fairness A。可以任意规定当事人签字的前后顺序，显然这 

种顺序不会影响协议的公平性。因此，以下过程中，我们不妨 

都假设 A先给出自己的签字。 

5．5 Module3：签字模块 

A对合同进行签字，并将该数字签字送给B；然后 B验证 

签字的正确性，如果验证正确，那么他将自己的签字送给 。 

可能产生的结果如下： 

a)双方都得到对方的有效签字， 

b)双方都没有得到对方的有效签字， 

c)B得到了A的有效签字，而 A并没有得到 B的有效签 

字。 

对于 a)和 b)来说，公平性 Fairness A得到保证，协议可 

以到此结束。如果出现情况c)，必须执行后面的模块Module4 

或 Module5，或者求助于外部的仲裁者(可保证Fairness C或 

Fairness D)，以重建公平性。 

5．4 Module4：无须 TTP进行签字验证的公平性重建模 

块 

如果 持有B的有效承诺向TTP求助时，1vrP帮助 

打开承诺，但1vrP不需亲 自计算和验证 B的签字，可以减少 

1vrP的计算负载。如果 A在 1vrP的帮助下能够计算出B的 

有效签字，那么协议可以结束，可以保证公平性 Fairness A。 

如果 A得到的不是 B的有效签字，有两种方法解决：一种是 

继续执行后面的模块 Module5；另一种是求助于协议外的仲 

裁者以重建公平性。在大多情况下，TTP不需要参与合同的 

签定过程，因为在模块 Module2，B已经做了承诺，这将作为 
一 个证据，使得他即使进行欺诈也得不到任何好处。 

5．5 Module5：需要订 P进行签字验证的公平性重建模 

块 

与 Module4不同的是，这里 P需要亲自计算 B的数 

字签字并进行验证。如果验证失败或者不能得到 B的有效签 

名，它将恢复协议的初始状态，这样，A和 B谁也得不到对方 

的有效数字签字，从而保证了公平性 Fairness A。 

4 模块功能的实现 

4、1 Module1的实现 

在这里，A和 B需要对所要签定的合同条款内容进行协 

商并达到一致。除此之外，他们还应视合同的重要程度协商采 

取何种协议，以及潜在的1vrP。这个过程可以直接表示如下。 

Implementationl： 

A—B：B，A，TTP，M ，Protocol 

B—A：A，B，TTP，M ，Protocol 

其中Protocol表示 以和B所协商的协议，它决定了电子 

合同协议的组成模块。这个过程可以重复多次，直至当事人双 

方对协商内容达到一致。 

4．2 Module2的实现 

承诺模块实现如下。 

Implementation 2： 
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计算 h一日( ) 

B： 计算对合同M 的签字SB= Sign (̂) 

选择一个随机数 R 

用 R对 SB加密得 ER( B) 

用TTP的公钥加密 R得 e ，(R) 

计算签字 SignB—SignB(．1l，TTP，ER(SB)，e P 

(R)) 

B— A： SignB，ER(SB)，e7T (R) 

计算 h一日( ) 

： 验证签字 SignB 

如果验证不正确，终止协议 

其中SignB，E (SB)，e一 (R)代表 B做出的承诺。如果签字 

SignB验证不通过，那么 A可 以什么也不做就终止协议， 

Fairness A就可以得到保证。 

当TTP为在线第三方时，可以用下面的实现来等价替 

换。 

Implementation 2’： 

—TTP： ，B，TTP， ． 

B— TTP：B，A，TTP， ．SB 

其中SA= Sign (．11)表示 A对合同的数字签字。 

4．5 Module3的实现 

签字模块实现如下。 

Implementation 3： 

A— B ： A 

验证 SA是否为A对 的有效签字 

B： 如果验证不正确，终止协议 

B— A： R 

用R解密 ER(SB)得到 SB 

： 验证SB是否为B对 的有效签字 

如果验证正确，则协议完成 

否则，执行后面的模块 Module4或 Module5或求 

助仲裁者以重建公平性 

在这个模块中，A首先产生对 的签字 SA— Sign 

(̂)，并将其送给B；B通过验证后将R送给 A，否则什么也不 

用做；A利用 R可 以解密 ER(SB)得到 SB，SB— D ( 

( B))。这样 A和 B都可以得到对方的签字。如果发生合同 

纠纷，如 B的签字 SB验证不通过， 可以执行后面的模块 

Module4或 Module5或求助仲裁者以重建公平性。如果 B知 

道他的欺诈得不到任何好处，他就会按照协议来执行，在这种 

情况下，合同的签定可以在没有TTP参与的情况下公平的进 

行，从而减小了TTP的负载。 

同样，当TTP为主动的参与者时，可以用下面的实现来 

等价替换。 

Implementation 3’： 

TTP：计算 一̂ ( ) 

验证 SA， B的正确 

性 

如果都正确 

TTP— A ：SB 

TTP— B：SA 

否则，终止协议 

4．4 Module4的实现 

Module4用来重建公平性，实现如下。 

Implementation 4： 

A— TTP： SA，M ，丁丁P，SignB，ER(SB)，e7TP(R) 

TTP： 计算 h一日( ) 

验证签字 SA和SignB 

如果都正确，解密 e一，(R)得到 R，R— 一 

(e (R)) 

否则，终止协议 

TTP— B： A 

TTP— A ： R 

A： 用 R解密 (SB)得到 SB 

验证SB是否为B对 M 的有效签字 

如果验证正确，则协议完成 

否则，执行后面的模块 Module5或求助仲裁者 

以重建公平性 

其中，TTP解密得到 R，并用它和 A的SA进行交换，并将 

SA送给 B。由于A自己解密得到 B的签名SB，所以，它必须 

验证SB的正确性。如果 B送给 A的 R是正确的，协议可以 

公平地结束，否则，公平性得不到保证，A可能得不到 B的正 

确签名。这时 A可以执行 Module5或求助仲裁者以重建公平 

性 。 

4．5 Module5的实现 

在这里，TTP需要验证 B的签字，如果不正确，它将向双 

方发送一个消息 SignTTT~SingrrP(A，B，̂)，取消本次协议 

的执行，双方的签字都无效。这样就可以保证公平性 Fairness 

A。实现如下。 

A— TTP： SA，M ，TTP，SignB，ER(SB)，e P(R) 

计算 ．1l一日( ) 

TTP： 验证签字 SA和SignB 

如果不全正确，终止协议，否则继续 

解密得到 R 

用 R解密ER B)得到 SB 

验证签字 SB 

如果正确 

TTP— A： B 

否则 

TTP— A：Singr're(A，B，．11) 

TTP— B：Singr're(A，B，．11) 

其中 一 将作为 的证据，证明其对合同签字无效，因为 

B此前可能已经得到了 A的有效数字签字。 

5 合成协议 

前面讨论了电子合同协议的组成模块及其实现，下面我 

们通过实例来描述如何用这些协议模块来合成公平电子合同 

协议。我们已经知道，在构成协议时，这五个模块的顺序不能 

改变，每一个模块都决定了下一步如何来选取适当的模块(我 

们也将外部仲裁看成一个特殊的模块)。因此，我们可以从起 

始模块 Module1开始，按照模块间的关系，逐个选取适当的模 

块，直至所构成的协议能够保证公平性 Fairness A，或 Fair． 

ness B，或 Fairness C，或Fairness D。这样我们就可以得到一 

个协议树，如图1所示，代表了一类电子合同协议。 
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，卜鼙忡麓 

图1 带有 TTP的电子合同协议的协议树 

其中，每个中间结点和叶子结点分别代表一个模块(包括外部 

仲裁模块)；从根结点到叶子结点的每一条路经就是一个协 

议。带有 TTP的公平电子合同协议有如下5个： 

Protocol1：{Implementation 1，Implementation 2’，Im— 

plementation 3’}，可以保证公平性 Fairness A。 

Protocol2：{Implementation 1，Implementation 2，Imple— 

mentation 3，外部仲裁}，这个协议只能保证公平性 Fairness 

D或 Fairness C。 

Protocol3：{Implementation 1，Implementation 2，Imple— 

mentation 3，Implementation 4，外部仲裁}，这个协议也只能 

保证公平性Fairness D或 Fairness C。 

Protocol4：{Impleme ntation  1，Im pleme ntation 2，Imple— 

mentatlon 3，Implementation 4，Implementation 5}可以在协 

议内部保证公平性 Fairness A。 

Protocol5：{Implementation 1，Impleme ntation 2，Imple— 

me ntatlon 3，Implementation 5}，可以在协议内部保证公平性 

Fairness A。 

如果将某些协议模块的实现部分稍作改变，还可以得到 

另外一些协议，如{Implementation 1，Implementation 2，Ira— 

plementation 4，外部仲裁}和{Implementation 1，Implemen．一 

tation 2，Implementation 5}，它们都可看作 Protocoll的变 

种，因此不再列出。 

通过比较，可 以得到如下结论：比起其它的协议，Proto． 

coil需要一个在线的TTP参与，但TTP可能成为协议的性 

能瓶颈，其类似于文[10]的思想；Protocol2和Protocol3需要 
一 个外部仲裁，公平性不高，其中 Protocol3是一个新协议； 

Protocol4：和Protocol5：需要一个离线的1vrP，但在大多数情况 
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下不需要TTP的参与就可以保证Fairness A，是很有效的协 

议，其中 Protocol4实质上等同于文[3，10]的思想，Protocol5 

就是文[1]采用的思想。 

结论 公平电子合同协议已成为电子商务领域的一个热 

点问题，是推动电子商务发展的一个重要因素。本文提出一种 

模块化的方法，对电子合同签定过程进行分析，定义了一套协 

议模块。利用这些协议模块可以设计公平性程度不同的电子 

合同协议，其中包括一些已经发表的著名协议，可见这种方法 

非常有效。该方法不仅具有模块化设计的优点，使得对协议的 

设计和分析变成对单个模块的设计和分析，降低了复杂度，而 

且还使得协议设计者能够根据不同的应用需求，灵活地设计 

公平性程度不同的电子合同协议。进一步的工作是如何对有 

任意多参与者的系统进行建模，定义协议模块，以构建多方公 

平电子合同协议，以及对其它电子商务协议设计方法的研究。 
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