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摘 要 本文介绍了用于多媒体数字产品版权保护的数字水印技术的应用背景及概念，特别是对于数字图像水印技 

术特点及系统框架进行 了较 为详细的分析，并讨论 了当前研究热点。明确 了今后的研完和应用方向。 
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1 引言 

随着计算机多媒体技术和网络技术的迅猛发展，多媒体 

数字产品(数字图像、数字视频、数字音频等)得到了广泛应 

用。多媒体数字产品具有质量高，易于高效存储，易于处理，易 

于通过计算机网络传输，特别是可以方便地得到与原产品完 

全一致的复制品等优点【3]，也使得针对多媒体数字产品的非 

法复制和篡改也更加难以防范。因此，其版权保护成为一个迫 

切需要解决的问题。数字水印技术[1-s]作为多媒体数字产品 

版权保护的有效手段，近年来在国内外引起了人们的广泛重 

视和研究。 

从技术发展角度看，数字水印技术属于信息隐藏技术，与 

密码学具有密切的联系。 

密码学(cryptography)研究如何将原始信息(明文)an密 

为秘密信息(密文)，从而达到保护明文内容的目的。但加密技 

术只能在数据传输和存储时提供保护，而无法保护正在处理 

的数据。作为多媒体数字产品，在提供给用户使用时，必须是 

解密的，而一旦解密，也就无法得到有效的保护。 

信息隐藏(information hiding)研究如何在公开信息中隐 

藏秘密信息，它又可分为隐写术(stegan0graphy)和数字水印 

技术(digital watermarking)。隐写术主要着眼于隐藏信息的 

存在性。密码学并不隐藏信息的存在，攻击者知道秘密信息的 

存在，但无法理解其具体内容；而隐写术则使攻击者根本无法 

得知在公开信息中是否有秘密信息，这是隐写术与密码学的 
一 个本质不同。当然为了增加安全性，通常也要对被隐藏的信 

息进行加密。数字水印技术则通过在多媒体数字产品中加入 

作者的私有信息，达到版权保护的目的。它与隐写术的主要不 

同在于：对于隐写术，攻击者的目的是从公开信息中发现其中 

隐藏有秘密信息，并从中提取出秘密信息，对于数字水印，攻 

击者的目的是从多媒体数字产品中提取并消除数字水印，或 

者通过某些处理手段，使得水印信息不能被正确检测，从而实 

现盗版目的，因此数字水印技术对于各种可能攻击具有更强 

的稳健性要求 ]。 

本文试图对于数字水印技术做一些总结和分析，特别是 

对于数字图像水印算法框架以及数字图像水印技术的当前发 

展趋势进行了较为详细的讨论。 

2 基本概念 

2．1 数宇水印的分类 

数字水印可以按多种方式分类。 

按照数字水印的主要应用领域进行分类[】 ]：可以分为 

版权保护(copyright protection)，盗版跟踪(piracy tracing)， 

标志隐藏(hidden annotation)，复制保护(copy protection)，图 

像认证(image authentication)等。其中版权保护是数字水印 

的主要用途。它是在多媒体数字产品中加入代表版权信息的 

数字水印，可以在该作品被盗版或出现版权纠纷时，从中获取 

水印信号证实版权所有者，检举和起诉盗版者，从而保护所有 

者的权益。 

根据水印载体分类[2]：可以分为图像水印(Image)，音频 

水印(Audio)，视频水印(Video)，文本水印(Text)等。发展中 

的还有其它水印载体 ]：3一D图像，3一D模型，矢量图形，软件 

(源代码，二进制代码等)，数值数据集等。 

根据数字水印的特性分类：有稳健(Robust)数字水印和 

脆弱(Fragile)数字水印两种。 

稳健数字水印是指嵌入数字水印信息的载体在经过各种 

处理甚至恶意攻击后，除非载体的信号被大幅度削弱，其商业 

·)国家自然科学基金(60271019)，教育部博士点基金(2002061107)，重庆市科委应用基础研究项目(7370)和重庆大学基础及应用基础研究项 

目(713411003)资助．桑 军 博士研究生，主要研究方向为计算机信息安全，数字水印，图像处理．廖晓峰 教授，博士生导师，主要研究方向为 

神经网络，混沌理论． 
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价值大幅度下降，否则无法有效地去除水印，均可以从中确认 

数字水印。它可用于大多数数字水印的应用领域，主要用于所 

有权确认。 

脆弱数字水印对于载体信号的变化敏感，嵌入数字水印 

信息的载体发生变化，将影响到数字水印的检测，从而提示数 

据已被修改。脆弱数字水印对稳健性要求较低，通常只要求部 

分稳健性。它主要用于完整性确认 

本文的讨论主要针对用于版权保护的稳健数字图像水 

印。 

2．2 用于版权保护的稳健数字图像水印算法的基本要 

求 ] 

根据数字水印应用目标的不同，对其算法设计有不同要 

求。用于版权保护的稳健数字图像水印的基本要求包括： 

(1)不可感知性(Imperceptibility) 是指数字水印嵌入 

到原始图像后，不会引起人眼感知意义上的明显的质量下降 

这是由于人类视觉系统存在的冗余性，也正是因为此冗余性， 

才有可能实现数字水印技术。 

(2)稳健性(Robustness) 指数字水印必须很难(希望不 

可能)被清除，以防止别人破坏水印使自己无法证明版权 所 

有这些无意或有意的攻击通常包括图像有损压缩(JPEG， 

JPEG2OOO)，加性高斯躁声，低通滤波，图像量化与图像增强， 

信号处理，几何变形(平移，缩放，旋转，裁剪)，D／A，A／D转 

换等。 
一 般来说，稳健性和不可感知性相互冲突。嵌入水印信号 

增强，将提高其稳健性，但会降低其不可感知性。因此，人们希 

望能利用人类视觉系统(Human Visual System，HVS)模型， 

设计出不超过人类感知限度的最大能量水印，在保证不可感 

知性的前提下，努力提高水印的稳健性。 

目前尚没有提出能够抵抗所有类型攻击的数字水印方 

案，甚至还不知道是否有这样的方法L】]。因此，目前所能做的 

是根据所设计水印算法的应用目的和应用领域，设计稳健性 

尽量高并具有较高检测可靠性的水印算法。 

(3)安全性(Security) 指设计的数字水印应具有密码学 

意义上的安全性，即其安全性应依赖于密钥的安全，而不是算 

法的安全。也就是说，假设攻击者知道水印算法的所有细节， 

但不掌握检测水印时需要的密钥，则不能够提取或消除水印。 

只有掌握检测密钥的版权所有者或授权用户能够检测水印的 

存在，从而证明版权。 

除了以上基本要求外，对于数字水印的要求还包括具有 

足够的检测可靠性，即虚警概率和漏检概率要足够小，允许加 

入多重水印而不互相干扰等0 ]。 

5 数字水印算法 

5．1 数字水印算法基本框架 

数字水印算法尚无标准，目前已提出了多种不同算法，它 

们在框架上大体一致，细节上有所不同[ “ 。一般可将数字 

水印算法框架分为水印生成(Generation)、水印嵌入(Embed— 

ding)、水印检测(Detection)三部分。 

以下将分别讨论数字水印的生成、嵌入和检测，在此之 

前，先对所涉及符号作如下约定： 

(1)x；被保护的原始数据(本文中指原始图像)； 

(2) ：水印信号； 

(3)K：水印密钥； 

(4) 加入水印的图像； 

(5)X，：待检测图像。 

5 2 水印的生成 

· 】】2 · 

水印的生成即产生用于嵌入图像中的水印信号。水印信 

号可以是伪随机序列，也可以是二值图像甚至灰度图像(例如 

版权标志等)或序列号。 

(1)伪随机序列水 印信 号的生成 

· 由密钥 控制伪随机发生器(近来也有采用混沌系 

统n 0])产生水印信号，即：K— ； 

·也由原始图像 在密钥 控制下产生与原始图像相关 

的水印： × 一 ； 

·还可由密钥 控制产生初始水印信号，再与原始图像 
一 起运算产生与原始图像相关的水印，即： 一 ， × 一 

。 

使用与原始图像相关的水印可以防止攻击者掌握大量嵌 

入同一水印图像后通过统计手段(共谋攻击 · )提取并去除 

水印。 

伪随机序列水印信号生成时的参数或／和初始值即可作 

为水印生成的密钥，只有知道此密钥的人，才可能生成此水印 

信号，也才能证明其为合法的版权所有者。此种水印信号通常 

为一维信号，在嵌入到图像中时需要转化为二维信号，此时选 

择的转换方式对于水印稳健性有一定影响(例如采用peano 

扫描和细胞自动平滑等n])。 

(2)图像 水 印信 号 的生成 

·直接使用二值图像 作为水印，在嵌入时再由密钥控 

制嵌入方式； 
·使用二值图像 作为原始水印信号，使用密钥控制产 

生最终水印信号： ×K— ； 
·也可产生与原始图像相关的最终水印信号： × ×K 

一  
。  

5．5 水印的嵌入 

水印的嵌入将水印信号嵌入到原始图像中得到嵌入水印 

的图像。嵌入水印的图像与原始图像从视觉上应无明显差别。 

通常需要在密钥(这时的密钥一般不同于水印生成时使用的 

密钥)的控制下嵌入：x× ×K—x 。 

根据水印信号嵌入图像的方式，数字水印算法可以分为 

两大类：空域技术和变换域技术。它们分别通过改变图像空域 

的某些像素的灰度或图像变换域(DFT，DCT，DWT等)的一 

些系数的值来嵌入水印。 

(1)空域(Spatial Domain)嵌入技术口 ] 早期关于数字 

水印的研究工作大都集中在空域嵌入上。空域嵌入技术根据 

水印信号直接修改原始图像某些像素的值，其最大特点是直 

观，方便，效率高，其缺点也很明显，稳健性较差。 

对于二值图像水印，在嵌入到空域时，一般是通过随机选 

择(由伪随机发生器产生，其种子值则可作为密钥)嵌入位置， 

达到隐藏嵌入的目的。为了提高安全性，还可先对原始水印进 

行随机置乱(即加密)。 

对于伪随机信号水印，在嵌入到空域时，可以在整个空域 

中嵌入，即将一维伪随机信号，转换为二维信号，对于图像空 

域逐点嵌入，由于信号本身的伪随机性，保证了嵌入信号的安 

全性。当然，也可通过随机选择嵌入位置，隐藏嵌入，进一步提 

高安全性。 

(2)变换域(Transformation Domain)嵌入技术 变换域 

技术在嵌入水印前先对图像进行某种可逆的数学变换(常用 

的 变 换 有 离 散 余 弦 变 换 DCT[1 ]、离 散 小 波 变 换 

DWT[” 、离散 Fourier变换 DFTEzl,zz]等)，然后通过修改 

变换域的某些系数嵌入水印，再进行逆变换得到加水印的图 

像。一般来说，在变换域中嵌入水印有利于不可感知性，并且 

比在空域中嵌入水印对图像处理的稳健性要强一些。变换域 
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技术的主要缺点是计算代价较大。 

对于二值图像水印，在嵌入到变换域时，可将其置乱或不 

置乱(主要区别在于安全性程度不同)，随机选择嵌入位置，将 

其嵌入到不同的变换系数中。 

对于伪随机信号水印，在嵌入到变换域时，可以通过随机 

选择嵌入位置，隐藏嵌入。当然，从另一个角度考虑，也可选择 

固定嵌入位置，而嵌入的水印信号是随机的(即每个系数处嵌 

入信息与由水印确定，因而是随机的)，也可保证安全性。 

(3)人类视觉系统在水印嵌入时的应用 根据人类视觉 

系统的研究，人眼对于具有不同性质的图像区域，有不同的感 

知特性，背景的亮度越高，纹理越复杂，人类视觉对其轻微变 

化就越不敏感。这种现象称为照度掩蔽和纹理掩蔽。掩蔽指在 
一 个掩蔽信号存在的情况下，另一个信号不会被人类感知[3]。 

视觉掩蔽特性表明，具有不同局部性质的区域，在保证不可感 

知性的前提下，可允许迭加的信号强度可不同。因此，应该尽 

可能地将水印嵌入到图像中人类视觉不敏感的部位。 
一 个好的稳健数字图像水印算法应当结合人类视觉特 

性，针对图像特征进行数字水印信息的嵌入，最大限度地保证 

数字水印的稳健性[1 。 。 

5．4 水印的检测 

水印检测是水印框架中最重要的部分，无论是水印生成 

算法，还是水印嵌入算法，最终要以能否正确可靠地检测水印 

为基准。我们将从多个角度对此给予详细讨论。 

首先，人们习惯于根据数字水印检测时输入和输出的不 

同将其分为私有水印(private watermarking)、半私有水印 

(semi—private watermarking)和公开水印 (public watermark— 

ing)--类[1 ]。私有水印(或称非盲水印，non—blind watermark— 

ing)在检测时至少需要原始图像(有时还需要原始水印)。非 

盲检测可以是从待检测图像中提取出水印，也可以是利用概 

率统计方法得到是否存在水印的结论；半私有水印(或称半盲 

水印，semi—blind watermarking)在检测时不需要原始图像，但 

需要原始水印，此时一般是利用概率统计方法得到是否存在 

水印的结论；公开水印(或称盲水印，blind watermarking)在 

检测时，既不需要原始图像，也不需要原始水印，它是从已嵌 

入水印的图像中提取水印信息。 

由于不需要原始图像的水印检测具有快速、自动实现的 

优点，半盲检测和盲检测水印的应用范围比非盲检测算法要 

广泛。 

其次，根据水印检测方法，可分为提取并重建水印从而直 

观表达版权信息，或者是利用概率统计方法判断水印存在性。 

对于伪随机水印信号，由于不能直观表达版权信息，需要通过 

概率统计方法判断是否存在所检测水印。而对于二值图像水 

印，在提取后可以直观表达版权信息，从而直接判断版权的归 

属。当然，对于二值图像水印也可以通过概率统计方法判断水 

印的存在性。下面将详细讨论这两种水印检测方法。 

(1)提取并重建水印C7．1s3。只用于图像水印信号。由于原 

始水印为代表版权所有者的图像，有可能提取并重建，从而直 

观地表达图像的所有者。 

(2)利用概率统计方法判断待检测图像中是否存在水印， 

它既可用于二值图像水印，也可用于伪随机序列水印。大致包 

括两类方法： 

a．利用假设检验判断是否存在水印[7 “。利用统计学中 

的假设检验，构造假设检验统计量，通过计算此统计量的值给 

出是否存在水印的判断。比较典型的有 patchwork算法L】 。 

b．利用相关性检验(有时也称相似性[3．])判断是否存在 

水印 “ “ 幻是目前水印检测中最常用的方法，它将提 

取出的信号和原始水印信号作相关运算，或直接使用原始水 

印信号与待检测图像进行相关运算，判断待检测图像中是否 

存在参与运算的原始水印。 
·提取信号与原始水印作相关运算 

假设 为原始水印信号， 为在待测图像中检测出的 

信号，则一种相关性检验形式为： 

⋯ ( ， )一 

√Wt*Wf 

∑(Wi*Wt，) 

厂 —————一 、／／ ， 
其中Ⅳ为信号序列长度。 

此公式还可有多种变化形式，例如： 

c。r( ，W )一 1( * )
一  ( * ) 

COt( ，W，)一W *W，一厶 ( * ) 

·直接使用待检测图像与原始水印作相关运算 

同理可求得待检测图像 x 与原始水印 的相关值，从 

而判断 中是否有 此时一般是基于如下假设： 

假设x为原始图像， 为原始水印，x 为待检测图像。再 

假设 x与 独立同分布， 均值为o(此时 为满足高斯分 

布的随机序列)。水印嵌入采用如下方法： 
一 x+a 其中a为嵌入水印强度。 

如果 不包含水印 ，即：X 一 。则：cor(X ， ) COt 

(X ，W ) 

如果 x 嵌入了水印 ，在不考虑攻击的情况下，X 一 

cot(X ，W，)~cor(X+aW ，W ) 

一cot(X， )+~cor(W ，W ) 

其中cot()与前述定义类似。 

求出相关系数COt，根据中心极限定理，假设其分布为正 

态分布(高斯分布)，再分析其均值和方差，则可得到 COt的分 

布情况。 

在判断是否存在水印时，采用如下方式：根据设定的检测 

概率的要求，如果相关值COt超过某一设定的阈值 丁(此值可 

通过理论分析E23．34 或实验确定)，就可以判定图像中存在此 

水印，否则认为没有嵌入水印或嵌入的不是此水印。另一种方 

法是在使用正确水印信号检测的同时，再随机选择若干个(一 

般为]000以上)其它水印信号，进行相关性检验。由于正确水 

印信号检测出的相关系数远大于其余水印信号检测出的相关 

系数，因而可以判断水印存在。但这是在已知正确水印的情况 

下，而在有的检测环境中，事先并不具有嵌入水印的相关判 

断，因此不仅要检测是否存在水印，同时也需要检测嵌入的是 

何水印。在大量生产数字多媒体产品时，这显得尤为重要，因 

为此时需要自动检测，而在不同产品中嵌入的一般不会是同 
一 种水印(为了安全性考虑)，因此需要在水印库中逐个比对， 

得出是否嵌入水印以及嵌入的是何水印的结论，这就需要有 
一 个阈值 丁来进行判断。 

以上检测水印的方法，并不是完全独立的，有时可综合使 

用。例如：给定一幅图像，需要在大规模水印库中检查是否有 

水印嵌入在其中。对于二值图像水印信号，先使用相关性检验 

判断提取出的信号是否就是所检测的原始水印，如果是，则停 

止搜索，输出提取信号，直观判断版权所有者。 

在进行水印检测时，存在两类可能错误[1 ]： 

I类错误：检测出存在水印，实际上没有水印。此类错误 

的发生概率用虚警概率 P厂d(false alarm probability)表示。 

I类错误：检测出没有水印，实际上存在水印。此类错误 

· 】】3· 
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的发生概率用漏警概率P，，(false rejection probability)表示。 
一 般而言，P 与 P，，相互对立，其中一个的减小会导致另 

一 个增大 从风险控制的角度出发，我们希望在首先保证 P 

为较小值的情况下，使 P，，达到最小。通常使用理论分析或实 

验得到接收者操作特性(Receiver Operating Characteristics。 

ROC)曲线，并使用ROC曲线评价水印算法的检测可靠性“] 

水印算法框架中水印生成，水印嵌入，水印检测这三个部 

分并不是完全独立的，各部分设计都需要考虑到满足水印算 

法的要求(不可感知性，稳健性，安全性等)，并且要综合考虑 

到三个部分的合理结合 

4 数字图像水印技术研究展望 

对于一个实际的数字水印系统，需要考虑到数字水印的 

应用目标、可能受到的攻击、载体信号的形式、不可感知性和 

稳健性的权衡、水印的检测模式等，任何一方面的不同，都可 

能导致不同的数字水印方案。从数字水印的应用目标来看：用 

于版权保护的水印要求较强的稳健性，对于嵌入信息量要求 

不高，只要能识别出版权所有者即可 从可能受到的攻击来 

看，一般的文献均考虑了图像压缩和滤波，大多数考虑了一般 

图像处理 ，少部分考虑了几何变形攻击(这也是数字水印技术 

的难点)。从水印的检测模式来看，非盲检测在部分场合具有 
一 定的应用价值，而大多数情况下需要做到水印半盲／盲检 

测。 

当前，数字水印技术正在稳步发展，随着研究的深入，也 

给研究者提出了更多的课题。文[z43从应用及技术的角度分 

别探讨了数字水印技术的未来，指出数字水印技术的应用领 

域需要不断扩展，甚至用于一些非保密安全领域。在理论研究 

的同时，需要更加注重实用技术的研究。 

当前关于数字图像水印技术研究较多地集中于以下一些 

方面： 

(1)混沌系统在数字水印中的应用D--lo．2s] 由于混沌序列 

具有类随机性，对于参数及初值的敏感性，数量众多，良好的 

相关性等特性，可以产生大量具有优越性能的水印。 

(2)人工神经网络在数字水印中的应用。利用人工神经网 

络的学习与自适应能力，优化水印嵌入及检测算法。可以在水 

印中嵌入部分固定量，检测时用于人工神经网络学习，从而更 

好地检测水印[2 。也可以在嵌入前使用神经网络获取图像信 

息，以便于自适应嵌入L2 。 

(3)抗几何攻击算法研究。主要是研究能够抵抗平移，旋 

转、缩放及剪切的水印算法[2“抽 。这也是一个研究的难点， 

目前所提算法大多数需要在满足一定条件时才能正确检测水 

印。例如文[3o3就假设无论在图像旋转或平移后是否进行了 

剪切，图像大小应保持不变(即被剪切部分应以某种颜色填 

充)，而且比例缩放不应与剪切同时发生(因为无法区分缩放 

及剪切同时进行时各自对于图像大小的影响程度)，才能正确 

地检测水印。 

(4)新的检测理论及手段探讨[3卜“]。文[31 32]通过建立 

数字水印嵌入及检测模型对其进行了理论分析。文[33]将关 

于DCT及DWT系数的分布假设由高斯分布修改为广义高 

斯分布，并将一般假设检验方式修改为 Rao检验，优化了水 

印检测性能。文[343通过改进相关性检验系数计算及阈值确 

定方法，也一定程度改进了水印检测性能。 

我们的研究将集中于以混沌系统，计算智能，神经网络等 

手段，结合通信理论、概率统计原理，设计出适应能力强，检测 

效率及准确率高，抗攻击能力强的数字图像水印算法，特别是 

能抵抗几何变形攻击的算法。 
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强的相关性，较低分辨率对应的标示大部分在较高分辨率的 

对应块下都是一致的，所以较之在完全分辨率下的逐点讨论， 

这种方法有两个优点：快捷和精确。 

5 实验验证 

根据国家863项目“基于 SIG框架的数字城市服务系统 

与示范”的研究需要，依据我们的研究成果，我们开发了一个 

北京市综合遥感影像数据库系统。系统需要达到的目标是：要 

对多数据源、多分辨率、多时相的空间数据进行有效的管理， 

实现对影像数据和相应的元数据进行高效的管理和检索，达 

到方便的存储管理和分发服务的目的；能够管理多比例尺、多 

分辨率、多数据源的遥感影像，实现影像的高效检索；由全貌 

到细节、由整体到局部、由低分辨率到高分辨率快速无缝地进 

行影像漫游和浏览；并且能够与其它系统集成，为其它应用服 

务。系统运行的其中一个界面如下。 

图4 遥感影像数据库系统界面 

系统运行情况表明：我们的理论能够建立完善的空间数 

据管理和运行机制，实现对在线、近线、离线数据的科学管理； 

提供方便的数据管理和维护工具，使数据管理者可以方便地 

对海量影像数据进行管理和维护；提供快捷方便的数据检索 

机制，实现网上数据检索、浏览和应用；可以方便地实现多源 

空间数据的集成；建立良好的数据服务体系，为社会各个部门 

提供良好的应用服务。 

结束语 利用数据库技术管理影像数据是影像数据管理 

的发展方向之一，它能充分利用数据库系统的高效性和有效 

性。由于影像数据自身的特点，目前用数据库系统来管理海量 

的影像数据还存在许多困难。在本文中，作者提出了适用于数 

据库管理的影像数据分块方法，多分辨率影像的提取策略和 

影像的数据库管理结构，即改进的金字塔方案，以及影像的渐 

近搜索算法。研究成果已在国家863项目“基于SIG框架的数 

字城市服务系统与示范”中得到实现与验证。但研究还只是初 

步的，我们将对利用数据库管理影像数据技术进行深入的研 

究。 
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