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摘 要 安全组通信的前提是一致的安全策略。组安全策略描述成员的安全目标、能力和需求，进而规定安全组的行 

为、访问控制参数 、密码机制等。本文研究安全组策略的管理 ，包括组策略的制定、协商 以及翻译、执行。在策略生命周 

期的基础上 ，依据安全多播组模型 ，提 出组策略 管理模型 ，并描述策略服 务器的设计实现。策略的表示采用组安全策略 

标记语言(GSPML)．能够支持组策略灵活的表示和协商。 
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1 引言 

随着网络技术的发展，特别是电子政务的兴起，基于多播 

通信方式的应用(如信息发布、网上会议等)愈来愈普遍，其安 

全性是人们关注的焦点。参与多播通信的实体采用密码机制 

保护组通信的安全，构成一个安全组。以网上会议为例，成员 

在加入会话时应明确允许哪些成员参加会话、身份验证方式、 

采用的密码算法等。组安全策略从整体上描述组期望的安全 

目标、成员的能力和需求，是建立安全组通信的基础。 

概括地说，安全策略是～系列保障应用系统或环境安全 

的操作规则。关于组安全策略，目前还没有一个普遍认可的定 

义。本文引用SMuG在其工作文档中所采用的：“组安全策略 

是指组安全相关的行为、访问控制参数和安全机制。”[1]这一 

定义指出，组安全策略作为规范组内各实体关系的工具，规定 

哪些行为属于组安全行为，如何指派这些行为；成员通过什么 

凭证参加组会话，如何对其进行鉴别；使用哪些低层安全机制 

来实施高层安全策略，提供安全服务。 

由于多播组覆盖范围广泛，成员可能来自不同的管理域， 

期望的安全目标不同，所支持的安全机制也不尽相同。本地策 

略对每个可能加入会话的组成员的能力和要求(如成员可得 

到的服务和可信凭证等)进行规定，成员使用本地策略判断他 

们能否加入安全组，如果没有合适的凭证或不具备执行组策 

略的能力，成员是不能加入安全组的。本地策略还规定本地对 

安全组的要求。这些要求指明组成员是否愿意加入安全组。成 

员的本地策略与组策略不一致时，可以通过协商来达成一致。 

如果协商失败，那么成员或者放弃加入安全组，或者修订其本 

地策略。 

组策略管理包括策略的创建、分发和解释、执行。组策略 

的创建有两种方式，一种是由独立的机构创建，可以是组发起 

人或是委托的服务机构；另一种是由参与组通信的各方或代 

表共同协商创建。策略协商需要在不同的本地策略之间达成 
一 致。协商策略的过程可以很简单，如寻找策略提案的交集； 

也可以很复杂，如使用分布式选举方式等。策略翻译是指将抽 

象策略映射到低层软件能够理解的命令和参数，翻译必须保 

证结果是全局一致的，每一成员对翻译后的策略的执行必须 

能与所有其它的成员交互进行。翻译由哪些实体执行及何时 

执行是策略翻译需要面对两个问题。 

IETF／IRTF多播安全工作组将组安全策略作为重要的 

研究内容。文[1]研究 SMuG安全多播框架下的策略管理基 

础设施的问题和要求，给出了组策略的定义和构件，定义组策 

略生命周期模型，描述了组安全策略在创建和实施过程中的 

需求，提出了主要的设计决策并给出了替代方案。安全策略管 

理基础设旌是指支持创建、保存、分发和解释这些策略的服务 

的集合。文[2]阐明安全多播策略的设计空间，试图将现有应 

用的安全策略纳入该策略空间之中，由对策略设计空间的理 

解得到策略的说明和执行机制。 

GSAKMPE3]定义了一个安全组通信的体系结构和协议， 

详细定义了一组服务，包括组控制服务和组密钥管理服务，并 
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规定了实现这些服务的一整套机制，包括组策略发布机制等。 

组策略的表示采用策略标记(Policy Token)，策略标记是定 

义安全组行为的高度灵活的数据结构，具体规定了多播组的 

授权、安全机制和提供的安全保护及机制。文／-43详细给出了 

策略标记的载荷内容和格式。 

DCCM r s]是为大规模组安全通信开发的系统，支持不同 

本地策略的参与者动态协商密码安全参数(Cryptographic 

Context)。DCCM采用 SPL策略语言，首先描述 Ⅳ维的安全 

策略空间，然后指定策略空间中的点代表特定的安全策略。 

Antigone_6]通过标准的安全服务集支持运行时组安全策 

略灵活配置，策略表示采用策略描述语言 Ismene[ 。Ismene 

定义了约定子旬(Provisioning Clause)和行为子句(Action 

Clause)分别描述组策略安全服务配置和组授权／访问控制， 

Ismene支持组安全策略的一致性协商。 

本文研究 SIMM 安全多播框架[8 中组策略模型。首先明 

确 SIMM 安全组模型包含哪些实体、在组策略管理中的作用 

关系，然后依据组策略生命周期，提出安全多播 SIMM框架 

中策略管理模型。策略在一定的抽象级别上的表示是进行策 

略管理的基础，本文采用组策略描述语言GSPML[ 研究组 

策略的表示与统一。 

2 SIMM 安全组模型 

本文研究的组策略管理是 SIMM安全多播框架[8]的一 

个重要的组成部分。SIMM是一个完整的、自包含的多播安全 

框架，为网上会议等多播应用提供基本的安全服务。它由一个 

安全组体系结构模型、一个策略模型、一组分层的协议套件、 
一 个分层的实现模型、一组密码 API和一组应用程序接口组 

成。SIMM 组模型是建立组策略管理模型的基础。 

安全组定义为执行共同的安全策略的互操作的实体的集 

合，策略周期中各阶段的任务由安全组模型中相应的实体完 

成。SIMM组模型定义了四类实体：策略服务器(PS)、组控制 

管理服务器(GC)、组密钥管理服务器(KS)和成员(GM)，这 

四类角色分别参与组策略的创建、分发、解释和执行。SIMM 

组模型如图1，图中用实线框表示构件，用各类箭头表示接件， 

虚线框表示构件的逻辑聚集关系。 

安 全 组 

f一一一一一一一一一 i 厂香百 一一一一一一一一一一 

⋯

：1星篓 誉 消息 二：道：0  2组控制管理消息安全传输信道： ’L_一 
3 组 数 据 安 全 传 输 信 道 ： ．_———— 

图1 SIMM 安全组模型 

策略服务器(PS)：是创建、存储、发布和管理组策略的实 

体。在集中式环境下，只有一个策略服务器来规定组策略，GC 
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+KS实体向策略服务器请求合适的组策略。在分布式环境 

下，可以有多个策略服务器参与组策略的产生。 

组控制／密钥管理服务嚣(GC+KS)：MSEC允许将 GC 

和KS看成逻辑的一个服务实体(GC+KS)。GC+KS作为逻 

辑上的组领导参与创建和分发组安全所需的密码素材。出于 

性能上的考虑，每个 GC+KS在会话初始化时得到组策略， 

在该会话期间，不再需要与策略服务器通信。在SIMM 实现 

模型中，允许 GC+KS代行策略服务器的职责，接收策略编 

辑．对策略作出鉴定，并根据特定的会话进行翻译。 

成 员(GM)：发送者和接收者(都标记为组成员)是传送 

和接收信息的最终实体。二者都作为策略的用户和目标：接收 

策略．并认证、翻译和强制执行策略。在 SIMM 框架中，成员 

可参与策略的制定。 

策略创建和管理有两种模型，一种是策略服务器模型，策 

略服务器作为策略的所有者和创建者，负责创建符合组安全 

需求的策略，参与者必须信任策略服务器能够最大程度地代 

表它们的利益。另一种是组控制模型，GC+KS作为策略的所 

有者和创建者，策略服务器作为策略库，可以在策略产生、翻 

译和协商过程中提供帮助，最终的策略必须由GC+KS宣布 

或被其接受。SIMM不排斥任何一种模型。对于第一种模型， 

SIMM 的实现结构将建立独立的策略服务器(PS)。 

5 组策略管理模型 

在安全组定义阶段应首先确定组安全策略，包括组成员 

的范围和构成、身份认证方式、授权和信任的服务实体、采用 

的密码安全机制和参数、密钥更新机制等等。组策略的作用范 

围从安全组建立之始直到组撤消。SMuG定义了组策略的生 

命周期_】]，包括以下阶段： 

创建 可使用数据结构或语言以不同的抽象级别描述组 

策略。例如，一个具体的组策略可以规定所有的组信息使用 

3DES—CBC算法加密，而一个抽象的组策略可以规定组消息 

传送采用“强机密性”机制。完整的组策略规格说明存放在策 

略数据库中，以便于组策略的使用。组策略创建于组建立之 

前。此外，组策略规格说明应指明组策略的验证信息(如数字 

签名)，以便进行验证。 

协商 在许多安全组通信系统中，组策略或者是隐式规 

定的，或者是委托给单个机构创建。然而，如果安全组跨越多 

个管理域，通常需要多个机构参与组策略的创建。此时，需要 

将不同机构提交的策略统一化。该过程称为组策略协商。 

翻译 翻译过程将抽象策略翻译成软件机制。例如，一个 

“强机密性”策略可以翻译成3DES—CBC算法。翻译必须是确 

定的；如果策略翻译由组成员来完成，那么所有成员翻译结果 

应是相同的。 

评估 组成员在加入安全组之前，要对组策略进行评估， 

确保本地策略与组策略的一致性。组策略如果与本地需求冲 

突，成员可以请求策略修订，或者放弃加入安全组。在评估过 

程中还要验证策略本身的一致性。策略评估应覆盖安全组的 

整个演变过程，因为一些组事件可能引起新的不一致性。策略 

评估也称为策略的符合性验证。 

实施 参预组通信的实体实施组策略，实施行为包括监 

控策略相关事件和执行当前组策略。例如，如果组密钥更新策 

略规定完美前向保密，则当一个组成员离开后，应更新组会话 

密钥。 

修订 当发生一些组事件时，可能需要修订现有的策略． 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


例如，一个新加入的成员如果不能执行现有的策略，则可能请 

求策略修订。对当前组策略的修订将导致组策略的重新协商、 

翻译和评估。 

依据组生命周期模型，定义 SIMM 组策略管理模型，如 

图2所示。该模型定义四类角色完成组策略生命周期的各项任 

务。为简化设计．忽略了策略的修订，仅认为组策略在实施后 

即保持不变，而策略的改变相当于重新定义安全组。 

策略定义点 指参与制定安全策略的实体。在集中式策 

略模式中可能是组通信的发起人或是可信的服务实体；在分 

布式策略模式中，成员或信任的服务代表也可能提交本地安 

全策略参与策略的制定。策略由统一的策略语言描述。策略定 

义点定义的策略称为策略提案，需进一步协调决策，产生组策 

略 。 

策略协调／ae策点 指将各个定义点的策略提案进行协 

调统一最终产生组策略的实体。通常由独立的策略服务器担 

任．依据决策算法综合各提案的意见生成组策略，称为策略实 

例 。 

策略翻译点 指将抽象策略描述翻译为具体可执行策略 

的实体。通常由GC+KS担任，也可由各成员担任。策略实例 

由策略语言描述，需要翻译成具体机制才能执行，如果由各成 

员担任，必须保证成员的翻译一致。 

策略评估／执行点 指验证组策略与本地策略是否相符， 

执行组策略的实体，由组成员担任。成员依据本地策略验证是 

否能够接受组策略，如果不能，则不参加组通信，否则加入安 

全组并保证组策略的执行。 

策略 定义 点 

略提案 

策 略 协调，决策 点 

略 实例 

策略 翻译 点 

执行 策略 

策 略执 行评估，执 行点 

图2 策略管理模型 

图2还反映了策略的流程。策略定义点编辑策略提案，请 

求策略协调／决策点根据协调算法，对策略提案进行分析，决 

定出全组一致的策略实例。 

策略的翻译必须保证精确性和一致性。策略翻译有两种 

方案：集中翻译和本地翻译。本文支持策略的本地翻译，即各 

个策略执行点(包括 GC和 GM)得到的是策略实例的源文 

档，在本地进行翻译，由相同的翻译机制来保证策略翻译的一 

致性。策略执行时，应用通过策略服务接口(策略 API)来访问 

可执行策略。 

4 组策略标记语言 

组策略管理的基础是对组安全策略的描述。SIMM框架 

定义了组策略语言 GSPML来表示组策略，符合 SIMM框架 

策略设计空间，具有灵活性和可扩展性，支持不同抽象级别的 

组安全策略的描述 GSPML是在XML元语言基础上定义的 

组安全策略标记语言，描述组标识、组密码安全参数、组安全 

行为规则等。选择 XML是因为，XML是支持 Internet上数 

据描述与传输的元标记语言，具有可扩展性，并且显示方式与 

内容相独立，多数浏览器都支持 XML文档的显示。XML 

DTD／schema能够定义允许的内容模型，并通过检查文档是 

否与 DTD／schema相符，确定文档的有效性。GSPML采用 

XML Namespace和XML Schema、XML—scheme import等机 

制实现文法模型的结构化扩展。 

GSPML由两 部分构 成：策 略大 纲 和策 略 空间库。 

GSPML大纲规定 GSPML策略文档基本结构。策略空间库 

由系统的策略空间组成．每一个策略空间定义一个安全策略 

的描述范畴、安全参数的取值范围。 

GSPML策略大纲(GSPML schema)描述了GSPML文 

档的基本结构，分三个模块：组标识、组安全参数、组行为规 

则 。 

组标识明确地标识每一个安全组及其实体，包括组名称、 

地址等属性。如果组策略、消息和参与人不能正确地被识别， 

将会导致错误和不安全的操作。 

组安全参数(Secure Context)规定全组一致的密码安全 

参数，包括对组数据和密钥提供哪些安全服务，采用何种协议 

和机制等。可选的安全服务和参数由策略空间规定．易于扩 

展。 

组行为规则规定组授权和访问控制行为，以及安全敏感 

事件引起的安全行为和组状态的转换。例如，对于向前、向后 

保密的安全策略，成员的加入或退出事件会引起一系列的密 

钥更新动作。 

GSPML schema基本框架对密码参数说明了一些抽象 

的基本类型元素，描述了通用的属性，进一步的细化由策略空 

间来指定。XML—Schema机制规定 文档通过指派名空间 

(namespace)来引用 schema定义，为此定义了 GSPML名空 

间http：／／localhost／gspml。当然，GSPML名空间需要注册才 

能成为有名的，此处仅建立在本地的Web服务上作为示意。 

策略空间规定组提供的安全服务范畴及可选的机制、参 

数。系统的策略空间是系统能够提供的基本安全服务的集合， 

应该是可扩展的。由于组管理服务器或成员所处的安全域的 

策略的限制，应用的策略空间应该包含于系统的策略空间。组 

策略在应用策略空间范围内进行协商，产生全组一致的密码 

安全参数。 
一 个策略空间定义必须引入基本的GSPML schema定 

义，使用 XML—Schema import机制：XS：import namespace— 

http：／／localhost／gspml。策略空间定义提供抽象定义的扩展， 

也生成了目标名空间(target namespace)。SIMM 的策略空间 

的名空间定义为：http：／／localhost／simm。一个策略空间对应 
一 个名空间，GSPML策略文档通过指派特定的名空间，规定 

策略的设计范畴。 

策略服务器指定策略空间，规定一般组会话应具备的安 

全要求；组控制器(或是组主人)提出策略框架，反映特定会话 

的安全要求，该要求应符合策略空间的规定；参与成员根据会 

话策略大纲和本地策略，制定并向服务器提交策略提案。在会 

话开始前，服务器要将策略提案进行统一，形成具体的安全要 

求和配置，作为策略实例。组策略的协商过程实质上是策略提 

案文档的统一过程，依据的是协商算法。简单地，提案文档的 

合并可以依据基于优先级的加权投票原则，即在决定策略项 

的取值时，先加权统计各选项的得票数(权值大小可依据各参 

预人对组策略实例的影响力)，然后将得票数最多的入选到组 

策略实例中。如果两个选项同时得到最高票数，则选取策略大 

纲中排序优先者。 (下转第161页) 
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的Iris数据有错误，而 Fisher版本的 Iris数据是正确的。本文 

采用Fisher版本的 Iris数据进行实验。若该数据聚类时初始 

化聚类中心选取不当，可能造成误分率很大的3类。如将第1类 

错分成2类，实际数据中的第2类和第3类合并分成了一个类。 

表1 m等 于1．5所对应数据 划分的误分率 E、 ( )和 

( )值 

数据样本 误分率 E(％) A ( ) A( ) 

00 0．051009 0．050959 
二菱形 30％ 0

． 993748 0．993748 

00 0．087797 0．144019 

三类数据 20 0
． 3723760 0．262518 

11 0．141761 0．167488 

Iris数据 
48 0．402504 0．340861 

表 2 m等于 2．0所对应数据划分的误分率 E、 ，( )和 

( )值 

数据样本 误分率 E(％) A ( ) A( ) 

00 0．151566 0．151659 
二菱形 3

0 0．998215 0．998215 

00 。■0．：99Z42 ： 0．724163 
三类数据 

27 0 0 910916 0．780326 

11 0．476770 0．513306 
Iris数据 

48 1．0990624 0．913319 

表 3 m等于 2．5所对应数据划分的误分率 E、 ( )和 

( )值 

数据样本 误分率E(％) A ( ) A( ) 

00 0．279410 0．279600 

二菱形 30 0
． 998221 0．998221 

27％ 1．310634 1．189948 三类数据 

82 1．493402 1．669985 

9％ 鞲 强 港SZ 0S誊嚣i 0．901683 I
ris数据 11 

罐 轨 巷 5誊i{ {0 0．902619 

从表1、2和3的实验结果来看，若 A )值越小，对应样本 

数据划分的误分率越少，亦即数据分类效果越好，这说明函数 

( )作为评价聚类算法对数据划分结果优劣的标准是合适 

的；然而，从三类数据m等于2．0和 IRIS数据 m等于2．5时所 

对应数据划分的误分率 E和函数 A ( )的值来看，A ( )不 

宜作为评价聚类算法对数据划分结果优劣的标准。 

结论 基于目标函数的模糊 C一均值聚类算法及其推广 

形式采用数据的类内紧致性对数据进行划分，但如何评价数 

据划分的好坏，至今仍是一个待解决的问题。一般认为作为数 

据划分结果好坏的评价准则应与数据聚类的准则不应相同。 

为此，本文从模糊 C一均值聚类的类间模糊集的互包含程度入 

手给出了评价数据划分效果好坏的评价标准。实验表明，本文 

给出的评价数据分类效果方法是可行的。 
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GSPML不能指明行为规则的语义，该部分的语义由策 

略翻译程序来解释，策略翻译程序将行为规则的描述转换为 

有限自动机，称为策略引擎，在组会话期间指导组的安全行 

为。 

结束语 SIMM 安全体系结构中独立实现了一个策略服 

务器PS，作为公共服务设施，为多个多播组提供策略管理服 

务。SIMM PS的功能模块分为两部分，其中组策略编辑器、解 

析器、协商器和组策略发布位于一个集成环境中，而组策略翻 

译、鉴定、执行作为策略引擎嵌入到SIMM安全组服务中。策 

略服务器以XML文档方式发布组策略，组策略实例发布通 

过约定的信道(可能是保密的，也可能是广播等非保密的形 

式)，或是嵌入到SDP[ 协议中。 
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