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BACnet／IP基于 UDP的技术解析 

陈恒鑫 王 波 刘万民 

(重庆大学计算机学院 重庆400044) 

摘 要 BACnet标准是用于楼宇自控网络的数据通信协议[ ，其作用是使不同厂商的楼宇自控设备能够实现互操 

作。BACnet／IP则是基于 IP枝术的 BACnet标 准，它将 IP网络作 为自己的局域 网来构建大型 BACnet网络。BACnet／ 

IP枝术的体系结构中构架于 IP协议之上的是 UDP协议 ，而不是 TCP或 自定义的 IP协议包，这是 与 IP网络 自身特 

点、BACnet标准的特点以及 TCP和 自定义 IP协议包的特征限制等 因素分不开的。本文通过枝术分析说 明了只有采 

用 UDP协议，BACnet／IP枝术才能够成功并高效地实现将 BACnet网络构建于 IP网络之上。 
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Abstract BACnet iS“a Data Communication Protocol for Building Automation and Control Network．”It can enable 

building automation devices and systems from different manufacturers tO implement cooperation．BACnet／IP is BAC— 

net standard based on IP technology，and it uses IP network as its own LAN to construct large—scale BACnet net— 

work．In the BACnet／IP jnfrastructure，there jS UDP，but isn’t TCP or the definition of a new IP packet type．on IP 

layer．The reason of choosing UDP iS associated with the character limitations of the IP network．BACnet standard． 

TCP and the definition of a new IP packet type．Under the analyse，this paper illuminates that BACnet／IP technology 

can implement BACnet network over IP network effectively only when UDP iS used． 
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1 BACnet标准简介 

BACnet(A Data Communication Protocol for Building 

Automation and Control Network)于2003年1月被 ISO总部 

宣布为ISO的正式标准，即ISO 16484—5。它是专用于楼宇自 

控领域的数据通信协议，其目标是将不同厂商、不同功能的产 

品集成在一个系统中，并实现各厂商设备的互操作，因此 

BACnet协议的层 

BACnet可看作是实现楼宇设备相互通信和互操作的一系列 

规则或规程，为所有楼宇设备提供互操作的通用接口或“语 

言 ”。 

BACnet楼宇自控网络根据 自身的特点对 ISO OSI—RM 

进行了精简和定制，使 BACnet标准的体系结构更加紧凑，具 

有高效的特性，以适应楼宇自控系统对实时性的要求。图1是 

BACnet标准体系结构与 ISO OSI—RM的参照图。 

对应的 OSI的层次 

BACnet应用层 

BACnet网络层 

ISO 8802．2 I MS／TP m l 
ISo 8802 3 ARCNET I EIA．485 EIA．232 l 

图1 BACnet标准体系结构与 OSI—RM的参照图 

BACnet标准应用层的功能主要是互操作信息抽象语法 

与传输语法的定义，可靠性传输及有关规程协议的定义。根据 

楼宇自控网络结构比较固定、报文信息比较短小、报文传输路 

径比较简单的特点，BACnet标准网络层功能可以得到极大 

的简化，基本上只有简化的路由功能。BACnet标准的数据链 

路层和物理层实现 0SI—RM 中对应两层的功能。标准定义了 

5种具体的物理层和相应的数据链路层，以适应不同性能／价 

应用层 

网络层 

数据链路层 

物理层 

格比的要求。从理论上讲，只要符合BACnet标准定义的物理 

层和数据链路层功能的任何网络都可以作为BACnet标准的 

物理局域网。 

2 BACnet／IP技术概要 

随着 Internet的迅速普及，利用 IP技术将是所有控制领 

域中网络控制系统的发展趋势。BACnet作为楼宇自控领域 
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的网络系统，IP技术是其不可缺少的重要内容。顺应这种需 

要，BACnet标准在其附录 a中增加了 BACnet／IP技术规范， 

它是将 BACnet无缝地扩展到 IP网络上，利用 IP技术建立 

BACnet网络，IP网络则是 BACnet网络的“局域网络”，并且 

建立在 IP网络上的BACnet网络仍是一个 BACnet网络，是 

BACnet互连网络中的一个子网。图2为 BACnet／IP体系结构 

图。 

BACnet应用层 

BACnet网络层 

ISO 8802—2 l MS厂rP l 卵 P 

ISO 8802—3 l ARCNETT I EIA-485 I EIA一232 

LonTalk 

图2 BACnet／IP体系结构 

图2中的 BVLL微协议层称为“BACnet虚拟链路层 

(BACnet Virtual Link Layer)”，位于BACnet网络层与 UDP 

协议之间，其作用是进行 BACnet广播管理，并提供向其它通 

信协议扩展的扩展机制。 

UDP协议层的作用是将来自BVLL层的数据封装成 IP 

数据包，使之在 IP网络上传播，同时将收到的IP数据包拆 

开，提取其中的用户数据提交给 BVLL层。使用TCP或者在 

BVLL层中设计一个模块，让其自定义一种 IP协议包都能达 

到 UDP在这里发挥 的作用，那为什么 BACnet／IP要选择 

UDP呢?这与 IP网络 自身特点、BACnet标准的特点以及 

TCP和自定义 IP协议包的特征限制等因素是分不开的。 

5 BACnet／IP体系结构中不选择TCP的原因 

1)TCP不能实现“一对多”的广播报文。 

TCP协议被用来在一个不可靠的互联网中为应用程序 

提供可靠的端点间的字节流服务，如果两个端点之间需要进 

行通信则必须通过它们之间的“三次握手机制”来建立一个虚 

拟链路，然后这两点之间才能够互发信息。所有TCP连接都 

是全双工和点对点的，因而 TCP不支持广播和组播的功能。 

楼宇自控网络是一个局域网络，通常是比较固定的，网络 

中绝大多数传输的是“短信息”，广播传输方式比较普遍，尤其 

是在事件预定与通告、设备配置、设备操作等任务中起着举足 

轻重的作用。BACnet标准中的很多内容都是为了达到优质 

高效的广播功能而制定的，例如在BACnet／IP技术中还专门 

定义了一个 BBMD设备，用于在IP路由器不支持广播功能 

时来管理整个 BACnet网络的广播报文发送。可见，不支持广 

播功能的TCP协议不能用于 BACnet／IP技术。 

2)由于 BACnet应用层具有防止数据包丢失的确认应 

答机制，因此使用TCP就显得传输开销过大。 

虽然楼宇自控网络比较可靠，不容易出现数据包丢失的 

情况，但某些楼宇自控设备关系到生命财产安全，所以必须在 

技术上确保任何一个数据包都能正确地到达 目的地。而由于 

BACnet网络层只提供面向无连接的通信功能，且不具有分 

段和序号管理的功能，因此 BACnet标准的应用层还必须提 

供与通信处理有关的功能。应用层提供的与通信处理有关的 

功能包括如下三个内容：与通信可靠性有关的服务：“证实服 

务”(用于提供可靠性服务)和“非证实服务”(用于广播和组播 

功能)；与通信内容长度有关的“分段和序号”管理和控制；差 

错检测与恢复机制。由于 BACnet网络中的数据包长度多数 

情况下都小于网络中最大可传输长度值而不用分段，因此证 

实服务又有包括不分段证实服务和分段证实服务。在分段证 

实服务的算法机制和时序图跟 TCP类似，其作用都是一样 

的，那就是确保属于同一数据包的不同分段都能确定地依次 

到达目的地。 

如果用TCP协议取代 BACnet／IP技术中的UDP协议， 

那么在同一体系结构中就同时存在并共同工作的两套互相独 

立的确认机制，这显然没有必要，而且会使得整个 BACnet／IP 

网络由于传输开销过大而导致效率大大降低。 

3)由于 BACnet设备之问传输的数据流量不大，这就使 

TCP中的流量控制和拥塞控制显得臃肿。 

楼宇自控设备之间的互操作并不是像 IP网络中信息传 

输那样频繁地发生，有些操作一个小时才发生一次，有些可能 

是一天，有些则可能是一年，更有可能有些诸如火灾发生时才 

启动的互操作永远也不会发生。互操作之间都是以互相能够 

读懂的指令方式进行，具体怎样执行，还是执行设备自己进 

行，每次互操作所需的数据是很少的。可见，在整个 BACnet 

网络中发生数据拥塞的情况是很少出现的。那么从这个角度 

去考虑，TCP中的流量控制和拥塞控制机制确实就显得没有 

必要了。 

4 BACnet／IP体系结构中不选择 自定义 IP协议包 

的原因 

1)IP网络中的路由器由于不能识别自定义的 IP数据包 

而不能达到路由的目的。 

自定义的 IP数据包需要在 IP数据包的首部“协议” 

(Protoco1)数据段中定义新的协议值，而现实使用中的 IP网 

络路由器又不能处理它所不认识的IP数据包，因而唯一的选 

择就是将其丢弃。我们可以想象，无论 BACnet／IP设备和其 

支持的产品的市场将来会有多大，它也不可能达到现在 In— 

ternet所具有的应用规模，所以奢望路由器生产厂家在其未 

来的产品中添加支持 BACnet／IP中自定义IP数据包的新功 

能是不现实的，所以 BACnet／IP选择自定义 IP数据包是行 

不通的。 

2)现在广泛使用的防火墙不允许新定义的 IP数据包通 

过 。 

IP网络上广泛使用的防火墙中有许多属于网络层防火 

墙，其基本模型为一个多端口的IP层路由器，它对每个IP数 

据包都运用一系列规则进行匹配运算，借以判断该数据包是 

否应前传或丢弃。也就是利用数据包头所提供的信息，对 IP 

数据包进行过滤处理。如果我们使用自定义的 IP数据包在 

IP网络上传送 BACnet／IP设备的信息时，那么在试图通过网 

络层防火墙时，由于防火墙无法识别 IP数据包头的“协议”数 

据段，从而导致因不符规则匹配被丢弃。 

3)重新自定义的 IP协议包不利于 BACnet／IP的发展。 

现在的许多应用开发都是基于大量已有的、可复用的组 

件和库文件之上，对于开发者来说，许多与应用无关的底层原 

理和实现是不必关心的，不可能让开发者从最底层来学习和 

实现。如果在 BACnet／IP中使用自定义的IP数据包，即使能 

够发布与之配套的类似经典的Socket一样的开发组件，其在 

功能、兼容性、鲁棒性等方面都无法与 Socket相比，并且开发 

者们早已对 Socket的使用方法了如指掌，并不情愿改用其它 

开发组件。所以从有利于 BACnet／IP发展的角度来看，使用 

成熟的 UDP或TCP比重新自定义 IP协议包更有优势。 
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结束语 根据以上的技术分析，TCP协议和自定义 IP 

数据包存在着那些与楼字自控网络和BACnet标准特点相违 

背的地方，所以在BACnet／IP技术中没有采用这两种方式， 

而是采用了UDP协议。BACnet作为专门为楼字自控领域开 

发的互操作标准，正是由于在各个方面都充分考虑了楼字自 

控网络 自身的特点，才使其成为楼字自控领域中最具有竞争 

力和最能代表楼字自控网络发展方向的标准。 
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(上接 第60页) 

op — importImageFileScJileName 

28101311gdileType—BSQ~username—shenzf~target—Ex— 

port为下载影像文件时的http请求。 

表2 网格结点服务种类参数说明 

Parameters 应用 数据传 服务名称 

cmd Op method fileName fileType userName target 范围 输方式 

ImageProce imagescgmentation segmentation 不同算 域一用户 影像文件 Client机登 局域或 共享或 

— ssscrvice imageClassify classify 法名称 时间 类型 录用户名 广域 http 

importData importlmageFile 影像文 影像文 网格授权 目标主机接收 局域或 共享
、 http 

DataService 文件夹名或网 
exportData exportlmageFile 件名 件类型 用户名 广域 或 ftp 络数据库 

当请求端向服务端发送出http请求时，服务端解析请求 

并执行相应操作，以XML的形式返回相应的执行结果，图像 

分割任务回信的Instance实例如下： 

(?xml version=”1．0 encod ing=”Shift-JIS”?> 
<SegmentationResult cmd= imagescgmentation code= 1O1 op=H 

segmentation”method= ”otsu” 

time=”2003／09／1S 12：21：25 user一”shenzf”> 

络，我们设计了网格计算环境的框架，并为实际应用保留了接 

口。下步工作将是完善现有网格系统，如考虑数据传输的断点 

续传，并设法提高整个系统的进行效率等；同时改善现有图像 

处理算法，使其更适合于网格环境的分布式并行特点，以更适 

合于大数据量遥感图像处理的速度要求。 

(Abstract) 

<Text)⋯<／Text) 
(／Abstract) 
<Detaif> 1 

<Text)⋯<／Text) 

⋯ ⋯ 2 

<／Detail> 
<／scgmentationResuh) 

请求端通过解析此 XML文档的各种参数以决定下一步 

的工作(XML文档中 code一”0”时为程序执行正常)，如果正 3 

常则继续执行后面的操作，发生异常则进程转至错误管理处 

进行进一步的处理。 4 

4 实验效果分析 5 

根据以上的设计，我们对系统在 Windows 2000平台上进 

行了实现，实现以遥感图像分割为例，系统含有3个网格结点， 

并有一个结点负责服务及资源的注册管理(相当于 Web Ser— 

vices技术的UDDI功能)。实现效果表明，系统对文件传输部 

分效率较高，系统能够按预定的程序流程运行，在各不同网格 

结点上对遥感图像进行处理后返回给用户最终的处理结果。 

结论及下步工作 网格计算是当前计算机领域的一个新 

的研究问题。在给遥感图像处理提供了很好的应用前景的同 

时，网格计算也给我们提出了更多的挑战。针对遥感图像处理 

的特点及当前网格计算的发展，我们提出了应用网格计算进 

行遥感图像处理的方法 ，对其具体流程之构建方法进行了设 

计，并应用Web Services、XML等技术对其进行了实现，以服 

务于遥感图像网络计算。 

网格计算是一项跨地区、跨平台、跨专业的研究项目，需 

要付诸很大的投入。鉴于网格计算系统的复杂性，基于现有网 
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