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一 个基于PAM的身份认证系统的设计与实现 

李大治 卿斯汉 

(中国科学院软件研究所信息安全技术工程研究中心 北京100080) 

摘 要 当今网络安全越来越受到人们的重视，身份认证作为同络安全的重要组成部分，已成为保证应用系统安全的 

有力手段 。当前的一些身份认证产品 的缺点是认证方法单一，缺少扩展性 ，很难满足不同应用 系统的需要 本文提 出 

了一个基于 Linux PAM(Pluggable Authentication Modules)的身份认证 系统，可支持多种认证方法，而且具有 良好的 

扩展性 。本文首先介绍 了PAM，讨论 了基于 PAM 开发的关键 问题 ，然后给 出了系统的设计，最后结合具体实例阐明 

了系统的工作原理 
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Abstract Today people pay more attention to network security．Authentication has become a strong measure to 

guarantee application security．There are some authentication products at present，most of which have few authentica． 

tion measures and poor scalability，SO it is hard to meet various requirements．An authentication system based on Lin． 

UX PAM (Pluggable Authentication Modules)is presented in this paper．It can support more authentication measures 

and has good scalability．In this article，first，PAM is introduced and key issues of using PAM are presented．Second， 

the authentication system is designed．Finally，an authentication example is given to illustrate the operation principle 

of the system． 
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1 引言 

当今网络安全越来越受到人们的重视，身份认证是网络 

安全的重要组成部分[1]，认证方法从过去简单的基于用户名／ 

密码的认证发展到今天的强身份认证。如：Kerberos认证、 

X509认证等等[】]。但是传统应用系统的认证方法都是硬编码 

于其中。不更改代码就无法使用新的认证方法 身份认证系统 

的出现解决了这个问题。身份认证系统主要包括认证服务器 

和编程接口。认证服务器提供身份认证服务。应用程序开发者 

通过编程接口就可以利用认证服务器来实现认证，使得具体 

的认证代码同应用系统相分离。 

当前市场上有一些身份认证产品。从技术说明来看。都可 

以提供强认证服务，但其缺点是认证方法单一。而且系统封 

闭。不具有 可扩展性。本文提 出了一个基于 Linux PAM 

(Pluggable Authentication Modules)的身份认证系统，可支 

持多种认证方法，借助 PAM 的认证模块开发框架，开发者可 

以实现自己的认证协议。另外提供了一套 ActiveX控件作为 

应用程序接 口，使得接 口具有 Windows平台下的语言独立 

性，多种编程语言都可以使用 

制采用模块化设计，具有插件功能，使得我们可以轻易地在应 

用程序中插入新的认证模块或替换原有的模块，而不必对应 

用程序做任何修改，因为认证机制与应用程序之间相对独立 

应用程序可以通过 PAM API方便地使用 PAM 提供的各种 

认证功能，而不必了解太多的底层细节。 

PAM 的结构如图1。每个应用程序有一个配置文件。包含 

了该应用要使用的认证模块，认证模块可以是一个也可以是 

多个。应用程序调用 PAM API就可以实现认证。认证过程中 

PAM会读取配置文件，依次调用配置文件中的认证模块进行 

认证。 

2 PAM介绍 S 关键问题 

PAM(Pluggable Authentication Modules)是用来认证用 

户的一个通用框架。实现为类 Unix系统下的一套共享库。本 

文所提到的PAM 主要是Linux平台下的PAME 。PAM机 

图1 PAM结构 

PAM 只是一套共享库。为了实现一个完整的身份认证系 

统，要对 PAM进行如下的改进和扩充： 

(1)为了使 PAM可对网络中不同主机上的应用程序提 
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供认证服务，必须设计一个认证服务进程，它可以接收应用程 

序的认证请求，然后将认证请求转化成对PAM 的调用； 

(2)认证通常是由认证端和被认证端通过认证协议来完 

成认证的过程，PAM 的认证模块在逻辑上属于认证端，在被 

认证端PAM 没有实现认证组件，为了使 PAM 可支持更多的 

认证协议，本文实现了 PAM的被认证端模块[7 ； 

(3)c／s或者 B／S模式的应用系统，客户端与服务端在 

逻辑上分离，当客户端通过身份认证之后，必须有一种安全机 

制使服务端能验证客户端的认证结果。本文设计了一个验证 

接口和一个称作“访问许可证”的数据结构。“访问许可证”主 

要包含了客户标识，客户端地址，要访问的服务名称，认证服 

务器的签名等信息。客户端通过认证之后从认证服务器可以 

获得一个“访问许可证”，使用验证接口就可以获得客户端的 

认证结果。 

4 身份认证系统的设计 

本文提出的身份认证系统的全称为PAM Based Authen— 

tication System，简称PBAS。系统分成3个部分：认证服务器， 

认证端组件以及验证端组件。认证服务器包括认证服务进程 

和 PAM；认证端组件包括认证接口、认证模块客户端、对话接 

口；验证端组件包括验证接口。图2显示了PBAS在一个 c／s 

模式的应用系统中的应用，虚线框的内容为系统要实现的部 

分。 

图2 PBAS系统在c／s模式应用系统中的应用 

4．1 认证服务进程 

认证服务进程使用C语言在 Linux平台下实现，关键模 

块有： 

·命令解析调用模块：将认证接口发过来的各种命令转化 

成对 PAM接口函数的调用； 
·数据管道模块：实现了一个 PAM 的conversation回调 

函数 ]，将 PAM认证模块的输出传递给客户端的认证接口， 

并且将客户端的输入回传给 PAM认证模块； 
·访问许可证处理模块：将认证结果、其它一些关键信息 

以及签名组成一个称为访问许可证的数据结构。 

4．2 认证端组件 

认证端组件实现为 Windows平台下的一套 ActiveX控 

件，可供 Windows平台下支持 ActiveX技术的各种编程语言 

调用。认证端组件的UML类图见图3，由于篇幅有限，省略了 

部分函数和参数。 

图3 认证端组件的UML类图 

PBASAuth类为认证接口，通过调用该类可实现认证功 

能。PBASConv类为对话接口，在认证过程中需要输入输出信 

息时，PBASAuth会调用该类的 cony方法，开发者通过实现 

自己的 PBASConv类就可以定制界面。PBASModClient为 

PAM 认证模块客户端，当PAM认证模块在认证过程中需要 

客户端计算时，就会通过预先定以的消息通知 PBASAuth 
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类，PBASAuth会调用 PBASModClient的talk—to—mod函数 

进行处理 。 

4．5 验证接口与访问许可证 

访问许可证主要是为c／s和 B／S模式的应用系统设计 

的，这样的应用系统认证是在客户端完成的，如何让服务端的 

程序知道认证的结果是个关键问题。本文设计了一个访问许 

可证的数据结构，当客户端程序认证之后，就会从认证服务器 

获得一个访问许可证，服务端程序可以通过验证接口获得客 

户端的认证情况。访问许可证的结构如下： 

LICENSE一{Type，INFORM，sign (md5(INF0RM))} 

INFORM 一 (UserlD，ClientIP，ServerlP，ServiceName， 

AuthTime，ExpireTime) 

Type：访问许可证类型，目前支持两种类型，OxOl表示认 

证服务器证实了用户的身份；0x02表示认证服务器证实了用 

户具有访问系统的权利；UserID：登录用户的唯一标识； 

ClientlP：应用系统客户端的 IP地址；ServerlP：应用系 

统服务端的IP地址；ServiceName：服务名称，认证服务器同 

时为多个应用系统提供认证服务，用服务名称来唯一标识应 

用系统；AuthTime：认证结束的时间；ExpireTime：访问许可 

证的过期时间(每个系统的许可证有效期可以在认证服务器 

中配置)。signas(md5(INFORM))表示用认证服务器的私钥 

对 INFORM 的MD5值进行的签名。 

验证接口除了可以提取访问许可证中的信息外，最重要 

的就是验证访问许可证，已决定客户端是否有权限访问。验证 

的伪代码如下： 

BOOL verify(){ 

if(signas(rods(INFORM))无效 ) 
return FALSE； 

if(ClientIP!一 

当前请求访问的客户端地址 ) 
return FALSE； 

if(ServerlP!= 本机 IP地址 ) 
return FALSE； 
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if(ServiceName!一 

自己在认证服务器中定义的服务名称 ) 
return FALSE： ’ 

if(ExpireTime<一 当前时间 ) 
return FALSE： 

return TRUE ； 

4．4 系统工作原理 

PBASAuth中有两个方法最为重要：pare—authenticate 

用来验证用户的身份，成功后返回0x01类型的访问许可证； 

pare—acct—mgmt用来验证用户是否有权利访问这个系统，成 

功后返回Ox02类型的访问许可证。通过这两个函数的执行流 

程，就可以理解整个系统的工作原理。以下通过一个简单示例 

说明pare—authenticate和pare—acct—mgmt的执行流程。 

图4 PBASAuth的pare—authenticate方法的UML顺序图 

． 
~PBASAuth I[PBASModCIientl BAsconv I 证服务进程 I M接口I~BASAuth 

、 I l l l I I I l I l I 
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： 

图5 PBASAuth的pare—acct—mgmt方法的 UML顺序图 

一 个系统采用简单的用户名、密码方式来验证用户的身 是用户名要与登录机器的 MAC地址绑定。 

份，而且用户只有在预先指定的机器上才有权访问系统，也就 (下转第79页) 
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布的标题为“goingOffLine”的通知被发送给通知使用者 B。过 

了一段时间，通知发布者 D也选择“goingOffLine”这个标题 

来发布通知，因为这个标题符合预定者A和通知使用者之间 

的预定．所以．D发布的标题“goingOffLine”的通知也破发送 

给通知使用者B。图4说明了代理模式下发布通知过程 。 

预 

定 

者 

通知 

图4 代理方式发布通知过程 

通 
知 

使 
用 

者 

在有代理的情况下，通知代理起到一个中间桥梁的作用， 

代替了直接通知模式下的通知产生者，使用通知代理的目的 

是用来代替和最终通知使用者的互操作。首先，预定者发送标 

题请求信息给通知代理，通知代理创建一个预定资源，并返回 

这个预定资源端点引用给预定者。通知发布者向通知代理请 

求发布，然后，通知代理传递通知信息给任何符合这个预定的 

通知使用者。交换通知信息有两个作用：发布通知信息给代理 

和发布通知信息给通知使用者。 

5 WSRF规范和Web服务通知规范(ws—Notifica- 

tion) 

对有状态资源操作、管理在 wSRF子规范中都有详细的 

说明，WSRF规范包括五个子技术规范 ]。Web服务资源生 

命周期(WS—ResourceLifetime)定义了WS—Resource消除管 

理机制，服务请求者可以立即消除或定时消除wS—Resource； 

web服务资源属性(wS—Resource Properties)用 XML文档 

定义一个WS—Resource，提供了管理 wS—Resource属性的机 

制；Web服务更新引用(WS—RenewableReferences)说明了 

WS—Resource如何通过某种通知策略重新找回失效的端点； 

web服务服务组(WS—ServiceOroup)定义了描述、管理不同 

种类的 web服务的方法；Web服务的基础错误 (WS—Base 

Faults)定义了在 Web服务信息交换发生错误时，可使用的 

XML错误类型。除此之外，还发布了 web服务通知(WS—No— 

tification)规范，该规范定义了一种用发布／预定模式去预定 

和通知事件的方法。Web服务资源生命周期、Web服务资源 

属性、web服务通知这3个规范的草稿已于2004年1月发布． 

不久，其他的3个技术规范也将发布。 

结论 WSRF和 WS—Notification提出的目的是为商业 

应用、网格资源和系统管理提供公共的、标准的基础设施。 

WSRF引入有状态资源的概念．规定通过对一个由Web服务 

地址和资源标识组成的端点来引用来访问web资源，该规范 

提出一种用 WS—Resource方式来创建、管理有状态资源方 

法；通过对 web服务属性文档操作来对状态进行检查和设 

置；通过信息交换来管理有状态资源的生命周期。WS—Notifi— 

cation提出了基于 web服务有状态资源间通信方式。变化和 

事件能够以一种标准的方式发布，然后再直接或通过代理将 

通知发送出去。WSRF仅仅是一个开始．未来发展趋势是建 

立在 wSRF上 的 web服务分布式 管理(WS Distributed 

Management，简称WSDM)框架。 
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pam—authenticate的执行顺序图见图4。(1)首先，向认证 

服务进程发出调用PAM 的pam—authenticate的申请，即而， 

认证服务进程调用 pam—authenticate，pam—authenticate会调 

用具体的认证模块完成认证；(2)认证服务进程的conversa— 

tion函数会在认证模块与 PBASAuth之间传递认证数据，将 

认证模块的提示信息传给PBASAuth，从客户端取得用户名、 

密码回传给认证模块，客户端的输入、输出功能是由PBAS- 

Cony完成的；(3)如果认证成功，认证服务进程最后组成访问 

许可证返回给客户端。图5为 pam—authenticate的顺序图，与 

pam—authenticate的唯一不同是，pam—acct—mgmt执行过程 

中不需要用户参与，在客户端是由PBASModClient的 talk— 

to—mod方法取得客户端MAC，不需要调用PBASConv。 

结论 PAM 是Linux下一个非常成熟的认证框架，本文 

提出的身份认证系统基于 PAM开发，不仅继承了PAM 的灵 

活性、可扩展性、稳定性，更可以利用现有的大量 PAM 认证 

模块，以减少开发认证协议的复杂度，节约成本。另外，PAM 

源代码的开放性，更使我们进一步的深入开发成为可能。 
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