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基于隐含变量信度网模型的脱机签名鉴别方法*) 

卢俊杰 邢永康 

(重庆大学计算机学院 重庆 400044) 

摘 要 本文提出一种新的基于信度网表示的签名鉴别方法。这种信度网表示方法和传统的信度网表示不同，其 

中的结点被划分成两类：共有结点和可选结点，以保证构造的网为树结构。该方法不仅可以获得每个结点的条件 

概率，而且可以表达与结点相关联的成分问的拓扑关系，以便对结构描述的不确定性和成分间的依赖关系进行处 

理 。 
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1 引言 2 方法介绍 

手写签名作为一个行为生物特征，是现在身份 

鉴别最为广泛接受的一种属性。它与我们的日常生 

活、工作密切相关。在经常涉及到的签订合同、办理 

公证、提取款项、订立协议、处理单据等日常社会活 

动中，签名亦是必不可少的程序，具有相应的法律效 

力，已成为社会生活中的身份标志，且长时间成为伪 

造或欺骗的对象。所以，随着对个人身份快速且准 

确的鉴别要求不断增长，自动签名鉴别系统的设计 

迎来真正的挑战。 

签名鉴别有联机和脱机两种方式。联机签名鉴 

别通过书写板和书写笔采集笔压、运笔速度、加速 

度、笔顺等动态特征；同时采用字迹形态等静态特 

征。通常采用的笔迹比较方法有函数波形匹配法[1] 

和参数特征匹配法[2]，鉴别正确率较高。脱机的方 

法只能从字符的形态来判断签名的真伪，提取的特 

征有：签名的位置、方位、笔划的方向、笔划间的搭配 

等，可用信息较少，因而识别难度较大。为进一步提 

高脱机签名鉴别的准确性，一些学者利用签名的灰 

度图像来提取书写过程的动态特征(伪动态特征)， 

用以区分熟练模仿的签名。 

近年来，信度网作为因果关系的解释模型，被应 

用于各种复杂的领域，例如软件需求决策、图像跟 

踪、故障诊断、网站导航、医疗诊断和专家系统等许 

多领域。针对信度网的数据分析方法和签名鉴别任 

务的特点，本文尝试用信度网表示签名的内在特征 

并进行可信度推理。因此，我们没有尝试选取理想 

化的特征，而是选择了签名的顶底特征来研究，以期 

在选取同一特征的情况下，本方法可以提高鉴别 

率。 

2．1 信度网模型简介 

给定n个(离散型)随机变量的集合 U一{xl， 

x2，⋯，)【lI)，建立在该集合上的联合概率分布可以表 

示为一个信度网 B一{G，e)。其中 G是一个有向无 

环图，图中的结点对应随机变量 xl，x2，⋯，)【lI，图中 

的弧表示变量(结点)之间的条件(因果)依赖关系。 

每个变量 】(i对应一个确定的值集，用 VAL(】(i)表 

示。xi的父结点用 Parent(xi)表示。 

信度网的独特结构隐含着很强的条件独立性。 

当一个结点的父结点给定后，除过该结点的后代结 

点以外，它与其余所有结点之间条件独立。信度网 

的另一部分e为信度网的条件概率表集合。每个结 

点】【i都有一个条件概率表，用来表示xi对于其父结 

点Parent(xi)的条件概率P(xi I Parent())。 

作为分类器使用时，给定一组输人特征 a ，a2， 
⋯ ，a ，在条件概率 P(e l a ，az，⋯，a )最大情况下， 

获得输人模式的标志e成为信度网的任务。信度网 

分类器最大的优势在于权衡了不同特征的作用，明 

确地表示了隐含知识。 

2．2 基于隐含变量的信度网模型 

本文直接引用 Friedman[3]关于特征依赖关系 

的分析，并采纳其学习策略，但使用了不同的网络拓 

扑结构，不仅把复杂的网络转换成有向树，而且在给 

定合理假设条件的情况下，对逐一连接的网络直接 

进行 自动学习。本文给出的设想如下： 

(1)我们构造一个虚拟结点，分别引出有向边连 

接相互依赖的各特征结点，来说明特征结点之间的 

依赖关系。重复使用这种方法，可以对多层虚拟假 

设进行构造，从而构成信度网的等级结构。 
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(2)在大多数实例中，如果某个假设条件有唯一 

确定值，则其它假设条件对其无影响，该假设条件独 

立于其它假设条件，直接与根结点相连。 

(3)如果某个假设条件的值随时间的变化而改 

变，且遵循某些规则而改变，提出该假设条件的值与 

其它假设条件相关的假定是合理的。 

2．2．1 成分的定义 

本文的重点在于评估信度网表示的效率，关于 

寻找更有效识别特征的情况将在以后的研究工作中 

描述。由于签名的顶底特征具有识别效率高，易于 

提取，反映了签名成分间距、不同部分的相对尺寸、 

笔划运动的特性，便于人们对鉴别过程的理解。签 

名的顶部特征通过以下过程获得： 

(1)用圈出签名图像的最小矩形框明确签名区 

域。 

(2)从上到下，从左到右逐线扫描矩形框，当遇 

到黑色像素就向上填充黑色至顶部。 

从签名区域的顶部扫描到遭遇黑色像素点的长 

度称为在该特征点的运动长度。不同特征点的运动 

长度就是特征的重要属性。以同样的方式从下到 

上，从左到右扫描签名图像，可以获得底部特征。这 

样获得的顶底特征就是我们要处理的证据。 

失，偶尔也产生新的特征成分，还可能引起个别邻接 

成分形状的改变。 

总之，这些笔迹变动的结果可以在特征成分中 

体现出来，如图 2所示。令{A，B，C，D，⋯，I}为特 

征成分集，可以通过观测特定人签名训练集得到。 

在图 2中，成分 A，B，H和 I称为共有成分，用双实 

线框标示，几乎在每个人的签名中都有出现。成分 

C，D，E，F和G称为规则成分，用单实线框标示，也 

会出现在一些实例中，但没有共有成分普遍。连接 

成分 C，D和E的实线表示它们之间没有直接依赖 

关系，但总是同时发生。因此，把群 C-D-E称为规 

则群。同样，F-G是另一规则群。虚线分支表示两 

个群相互排斥对方的发生，就是说当成分 C-D-E发 

生的时候，成分 F-G肯定不会发生，反之亦然。这 

样产生了另外一种依赖关系——由于某种原因使成 

分之间互斥。基于互斥关系产生关联的成分或群称 

为可选成分或可选群。不是所有的规则成分或规则 

群都有可选成分或可选群。基于本节的分析和前面 

部分给定的假定，与图2对应的信度网就能建立起 

来了。 

(a)一个签名样本 (b)签名样本的顶部特征的成分划分 图2 将可选成分串联的图示 

图 1 

为了便于分析，避免匹配误差的累积，特征在相 

邻点运动长度急剧变化处被分成更小的成分。正如 

图 1中所看到的，顶部特征被分成 C】到 G 四个成 

分。对每个特征成分，提取出如下属性： 

(1)成分的长度：等于该成分最右扫描线的水平 

坐标减去最左扫描线的水平坐标。 

(2)该成分每个特征点处的运动长度。 

(3)在整个特征中的位置，用该成分起始点的水 

平坐标表示。 

(4)相邻成分向左及向右的指示器。 

2．2．2 特征成分的变动和相应信度网的表示 

特征成分变动的主要原因概括为以下几点： 

(1)签名局部区域形状的变化。例如，笔划 S 

的倾斜和长度变化导致了成分C 运动长度的改变， 

笔划S2的弯曲造成成分 Y 的变化。 

(2)签名中相连的笔划被断开，将严重改变特征 

成分的数量和形状。 

(3)特定笔划的消失，将导致某些特征成分消 
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2．2．3 成分分组 

成分分组的目的是找出特征模板之问的相互关 

系，基于基本模板的发生和同现而得以实现，模板被 

分成以下三种类型： 

1)在所有的参考签名中均出现的共有成分，如 

图2中的成分 A、B、H、I。 

2)规则成分，如图 2中的C、D、E、F、G。 

3)可选成分或可选群，如图 2中的C-D-E和 F． 

G。 

如果某个模板的发生率大于阈值，这个模板就 

属于共有成分，否则就属于规则成分。如果规则模 

板子集{A ，A ，⋯，An)中的元素的关联度大于某个 

给定的值，该子集中的模板就组成一个规则群。两 

个不具有同现性且它们在训练样本中发生率几乎相 

等的规则成分或规则群称为可选成分或可选群。 

2．3 推理算法 

利用信度网模型进行计算的过程称为信度网推 

理。在一次推理中，值已经确定的变量构成的集合 

称为证据 E(Evidence)，需要求解的变量集合称为 

假设 H(Hypothesis)。问题的推理过程就是在给定 
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证据的条件下求解假设变量的后验概率 P(H I C)， 

即假设变量的信度。 

(a)信度网 Co)结点H，的可能划分 

图 3 与图 2对应的信度网 

PearlE ]提出的证据扩散与汇聚算法，可以利用 

树形结构进行有效的推理。在树形结构的信度网 

中，依据假变量 X可以将给定的证据 E分为两部 

分：一是包含在结点 X后代结点中的证据 E一，一是 

包含在结点 x的父辈结点及兄弟结点中的证据 

E+。因此 X的信度为 BEL(X)一aP(XlE+)P(E—l 

X)。在此，我们仅就某特殊树形结构的信度网进行 

讨论。如图4所示，结点 X有 m个子结点{Y ，Yz， 
⋯

，Y )，有唯一父结点 U。因此结点 X将接收来自 

父结点 U的证据信息 P(Xl U)和来自子结点{Y ， 

Y ，⋯，Y )的证据信息P(Yj lx)。 

3 实验和结果分析 

图 4 

我们用一个小实验对本方法进行了测试，实验 

采集了8个人的签名，并将所得结果同区域相关法 

获得的结果和朴素信度网分类器获得的结果进行了 

比较。每个签名者签名 30次，签名以分辨率 300dpi 

扫描为二值图像，60 的样本用于训练，余下的 

40 用于测试。测试结果如表 1。 

结果显示，在两种类型的错误率方面，基于隐含 

变量的信度网模型与朴素信度网分类器和区域相关 

法相比，有所改善，表明了这种方法的效果。 

表 1 比较结果 

区域相 朴素信度 基于隐含变量 

关法 网模型 的信度网方法 

错误拒绝 (％) 

错误接受(％) 

28 26 

20 l9 

20 

14 

在 8个参与人中，其中两人的签 乍常稳定，表 

示他们签名的特征包含固定数量的成分，且不同样 

本间的对应成分匹配。这种情况下，信度网结构和 

朴素信度网分类器极其相似。其他 6人签名的成分 

数量和特征含有或多或少地变动，高达 75 的比例 

表明了所提方法的必要性。即使对两个人签名稳定 

的情况，针对偶然证据引人的虚拟结点对抵制技术 

高超伪签名也有帮助，使得本方法优于朴素信度网 

分类器。 

另一方面，由于成分检测是基于区域相关技术， 

本文提出的方法继承了区域相关技术的不足。例 

如，在签名图像的质量比较差且有大量断笔的情况 

下，签名特征中会有大量欺骗性成分，这大大降低了 

匹配精度，导致在聚类、分组甚至信度网结构的误差 

累计。这种问题在其它模式匹配领域也是普遍情 

况，方法还需要加大研究力度。 

结束语 本文提出了一种鉴别签名的信度网方 

法，一方面基于概率和经验知识对不同的证据定义 

了权重，另一方面找出并表示了证据间的确切关系。 

信度网方法的另一个优势在于允许信度信息同时自 

底向上和自顶向下传播。我们目前主要采用了自底 

向上传播算法。开发一种自顶向下的证据传播算 

法，对新加证据或部分已知证据可能的变化进行预 

测，可能大有作为。此外，如果利用这样一个网络来 

表示不同分类器特征和决策规则之间的关系，可能 

找到分类器相互传递信息的有效方法。 
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