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基于时序逻辑的３种网络攻击建模

聂　凯　周清雷　朱维军　张朝阳

(郑州大学信息工程学院　郑州４５０００１)
　

摘　要　与其他检测方法相比,基于时序逻辑的入侵检测方法可以有效地检测许多复杂的网络攻击.然而,由于缺少

网络攻击的时序逻辑公式,该方法不能检测出常见的back,ProcessTable以及Saint３种攻击.因此,使用命题区间时

序逻辑(ITL)和实时攻击签名逻辑(RASL)分别对这３种攻击建立时序逻辑公式.首先,分析这３种攻击的攻击原

理;然后,将攻击的关键步骤分解为原子动作,并定义了原子命题;最后,根据原子命题之间的逻辑关系分别建立针对

这３种攻击的时序逻辑公式.根据模型检测原理,所建立的时序逻辑公式可以作为模型检测器(即入侵检测器)的一

个输入,用自动机为日志库建模,并将其作为模型检测器的另一个输入,模型检测的结果即为入侵检测的结果,从而给

出了针对这３种攻击的入侵检测方法.
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ModelingforThreeKindsofNetworkAttacksBasedonTemporalLogic
NIEKai　ZHOUQingＧlei　ZHU WeiＧjun　ZHANGChaoＧyang

(SchoolofInformationEngineering,ZhengzhouUniversity,Zhengzhou４５０００１,China)

　
Abstract　Comparedwithotherdetectionmethods,theintrusiondetectionmethodsbasedontemporallogiccandetect
manycomplexnetworkattackseffectively．Thereisnonetworkattacktemporallogicformula,socommonback,ProＧ
cessTableandSaintattackscannotbedetectedusingtheabovemethod．Thus,thispaperemployedpropositionalinterＧ
valtemporallogic(ITL)andrealＧtimeattacksignaturelogic(RASL)tomodelthetemporallogicformulaforthethree
attacks,respectively．Ingeneral,basedonattackbasicprincipleofthethreeattacks,thekeyattackstepsaredecomposed
intoatomicactions．Next,thispaperdefinedatomicpropositions．Lastly,accordingtotherelationshipbetweentheatomic
propositions,thispaperconstructedthenetworkattacktemporallogicformulawhichisaninputofthemodelchecker．
Inaddition,theautomatonwasusedtomodeltheloglibraryasanotherinputofthemodelchecker．Theoutputofthe
modelcheckeristheresultofintrusiondetectioninthethreenetworkattacks．Besides,theintrusiondetectionmethod
forthreeattackswasgiven．
Keywords　Propositionalintervaltemporallogic,RealＧtimeattacksignaturelogic,Modelchecking,Intrusiondetection

　

１　引言

入侵检测(ID)是一种重要的网络安全技术,根据检测原

理的不同,被分为异常检测和误用检测.由于异常检测的误

报率较高,因此部署的入侵检测系统大部分都采用误用检测.
误用检测根据已知的入侵或攻击方式的行为特征,建立攻击

模式库或入侵特征库,然后通过分析被检测系统中的数据,采
用模式匹配算法判断被检测系统中是否存在攻击或入侵行

为.误用检测可以检测出已知模式或特征的入侵行为,但很

难准确地识别新的攻击模式,因为随着攻击手段的不断变化,
无法在一个系统中对所有的攻击行为进行特征提取.

为此,基于模型检测的入侵检测技术应运而生.与基于

模式匹配的方法相比,基于模型检测的方法可以有效地描述

不断变化的攻击模式[１Ｇ４].模式匹配通常适用于检测数据之

间的不一致性,而模型检测中的自动机、时序逻辑等技术适用

于检测行为的不一致性.因此,基于模型检测的方法比基于

模式匹配的方法具有更强的检测能力,因为除了相对简单的

数据之外,入侵攻击涉及更复杂的行为[４].模型检测的基本

原理[５]可概括如下:１)使用时序逻辑公式描述攻击模式,使用

自动机记录审计日志库中发生的情况;２)使用模型检测算法

检测自动机是否满足公式(即日志库中的记录是否匹配攻击

模式).时序公式中的逻辑运算符可以灵活地描述攻击动作

之间的各种逻辑关系.
然而,当前的基于模型检测的入侵检测方法仍然存在若

干需要解决的问题.首先,该技术不能完全检测到公认标准

入侵检测数据集 KDDCUP９９中常见的３９种攻击[５],因为



它缺乏描述这些攻击的时序逻辑公式.
为了解决该问题,文献[６]使用线性时序逻辑为上述３９

种攻击中的１３种攻击建立了线性时序逻辑公式;文献[７]使
用时间区间时序逻辑为上述３９种攻击中的１１种攻击建立了

时间区间时序逻辑公式;文献[８]在此二者的基础上构建了基

于模型检测的入侵检测基准测试平台,该平台能够对已有时

序逻辑公式的２２种攻击实施检测.然而,对于上述３９种攻

击中的１５种攻击,目前还没有相关工作为其建立时序逻辑公

式,因此仍然无法使用基于模型检测的入侵检测方法对其进

行检测.鉴于此,本文使用时序逻辑中的命题区间时序逻辑

(ITL)和实时攻击签名逻辑(RASL)来对余下的１５种攻击中

的back,ProcessTable以及Saint这３种攻击进行时序逻辑建

模,为基于模型检测的入侵检测方法奠定基础.

２　基础知识

本节介绍命题区间时序逻辑(ITL)和实时攻击签名逻辑

(RASL)的定义,包括基本语法规则和语义,为下文的建模奠

定理论基础.

２．１　命题区间时序逻辑(ITL)
定义１　命题区间时序逻辑(IntervalTemporalLogic,

ITL)的语法规则[９Ｇ１２]:

１)对于所有的p∈AP,p是一个ITL公式.

２)如果φ,ψ是ITL公式,那么构造的¬φ,φ∨ψ,○φ,φ;ψ,

φ∗ 都是ITL公式.
定义２(ITL语义)　令c∈N,sp(k)表示p∈AP 在状态

sk 下的真值.

ITL满足的关系被归纳定义如下:

１)I|＝p当且仅当sp(k)＝true.

２)I|＝¬φ当且仅当¬(I|＝φ).

３)I|＝φ１∨φ２当且仅当I|＝φ１orI|＝φ２.

４)I|＝skip当且仅当len(σ)＝１.

５)I|＝○φ当且仅当(σ,i,k＋１,j)|＝φ.

６)I|＝φ１;φ２ 当且仅当∃r,k≤r≤j,s使得(σ,i,k,r)|＝

φ１ 且(σ,i,k,r)|＝φ２.

７)I|＝φ∗ 当且仅当:①存在无限多r０,􀆺,rn∈Nω,使得

k＝r０≤r１≤􀆺≤rn－１≤rn＝j,(σ,i,k,r０)|＝φ,且对于每一个

l(１≤l≤n),(σ,rl－１,rl－１,rl)|＝φ;②k＝j.
定义３(ITL导出公式)　◇φ＝true;φ,□φ＝¬◇¬φ,φ∧

ψ＝¬(¬φ∨ ¬ψ),φ１ ‖φ２ ＝φ１ ∧ (φ２;true)∨φ２ ∧ (φ１;

true).

２．２　实时攻击签名逻辑(RASL)
定义４(实时攻击签名逻辑,RealＧtimeAttackSignature

Logic,RASL)[１２Ｇ１４]　公式具有在BackusＧNaur表中给出的以

下语法:

１)Termst∷＝T|Tf.

２)约束公式δ∷＝Tf≤c|Tf＜c|Tf＞c|Tf≥c|δ１∧δ２.

３)区间公式φ∷＝p|skip|(φ１,􀆺,φm)prjφ０|,(φ１,􀆺,
(φi,􀆺,φj)Θ,􀆺,φm)prjφ０|,φ１;φ２|φ∗|φ１∨φ２|φ１∧φ２|φ１‖

φ２.

４)时间公式ψ∷＝φ|δ|ψ１∧ψ２|ψ１∨ψ２|ψ１;ψ２.
定义５　RASL导出公式定义如下:

１)○p∷＝skip;p.

２)more∷＝○true.

３)empty∷＝○false.

４)p;Iq∷＝(p∧Tf∈I);q.
定义６(RASL语义)　令c∈N,令sp(k)表示p∈AP 在

状态sk 下的真值.

RASL满足关系被归纳定义如下:

１)T＝st(k).

２)Tf＝st(j)－st(k).

３)I|＝Tf≤C 当且仅当st(j)－st(k)≤C.

４)I|＝Tf≥C 当且仅当st(j)－st(k)≥C.

５)I|＝Tf＜C 当且仅当st(j)－st(k)＜C.

６)I|＝Tf＞C 当且仅当st(j)－st(k)＞C.

７)I|＝δ１∧δ２当且仅当I|＝δ１andI|＝δ２.

８)I|＝p 当且仅当sp(k)＝true.

９)I|＝φ１∧φ２当且仅当I|＝φ１andI|＝φ２.

１０)I|＝φ１∨φ２当且仅当I|＝φ１orI|＝φ２.

１１)I|＝φ１;φ２ 当且仅当∃r,k≤r≤j,使得(σ,i,k,r)|＝

φ１ 且(σ,i,k,r)|＝φ２.

１２)I|＝skip 当且仅当len(σ)＝１.

１３)I|＝φ１‖φ２,当且仅当 φ１∧(φ２;true)∨φ２∧(φ１;

true).

１４)I|＝φ∗ 当且仅当:①存在无限多r０,􀆺,rn∈Nω,使得

k＝r０≤r１≤􀆺≤rn－１≤rn＝j,(σ,i,k,r０)|＝φ,对于每一个

１≤l≤n,(σ,rl－１,rl－１,rl)|＝φ;②k＝j.

１５)I－prj:I|＝(φ１,􀆺,φm)prjψ,当且仅当存在整数

k＝r０≤r１≤􀆺≤rm≤j,且(σ,i,k,r１)|＝φ１,􀆺,(σ,rn－１,rn－１,

rn)|＝φn,其中１＜n≤m,使得σ′ 在以下被提到的两种情境

中,有(σ′,０,０,|σ′|)|＝ψ:①rm ＜j且σ′＝σ↓(r０,􀆺,rm)􀅰σ
(rm＋１,􀆺,j);②rm＝jandσ′＝σ↓(r０,􀆺,rh),０≤h≤m.

１６)I|＝(φ１,􀆺,(φi,􀆺,φj)Θ,􀆺,φm)prjφ０当且仅当

存在n∈N０,使得I|＝(φ１,􀆺,(φi,􀆺,φj)n,􀆺,φm)prjφ０.

１７)I|＝ψ１∧ψ２当且仅当I|＝ψ１且I|＝ψ２.

１８)I|＝ψ１∨ψ２当且仅当I|＝ψ１或I|＝ψ２.

１９)I|＝ψ１;ψ２当且仅当∃r,k≤r≤j,使得 (σ,i,k,r)|＝

ψ１且(σ,i,k,r)|＝ψ２.

３　用时态逻辑公式构造攻击模型

３．１　back攻击

３．１．１　攻击原理

back攻击[１５]是针对 ApacheWeb服务器发起的,攻击者

向服务器发送大量的http请求,这些请求包含大量的 URL
前字符(/).当服务器试图处理这些请求时,它将无力去处理

其他合法的请求,因此拒绝再向合法的用户提供正常的服务.
攻击的关键步骤可以描述为:１)ApacheWeb服务器收到

了来自攻击者的非法http请求;２)网络主机向 ApacheWeb
服务器发送合法的http请求;３)服务器收到合法的 http请

求;４)网络主机无法收到请求回复的数据包.

３．１．２　back攻击的时序逻辑公式

根据３．１．１节中的攻击原理和关键步骤,为back攻击的

原子动作定义了原子命题,如表１所列.
根据back攻击的攻击原理、关键步骤和原子命题之间的

时序逻辑关系,使用命题区间时序逻辑(ITL)为back攻击建
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立时序逻辑公式如下:
(ApacheWebserver．receive．http．p;ture)∗ →XF(∀i(i．

send．ApacheWebserver．http∧F(ApacheWebserver．receive．
httpi∧G(¬i．receive．ApacheWebserver)))) (１)

表１　back攻击时序逻辑公式中的原子命题及其含义

Table１　Atomicpropositionsintheformulaforbackattack

andtheirmeanings

原子命题 表示的含义

ApacheWebserver．
receive．http．p

ApacheWeb服务器收到了含有

字段p的http请求

i．send．ApacheWebserver．
http

网络主机i向 ApacheWeb
服务器发送http请求

ApacheWebserver．
receive．httpi

ApacheWeb服务器收到了

网络主机i的http请求

i．receive．
ApacheWebserver

网络主机i收到 ApacheWeb
服务器发回的数据包

３．２　ProcessTable攻击

３．２．１　攻击原理

进程管理器(ProcessTable)攻击能够占据处于运行状态

的操作系统的进程管理器,使系统运行缓慢甚至瘫痪,直到攻

击消失或停止了进程攻击,这种现象才会消失.
对于进程管理器攻击,可以通过短期内记录被攻击者节

点特殊端口的大量连接(TCP连接)次数来进行检测.关键

步骤可以描述为:１)以每个端口的连接作为初始状态,记录

２min内连接的端口数量;２)针对某一特殊端口,记录２min内

侵入节点端口的网络流量;３)在目标节点计算机上攻击者首

次建立连接的端口数量大于１６０,且每个端口的网络流量大

于９０００bps.

３．２．２　ProcessTable攻击的时序逻辑公式

根据 ３．２．１ 节 中 的 攻 击 原 理 和 关 键 步 骤,为 ProＧ
cessTable攻击的原子动作定义原子命题,如表２所列.

表２　ProcessTable攻击时序逻辑公式中的原子命题及其含义

Table２　AtomicpropositionsintheformulaforProcessTable

attackandtheirmeanings

原子命题 表示的含义

p
开始计时时刻连接的端口数量为０,

所有端口的网络流量为０

attacked．port．
connection．number

被攻击者被建立连接的端口数量

首次大于１６０

attacked．porti．traffic
被攻击者第i个端口的网络流量首次大于９０００bps

(因为是 TCP连接,所以０＜i≤６５５３５)

x１
开始计时到端口数量首次大于

１６０的时间间隔

x２
开始计时到出现某些端口网络流量首次

大于９０００bps的时间间隔

根据ProcessTable攻击的攻击原理、关键步骤和原子命

题之间的时序逻辑关系,使用实时攻击签名逻辑(RASL)为

ProcessTable攻击建立时序逻辑公式:

f＝F((p∧Fattacked．port．connection．number∧(x１＜
２))∧ (∃i(p∧Fattacked．porti,traffic∧ (x２ ＜
２)))) (２)

其中,０＜i≤６５５３５.

３．３　Saint攻击

３．３．１　攻击原理

Saint是一个强大的系统漏洞扫描工具,它可以对目标网

络或者主机进行安全漏洞的检测与分析,找出网络中安全隐

患和存在的可能漏洞.该攻击的攻击原理是:首先探测目标

系统中的活动主机,对活动主机进行端口扫描,确定其开放的

端口,同时根据协议指纹技术识别主机的操作系统类型;然
后,扫描器对开放的端口进行网络服务类型的识别,确定其提

供的网络服务;最后,漏洞扫描器根据目标系统的操作系统平

台和提供的网络服务,调用漏洞资料库中已知的各种漏洞进

行逐一检测,通过对探测响应数据包的分析来判断是否存在

已知安全漏洞.

Saint扫描攻击主要分为５部分:主机发现,端口扫描,服
务侦测,操作系统类型及版本侦测,系统漏洞检测.

１)主机发现

主机发现的关键步骤为:目标主机收到了攻击者发送的

ICMP回应请求报文(ICMPechorequest);目标主机 TCP端

口４４３收到了攻击者发送的 TCPSYN 数据包;目标主机

TCP端口８０收到了攻击者发送的TCPACK 数据包;目标主

机收到了攻击者发送的ICMPtimestamp时间戳请求.

２)端口扫描

端口扫描的主要目的是通过探测确定被攻击者系统开放

的端口.下面分别介绍８种常见的端口扫描技术的原理及关

键步骤.

①TCPConnectScanning
原理:攻击者向目标主机发送SYN 数据包,目标主机收

到并返回SYN/ACK数据包,攻击者收到SYN/ACK 数据包

后返回 ACK数据包,则说明目标主机服务的这个端口是开

放的.

因此,TCPConnectScanning扫描技术分解的关键步骤

为:目标主机收到了攻击者发送的SYN 数据包;攻击者收到

了目标主机返回的SYN/ACK数据包;目标主机收到了攻击

者回复的 ACK数据包.

②TCPSYNScanning
原理:攻击者向目标主机发送自己构造的特殊SYN数据

包,目标主机收 到 并 返 回 SYN/ACK 数 据 包,攻 击 者 收 到

SYN/ACK数据包后得知目标主机服务的这个端口是开放

的,但是攻击者却一直未向目标主机返回 ACK 数据包,目标

主机也就永远无法收到攻击者回复的 ACK数据包.

因此,TCPSYNScanning扫描技术分解的关键步骤为:

目标主机收到了攻击者构造的特殊SYN数据包;攻击者收到

了目标主机返回的SYN/ACK数据包;目标主机永远不能收

到攻击者回复的 ACK数据包.

③CPFINScanning
原理:攻击者向目标主机发送 FIN 数据包,如果目标主

机不返回任何信息,则说明攻击者发送的 FIN 数据包到达的

是一个开放的端口,攻击者也就永远不能收到目标主机返回

的 RST数据包.

因此,TCPFINScanning扫描技术分解的关键步骤为:

目标主机收到了攻击者发送的FIN数据包;攻击者永远不能

收到目标主机返回的 RST数据包.

④UDPScanning
原理:攻击者向目标主机端口发送 UDP数据包,目标主

机如果端口是开放的,则不返回任何信息,攻击者也就不能收
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到目标主机回复的ICMPportunreachable数据包.

因此,UDPScanning扫描技术分解的关键步骤为:目标

主机收到了攻击者发送的 UDP数据包;攻击者永远不能收到

目标主机回复的ICMPportunreachable数据包.

⑤TCPACKScanning
原理:攻击者向目标主机发送 ACK 数据包,如果攻击者

能够收到目标主机返回的 RST数据包,则说明目标主机服务

的这个端口没有被屏蔽.

因此,TCPACKScanning扫描技术分解的关键步骤为:

目标主机收到了攻击者发送的 ACK 数据包;攻击者收到了

目标主机回复的 RST数据包.

⑥TCPNULLScanning
原理:攻击者将 TCP数据包中的 ACK,FIN,RST,SYN,

URG,PSH 位都置为空并发送给目标主机,如果目标主机服

务的对应端口是开放的,则目标主机不返回任何信息,攻击者

也就永远不能收到 RST数据包.

因此,TCPNULLScanning扫描技术分解的关键步骤

为:目标主机收到了攻击者发送的 ACK,FIN,RST,SYN,

URG,PSH 位置都为空的 TCP数据包;攻击者永远不能收到

目标主机回复的 RST数据包.

⑦TCPXMAXScanning
原理:攻击者将 TCP数据包中的 ACK,FIN,RST,SYN,

URG,PSH 位都置为１后发送给目标主机,如果目标主机服

务的对应端口是开放的,则目标主机不返回任何信息,攻击者

也就永远不能收到 RST数据包.

因此,TCPXMAXScanning扫描技术分解的关键步骤为:

目标主机收到了攻击者发送的 ACK,FIN,RST,SYN,URG,

PSH 位置都为１的 TCP数据包;攻击者永远不能收到目标

主机回复的 RST数据包.

⑧SYN/ACKScanning
原理:攻击者向目标主机发送 SYN/ACK 数据包,如果

目标主机服务的对应端口是开放的,则目标主机不返回任何

信息,攻击者也就永远不能收到 RST数据包.

因此,SYN/ACKScanning扫描分解的关键步骤为:目标

主机收到了攻击者发送的SYN/ACK 数据包;攻击者永远不

能收到目标主机回复的 RST数据包.

３)运行服务类型及版本侦测

攻击者对使用 TCP/IP网络服务协议中的任意一种协议

i对步骤２)中扫描出目标主机上开放端口的任意一个端口j
进行探测,如果能得到目标主机开放端口j上的正确响应,则
可以确认j上的服务就是i服务,同时根据目标主机返回数

据包的不同确定服务的版本;否则继续使用其他 TCP/IP网

络服务协议进行探测,直到探测成功(也就是说,攻击者一直向

目标主机的开放端口发送TCP/IP网络服务协议的数据包,直
到攻击者收到了目标主机正确响应返回的数据包为止).

因此,运行服务类型及版本侦测分解的关键步骤为:攻击

者向目标主机的开放端口j发送 TCP/IP网络服务协议i的

数据包;攻击者收到了目标主机的开放端口j正确回应协议i
的数据包.

４)操作系统类型及版本侦测

攻击者收集来自目标主机的 TCP/IP数据包,提取出IP

包首部中 的 TTL 和 DF 位,以 及 TCP 包 中 的 Window 和

TOS位,再对照已经建立好的TCP/IP栈特征数据库,查找出

(或者以概率的形式给出)目标主机的操作系统类型及版本.

因此,操作系统类型及版本侦测分解的关键步骤为:攻击

者收集来自网络目标主机的 TCP/IP数据包;提取目标主机

TCP数据包中的 Window 和 TOS位及IP包首部中的 TTL
和DF位;对照已经建立好的 TCP/IP栈特征数据库,查找出

目标主机的操作系统类型及版本.

５)系统中漏洞的检测

从步骤２)中攻击者已经获取的目标主机上开放的服务

端口中挑选出想要探测漏洞的那些服务端口,并向目标主机

发送精心构造的特殊通讯 TCP数据包,目标主机返回数据包

(不同版本的服务和操作系统返回不同版本的数据包),攻击

者通过分析目标主机返回的数据包的特殊片段来判断漏洞是

否存在(主要判断漏洞是否被修补).

因此,操作系统类型及版本侦测技术分解的关键步骤为:
目标主机收到了来自攻击者精心构造的特殊通讯的 TCP数

据包;攻击者收到了来自目标主机返回的数据包.

３．３．２　Saint攻击的时序逻辑公式

根据３．３．１节中的攻击原理和关键步骤,分别为Saint攻

击的５个部分定义了原子命题,并使用命题区间时序逻辑

(ITL)为各部分建立时序逻辑公式.

１)发现目标主机

发现目标主机的时序逻辑公式可描述为:

φ１ ＝targethosts．receive．ICMPＧechoＧrequest∨targetＧ
hosts(port＝４４３)．receive．TCPSYN∨targethosts(port＝８０)．
receive．TCPACK∨targethosts．receive．ICMPＧtimes
tampＧrequest

其中,targethosts．receive．ICMPＧechoＧrequest 表示目标主机

收到了攻击者发送的ICMP 回应请求报文ICMPechoreＧ

ques;targethosts(port＝４４３)．receive．TCPSYN 表 示 目 标 主 机

TCP端口４４３收到了攻击者发送的 TCPSYN 数据包;tarＧ

gethosts(port＝８０)．receive．TCPACK 表示目标主机 TCP端口８０
收到了攻击者发送的 ACK 数据包;targethosts．receive．ICＧ
MPＧtimestampＧrequest表示目标主机收到了攻击者发送的

ICMP时间戳请求报文ICMPtimestamprequest.

２)端口扫描:

①TCPConnectscanning
[f１＝Gtargethosts．receive．attack．SYN∧F(attack．reＧ

ceive．targethosts．SYNACK ∧Ftargethosts．receive．attack．
ACK)]

targethosts．receive．attack．SYN 表示目标主机收到了攻击者

发送的SYN数据包;attack．receive．targethosts．SYNACK 表

示攻击者收到了目标主机返回的 SYN/ACK 数据包;tarＧ

gethosts．receive．attack．ACK 表示目标主机收到了攻击者回

复的 ACK数据包.

②TCPSYNScanning
f２＝G[targethosts．receive．attack．special．SYN∧F(atＧ

tack．receive．targethosts．SYNACK ∧G(¬targeＧ
thosts．receive．attack．ACK))]

targethosts．receive．attack．special．SYN 表示目标主机收到
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了攻击者自身构造的特殊的 SYN 数据包;attack．receive．
targethosts．SYNACK 表示攻击者收到了目标主机返回的

SYN/ACK数据包;targethosts．receive．attack．ACK 表示目

标主机收到了攻击者回复的 ACK数据包.

③TCPFINScanning
f３＝G[targethosts．receive．attack．FIN∧G(¬attack．

receive．targethosts．RST)]

targethosts．receive．attack．FIN 表示目标主机收到了攻击者

发送的FIN 数据包;attack．receive．targethosts．RST 表示攻

击者收到了目标主机返回的 RST数据包.

④UDPScanning
f４＝G[targethosts．receive．attack．UDP∧G(¬attack．

receive．targethosts．ICMPportunreachable)]

targethosts．receive．attack．UDP 表示目标主机收到了攻击者

发送的 UDP 数据包;attack．receive．targethosts．ICMPporＧ
tunreachable表示攻击者收到了目标主机返回的ICMPport
unreachable数据包.

⑤TCPACKscanning
f５＝G(targethosts．receive．attack．ACK∧Fattack．reＧ

ceive．targethosts．RST)

targethosts．receive．attack．ACK 表示目标主机收到了攻击者

发送的 UDP数据包;attack．receive．targethosts．RST 表示攻

击者收到了目标主机返回的ICMPportunreachable数据包.

⑥TCPNULLScanning
f６＝G[targethosts．receive．attack．

TCP(ACK＝０,FIN＝０,RST＝０,SYN＝０,URG＝０,PSH＝０)∧
G(¬attack．receive．targethosts．RST)]

targethosts．receive．attack．TCP(ACK＝０,FIN＝０,RST＝０,SYN＝０,URG＝０,PSH＝０)

表示目标主机收到了攻击者发送的 ACK,FIN,RST,SYN,

URG,PSH 位置都为空的 TCP 数据包;attack．receive．tarＧ

gethosts．RST表示攻击者收到了目标主机返回的RST数据包.

⑦TCPXMAXScanning
f７＝G[targethosts．receive．attack．

TCP(ACK＝１,FIN＝１,RST＝１,SYN＝１,URG＝１,PSH＝１)∧
G(¬attack．receive．targethosts．RST)]

targethosts．receive．attack．TCP(ACK＝１,FIN＝１,RST＝１,SYN＝１,URG＝１,PSH＝１)

表示目标主机收到了攻击者发送的 ACK,FIN,RST,SYN,

URG,PSH位置都为１的 TCP数据包;attack．receive．targetＧ
hosts．RST表示攻击者收到了目标主机返回的RST数据包.

⑧SYN/ACKScanning
f８＝G[targethosts．receive．attack．SYNACK∧G

(¬attack．receive．targethosts．RST)]

targethosts．receive．attack．SYNACK 表示目标主机收到了攻

击者发送的 SYN/ACK 数据包;attack．receive．targethosts．
RST 表示攻击者收到了目标主机返回的 RST数据包.

由此可以得到,端口扫描的时序逻辑公式为:

φ２＝f１∨f２∨f３∨f４∨f５∨f６∨f７∨f８

＝G[targethosts．receive．attack．SYN∧F(attack．receive．
targethosts．SYNACK ∧Ftargethosts．receive．attack．
ACK)]∨G[targethosts．receive．attack．special．SYN∧
F(attack．receive．targethosts．SYNACK∧G(¬targethosts．

receive．attack．ACK))]∨G[targethosts．receive．atＧ
tack．FIN∧G(¬attack．receive．targethosts．RST)]∨

G[targethosts．receive．attack．UDP∧G(¬attack．

receive．targethosts．ICMPportunreachable)]∨ G
(targethosts．receive．attack．ACK∧Fattack．receive．

targethosts．RST)∨G [targethosts．receive．attack．

TCP(ACK＝０,FIN＝０,RST＝０,SYN＝０,URG＝０,PSH＝０)∧G(¬attack．

receive．targethosts．RST)]∨G[targethosts．receive．

attack．TCP(ACK＝１,FIN＝１,RST＝１,SYN＝１,URG＝１,PSH＝１) ∧G
(¬attack．receive．targethosts．RST)]∨G[targetＧ
hosts．receive．attack．SYNACK∧G(¬attack．receive．

targethosts．RST)]

３)运行服务类型及版本侦测

运行服务类型及版本侦测的时序逻辑公式可描述为:

φ３ ＝G [(attack．send．TCPIPprotocoli．totargethostsＧ

portj;true)∗ W (attack．receive．targethostsportj．
replyi)]

其中,TCPIPprotocoli 表示 TCP/IP网络服务协议的任意一

种(用i区分);targethostsportj 表示目标主机开放端口的任

意一个(用j区分);attack．send．TCPIPprotocoli．totargethoＧ
stsportj 表示攻击者向目标主机的开放端口j 发送 TCP/IP
网络服务协议i的数据包;attack．receive．targethostsportj．

replyi 表示攻击者收到了目标主机的开放端口j正确回应协

议i的数据包.

４)操作系统类型及版本侦测

运行服务类型及版本侦测的时序逻辑公式可描述为:

φ４＝G [(attack．collect．targethosts．TCPIP;true)∗ →
F(((∃TTL．IP．targethosts＝TTL．IP．SignatureＧ
Database)∧(∃DF．IP．targethosts＝DF．IP．SignaＧ
tureDatabase))∧ ((∃Window．TCP．targethosts＝

Window．TCP．SignatureDatabase)∧ (∃TOS．TCP．

targethosts＝TOS．TCP．SignatureDatabase)))]

其中,attack．collect．targethosts．TCPIP 表示攻击者收集来

自网络目标主机的 TCP/IP数据包;TTL．IP．targethosts表

示目标主机IP包首部中的 TTL位;DF．IP．targethosts表示

目标主机IP包首部中的DF位;Window．TCP．targethosts表

示目标主机 TCP包中的 Window 位;TOS．TCP．targethosts
表示目标主机 TCP包中的 TOS位;TTL．IP．SignatureDaＧ
tabase表示 TCP/IP栈特征数据库中IP包首部中的 TTL位;

DF．IP．SignatureDatabase表示 TCP/IP栈特征数据库中IP
包首部中的 DF位;Window．TCP．SignatureDatabase表示

TCP/IP栈 特 征 数 据 库 中 TCP 包 中 的 Window 位;TOS．

TCP．SignatureDatabase表示 TCP/IP栈特征数据库中 TCP
包中的 TOS位.

５)系统漏洞检测

系统漏洞检测的时序逻辑公式可描述为:

φ５＝G(targethosts．receive．attack．special．TCP∧FatＧ
tack．receive．targethosts．reply)

其中,targethosts．receive．attack．special．TCP 表示目标主机

收到了来自攻击者精心构造的特殊通讯 的 TCP 数 据 包;
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attack．receive．targethosts．reply表示攻击者收到了来自目标

主机返回的数据包.
最后,根据Saint攻击的５个部分之间的时序逻辑关系,

给出Saint攻击的时序逻辑公式:

φ＝G(φ１∧F(φ２∧F(φ３∧φ４∧Fφ５))) (３)

４　３种攻击的入侵检测方法

基于式(１)和式(３),给出基于命题区间时序逻辑(ITL)
模型检测的入侵检测方法来检测back攻击和Saint攻击.新

检测方法的原理如图１所示.

图１　基于ITL的模型检测方法检测back攻击和Saint攻击的原理

Fig．１　Modelcheckingmethodfordetectingbackattackand

SaintattackbasedonITL

基于式(２),给出基于实时攻击签名逻辑(RASL)模型检

测的入侵检测方法来检测ProcessTable攻击.新检测方法的

原理如图２所示.

图２　基于 RASL的模型检测方法检测ProcessTable攻击的原理

Fig．２　ModelcheckingmethodfordetectingProcessTable

attackbasedonRASL

结束语　 本文的主要成果是使用命题区间时序逻辑

(ITL)和实时攻击签名逻辑(RASL)分别为常见的 back攻

击、Saint攻击和ProcessTable攻击建立了时序逻辑公式模型,
并分别给出了３种基于模型检测的入侵检测方法来检测这３
种攻击,扩大了基于模型检测的入侵检测方法的适用范围.
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