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构建基于 Snort的分布式入侵检测系统 

廖光忠 陈志凤 
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摘 要 分布式入侵检测是入侵检测发展的一个新方向，本文讨论 了一种基于 Snort，协同使 用
．

ACID，MySQL， 

PHP，Apache的分布式入侵检测系统的设计与实现，并对这一实现进行总结，提出今后的发展方向。 
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1 引言 

在过去的 2O年里，网络技术在不断发展，攻击 

者水平也在不断提高，攻击工具与攻击手法日趋复 

杂多样，促使网络安全产品不断更新换代，使得 IDS 

产品从一个简单机械的产品发展成为综合各种技术 

的智能化产品。我们需要做的就是如何将这些技术 

有效的融合在入侵检测系统中，并且能够做到与其 

他网络安全设备协同工作，提高整个系统的安全性。 

本文讨论一种基于 Snort的分布式入侵检测系统 

DIDS(Distributed Intrusion Detection System)的 

设计与实现，由Snort，ACID，php，MySQL，Apach 

构成的基于Snort的分布式人侵检测系统。 

2 Snort剖析 

2．1 简介 

Snort是一个强大的轻量级的网络入侵检测系 

统。是基于特征检测的 IDS，使用规则的定义来检 

测网络中有问题的数据包。它具有截取网络数据报 

文，进行网络数据实时分析、报警，以及日志的能力， 

能够进行协议分析，对内容进行搜索／匹配。它能够 

检测各种不同的攻击方式，例如：缓冲区溢出、隐秘 

端口扫描、CGI攻击、SMB探测、OS指纹特征检测 

等等。并对攻击进行实时报警，可以将报警信息写 

到 syslog、指定的文件、UNIX套接字或者使用 

WinPop--up消息，其日志文件可以是 tcpdump格 

式，也可以是解码的 ASCII格式。此外，Snort具有 

很好的扩展性和可移植性。它支持插件体系，可以 

通过其定义的接口，很方便地加入新的功能。Snort 

使用一种灵活的规则语言来描述网络数据报文，因 

此可以对新的攻击作快速的翻译。 

Snort有三种工作模式：嗅探器、数据包记录 

器、网络人侵检测系统。嗅探器模式仅仅是从网络 

上读取数据包并作为连续不断的流显示在终端上。 

数据包记录器模式把数据包记录到硬盘上。网路入 

侵检测模式是最复杂的，而且是可配置的。 

2．2 Snort组成 

Snort可以分成 5个主要的组件：包捕获／解码 

引擎、预处理器插件、检测引擎、输出插件。第一个 

是捕包／解码装置。Snort依赖一个外部捕包程序 

(1ibpcap)来抓包。在包被以原始状态捕获后 ，要送 

给包解码器。解码器是进入 Snort自身体系的第一 

步。包解码器将特殊协议元素翻译成内部数据结 

构。在最初的捕包和解码完成后，由预处理程序处 

理流量。许多插入式预处理程序对包进行检测或操 

作后将它们交给下一个组件：检测引擎。检测引擎 

是Snort的核心模块，对从预处理器发送过来的包 

依据预先设置的规则进行检查，一旦发现数据包中 

的内容和某条规则匹配，就通知报警模块。最后一 

个组件是输出插件，它对可疑行为产生警报。图 1 

是 Snort的体系结构示图。 
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图 1 Snort的体系结构 
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2．3 Snort规则 

Snort规则被分成两个逻辑部分：规则头和规 

则选项。规则头包含规则的动作，协议，源和目标 

IP地址与网络掩码，以及源和目标端口信息；规则 

选项部分包含报警消息内容和要检查的包的具体部 

分。下面是一个规则范例： 

alert tcp any any一 192．168．1．0／24 111 

(content：“l o0 O1 86 a5 l”；msg：“mountd ac— 

cess”：) 

该规则的含义：对来自任何地址的数据包，目的 
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地为 111端口，且数据包中包含字符串“l O0 01 86 

a5 l”的流产生报警，报警消息为：mountd access。 

括号前的部分是规则头，括号内的部分是规则 

选项。规则选项部分中冒号前的单词称为选项关键 

字。不是所有规则都必须包含规则选项部分，选项 

部分只是为了使对要收集或报警，或丢弃的包的定 

义更加严格。组成一个规则的所有元素对于指定的 

要采取的行动都必须是真的。当多个元素放在一起 

时，可以认为它们组成了一个逻辑与(AND)语句。 

同时，Snort规则库文件中的不同规则可以认为组 

成了一个大的逻辑或(OR)语句。 

规则的头包含了定义一个包的 who，where和 

what信息，以及当满足规则定义的所有属性的包出 

现时要采取的行动。规则的第一项是“规则动作” 

(rule action)，“规则动作”告诉 Snort在发现匹配规 

则的包时要干什么。在 Snort中有五种动作：alert、 

log、pass、activate和 dynamic。 

(1)Alert-使用选择的报警方法生成一个警报， 

然后记录(1og)这个包。 

(2)Log-记录这个包。 

(3)Pass-丢弃(忽略)这个包。 

(4)activate-报警并且激活另一条 dynamic规 

则。 

(5)dynamic-保持空闲直到被一条 activate规 

则激活，被激活后就作为一条 log规则执行。 

你可以定义你自己的规则类型并且附加一条或 

者更多的输出模块给它，然后你就可以使用这些规 

则类型作为 Snort规则的一个动作。 

下面语句创建一条规则，记录到系统 日志和 

MySQL数据库 

ruletype redalert 

{ 

type alert output 

alert
— —

syslog：LOG
— —

AUTH LOG
_

ALERT 

output database：log，mysql，user= snort db— 

name=snort host=localhost 

) 

关于规则的详细说明参见相关文[1，2，5，7]。 

Snort的不足： 

Snort的安装十分困难，另外 Snort依赖 libp— 

cap进行捕包，而 iibpcap在网络流量超出百兆负荷 

时它就无法正常运行，容易丢包，从而可能使 Snort 

出现漏报，降低性能。分布式入侵检测采用多传感 

器方案，一定程度上可以缓解这种状况。同时它缺 

乏易于使用的图形用户界面的管理工具，没有通过 

寻呼或电子邮件传送报警的方法，呈现出紊乱的没 

有经过组织的警报信息显示方式。而这个分布式系 

统充分体现了图像用户界面下各种配置的易于操作 

和管理。 

3 分布式入侵检测系统的设计与实现 

本系统采用典型的三层体系，如图2所示。 
一

层传感器 

图 2 Snort三层体系图 

第一层：传感器层 

它对经过的流量进行监控，抓包并将数据包传 

给第二层，传感器必须被放置在要对其进行监控入 

侵的网段，为了安全起见，传感器上除了安装相应的 

Snort支撑应用程序之外，其他无关的应用程序都 

不要安装(避免漏洞攻击，造成传感器工作不正常甚 

至瘫痪)。传感器上配置两块网卡：一块用来捕获数 

据包，设为混杂模式使用无 IP地址的网卡进行监听 

以保证网络入侵检测系统自身的安全；另一块作为 

管理接口，与服务器通讯。Snort应用程序正是安 

装在传感器上，传感器通过捕获数据包，从受控网段 

收集数据，然后将包直接送给Snort应用程序，由 

Snort检测引擎对数据包进行分析检测，然后将报 

警数据发送给 Snort服务器，通过另一块网卡接人 

内网，并为其分配内网所使用的私有 IP地址，以便 

从内网访问分析控制台程序 ACID。通过启用 A— 

pache服务器的用户身份验证和访问控制机制并结 

合 SSL以保证系统的访问安全。 

第二层：服务器层 

从传感器收集报警数据并将其转换成用户可读 

的形式，并导人一个关系数据库 MySQL进行组织 

管理。Snort本身并不需要关系数据库，它可以用 

其它方式记录报警，比如 syslog，但为了方便且高 

效，我还是选择将报警数据存人关 系数据库 

MySQL。Snort服务器的主要作用是完成对入侵数 

据的收集和分类。当服务器接收到传感器发送的警 

报后，就将这些警报存储到入侵数据库，进一步组织 

和管理。本文讨论的Snort服务器是基于 Linux平 

台的，选择 Linux是由于它出色的稳定性，安全性， 

并且是开源操作平台。服务器组件的安装：想要配 

置一个完善的 Snort服务器，就必须要安装一些 
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Snort服务器组件。这里的入侵数据库是 MySQL： 

目前使用最广泛的开放源代码的 SQL数据库软件； 

MySQL是一个多线程的 SQL服务器，具有快速， 

易用等优点。分析入侵数据的工作由ACID完成， 

ACID是一个基于 PHP的分析引擎，这里主要用来 

处理由IDS产生的报警数据库即MySQL数据库。 

第三层：分析员控制台 

是用 php实现的基于 ACID(Analysis Console 

for Databases)的管理组件。控制台的主要 目的对 

控制消息的编码和发送，以及对传感器的规则配置， 

不涉及入侵数据的实际检测或管理 。为了可以远 

端浏览、控制入侵检测情况，我们需要的重要功能 

有： 

(1)数据库的支持：MySQL或 PostgreSQL，这 

里用 MySQL。 

(2)图形库 GD的支持：用于产生图形的图形 

库。 

(3)套结字支持：执行本地的 whois查询。 

ACID本质上是一些 PHP脚本，提供 Web浏 

览器和存储报警数据的数据库之间的接口。由于 

ACI【)脚本是用 PHP语言编写的，因此需要让 Web 

服务器支持 PHP4，因此在用源代码构建的时候，需 

要使用下列配置选项： 

． ／configure [config option] ——with- 

mysql— with-gd-一 enable-sockets 

ACID控制台还提供强大的搜索功能，用户可 

根据时间、lP地址、端口号、协议类型以及数据净荷 

(payload)等多种条件的灵活组合在入侵事件数据 

库中进行查询，以帮助网管人员进行分析；同时根据 

入侵情况实时设置相关规则，发送控制消息配置传 

感器。 

控制台所发送的控制消息如果以明文方式发 

送，将非常危险，这里采用 ssl对传输数据进行加 

密。SSL协议(安全套接字协议)是为了弥补一些已 

被广泛应用的明文协议(如 www)的安全缺陷而设 

计的加密通讯协议，它可以用服务器的安全证书对 

通讯内容进行加密，以防止黑客中途截昕通讯内容。 

对传感器规则的配置主要思想： 

1)中央警告及规则数据库存储整个系统的规 

则，当需要修改某个传感器的规则时，找到其在主控 

制台上注册的编号就可以对其规则进行增删。 

2)主控台记录注册传感器规则的 Mysql库表 

元 rules(sid、sensor，aler-type，protocol，route， 

msg)。控制台对传感器规则的添加和删除是通过 

rules元组中的 sensor标记位决定的。也就是说， 

在数据库中并不是根据每个注册的 Sensor存储规 
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则，而是对某个特定规则而言，用 32b标志位来标记 

规则所属的注册主机，比特位由低到高表示注册主 

机的先后顺序，这样设计的优点可避免同一条规则 

在主控台数据库中重复存储，避免数据冗余。 

3)通过 ACID地图表上清晰看出当前网络入侵 

状态，比如触发安全规则的网络流量中各种协议所 

占的比例、警报的数量、入侵主机和目标主机的 lP 

地址及端口号等，可针对不同情况实时调整传感器 

规则。 

总结与展望 论文实现的分布式入侵检测系统 

由中央控制台负责管理各个分布的传感器协同工 

作。分布式系统采用的三层体系，有利于充分利用 

处理器资源，实现实时性；采用分布式入侵检测系统 

将多个传感器接人不同监控网段，可以适当地解决 

Snort在高速网络上出现丢包的情况，在大型企业 

网络中也能胜任；由于各个传感器具有独立分析的 

功能，就不会形成瓶颈，一个传感器的失效(由于收 

到攻击或其他原因导致瘫痪)，不会导致整个系统的 

瘫痪，系统所受的影响只是局部入侵检测性能的降 

低。由于 IDS系统本身容易收到攻击，我们尽量关 

闭不需要的服务，并使用防火墙保护使用的服务，尽 

可能使用加密和公匙进行身份认证，及时给所使用 

的应用程序打上最新补丁。 

分布式入侵检测虽然可以解决一些现实问题， 

但是这个系统相当依赖于人的主观意识，一旦有入 

侵事件，也需要有人在控制台现场进行判断(而且判 

断不可能100 9／6准确)，然后做出对应的决策，这就 

不可避免地存在一个延时，有时可能是致命的。因 

此我们今后的研究方向应该是在 DI【)S中尽量摒弃 

人的因素，由系统根据入侵事件自动做出响应。比 

如当发现某一 IP地址触发报警时，立即阻塞来自该 

IP的所有流量。当然这需要相当的智能，因为不恰 

当地阻塞流量可能引起系统无法正常提供服务，这 
一 点也可能被攻击者利用。 
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