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一 种主动网络管理模型中的报文转发研究 ) 

李 明 

(重庆教育学院信息中心 重庆 400067) 

摘 要 主动网络是一个可编程的网络计算平台，它为用户提供 了可编程的接 口，允许用户或应用在网络 内部定制 自 

己的数据包处理方法。网络中传送的数据包是由用户数据和数据处理程序共同构成的主动包，主动包经过网络节点 

转发处理时，通过执行主动包中的程序代码采决定数据包的转发行为。传统网络管理不能发挥主动网络的分布式计 

算能力，不适应主动网络管理。本文讨论了一种基于节点的、用主动报文实现主动网管功能的主动网络管理模型，重 

点时管理报文的结构、转发机制和主动包路径转发算法进行了分析。 
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Abstract Active network is a programmable platform which owns distributed calculating ability．It provides some inter— 

faces for programmers to cal1．Within an active network，programmers can customize their own methods to process data 

packages．Data package in an active network contains both user information and process code．When an active data pack— 

age arrives at a network nod，it will be transmitted to next one，the whole course is controlled by the commands which 

exist in an active data package．Distributed calculating ability is not offered in a traditiona1 network，and as a result，ac- 

tive network management is not available in such kind of environment．In this paper，we talk a network model over 

which is based on active message management，and the management message structure，transmission mechanism，a— 

rithmetic of transmission path choosing are adequately analyzed and discussed． 

Keywords Active network，Network management，Active node，Network ma nagement system ，Packet 

传统的网络管理一般采用 C／S(Client／Server)技术架构， 

是一种集中式管理体系结构，在管理上面临通信瓶颈、带宽浪 

费、时效性差、消极被动和可扩展性差等问题。它不能利用主 

动网络中的节点的计算能力来管理网络，无法发挥和体现主 

动网络的优越性能，不能对主动网络实施有效的管理。主动 

网络是一种分布式 、可编程的网络，其管理模式应能突破传统 

网络的非对称管理模式，使网络控制与管理工作站及主动节 

点之间达到一种对等的关系，从而克服传统网络管理中在管 

理端的瓶颈问题 ，减少带宽浪费，提高网络管理的时效性和主 

动性 ，便于业务的动态加载和动态 MIB的管理与维护。 

1 主动网络的管理特点及结构特征 

为了适应主动网络的特点，主动网络的管理模式应能突 

破传统网络的非对称管理模式，使网络控制与管理工作站及 

主动节点之间达到一种对等的关系，从而克服传统网络管理 

中管理端出现的瓶颈问题，也便于业务的动态加载和动态 

MIB的管理与维护。主动网络管理结构如图 1所示 ，主动节 

点是主动网管所要管理的主动对象。主动节点与控制管理工 

作站(NMS)之间的通信是一种对等的关系，而不像 SNMP中 

客户端与服务端之间 的非对等关系。ANMS(Active Net— 

work Management Serve)是主动网络管理的服务器，P是 由 

管理信息库 MIB和代码服务器生成的一个管理任务。主动 

节点是网管系统的主要管理对象，负责处理主动包，它通过下 

载 ANMS上的管理应用 P到本地执行。ANMS通过定制 P 

的转发例程，使 P在各个主动节点上移动，并在访问节点时 

完成相应的计算。主动节点负责处理主动信包；执行环境 

(EE)提供了主动管理信包运行和处理所必需的环境；主动应 

用(AA)N执行主动管理信包中的代码。当管理节点需要执 

行某个管理任务时，它首先启动相应的管理程序，该管理程序 

创建一个封装体报文，然后将它注入到网络中。封装体报文 

到达主动网络中的节点时，节点根据管理节点发出和管理程 

序中的策略和计算规则执行相应的程序，并根据程序决定下 

面的动作，通过调用节点操作系统 OS来访问各种资源来实 

施网络配置管理 、性能管理、故障管理等功能 。 

ANMS 

终端 终端 

图 1 主动网络管理系统的结构 

*)重庆市教委应用基础研究资助项目(041501)。李 明 副教授，研究方向：计算机网络管理与应用，现代教育技术。 
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2 主动网络管理系统的结构 

根据主动网络的管理特点及主动网络的结构特征，本文 

提出了一种基于节点为管理核心的主动网络管理模式，其框 

架结构如图 2所示。对节点 的管理程序 和监视程 序采用 

ANEP标准封装成一封装体并送到 ANEP自适应数据鉴定 

管理节点 

器和监视器 Daemon(Data Adaptive Evaluator and Monitor)， 

再由 Daemon将包注入到网络中。当封装体到达被管理节点 

后，其转发例程被自动调用，根据管理节点中发出的管理程序 

中的转发策略和计算规则，在该节点执行一定的管理功能后 

根据结果决定后续动作 。 

AN 

封装体 
— — — — — - —  

·●—————·—一 

AN 

封装体 

图 2 主网络管理系统总体结构 

网络中的主动节点根据接收到的封装体的管理程序实现 

本地的管理功能。为发实现对节点的管理，在 N0S与 EE之 

间增加了主动节点管理器 ANM，在节点 N0S与底层之间包 

含了指令适配 器 (Instrumentation)，实现 对节点 的管理。 

ANM 由一系列 SW(SoftWare)组成，以实现对节点的监视、 

设置、分析与控制。ANM通过节点 0S的 API发出指令来访 

问节点的数据、配置节点及操作事件，同时还为EE提供一套 

API接口，以使主动应用(App)可以动态地适应与配置网络 

资源、对网络性能进行监视，通过与 EE的相互协作实现管理 

节点 EE设置、性能并处理运行中出现的问题 ，调整 SW 使其 

能够动态地适应主动应用的变化，通过其它的EE或 AA实 

现对节点配置对象的管理。 

3 管理报文的结构与转发机制 

3．1 管理报文的结构 

主动管理报文是主动网管模型中的关键。在上述基于主 

动节点的网络管理框架中，所有管理功能都通过主动报文来 

实现。框架系统为节点的管理提供了一种动态可编程的管理 

模式 。通过开发不同类型的管理主动报文，实现新管理策略 

的动态制定，使得网络管理软件也能循序地对新加载的业务 

进行管理 ，从而解决了目前网络难 以把新的技术和标准引入 

现有网络中的困难。 

在本系统设计中，主动报文封装在 UDP和 ANEP之中。 

主动报文由传统的 UDP报头 、ANEP报头 、主动报文主体和 

有效负载组成 ，如图3所示。主动报文主体遵循 ANTS封装 

体的构造方式，头部有如下几个域： 

Capsule／Protocol：该字段用 于说明本报文所属 的代码 

段、代码组和相应的协议。 

UDP包头 

版本号 标志位 类型域，I ID 

—  
ANEP头长度 ANEP包长度 

Capsule／t~tocol 共享头 类型决定的头部信息 

有效载荷 

图 3 管理报文的封装格式 

共享头 ：是不同类型封装体都具有的信息域，包含源地 

被管节点 

址、目的地址、上一节点地址 、版本信息等。 

类型决定的头部 ：不同类型的主动包有不同的字段，字段 

的数 目和大小也不相同。 

在系统的设计中，将主动报文按照代码分发机制的不同 

分为直接执行报文和主动应用报文两种类型。直接执行报文 

采用“带内”的传输方式 ，即小程序代码直接封装在报文中进 

行传输；主动应用报文相对复杂，采用“按需索取”的代码分发 

机制，即主动报文中只携带代码标识。因此，可在头部信息中 

增加了两个 固定字段，则系统 中主动报 文的统一格式 为： 

“ANTS固定头+APType+AppType+类型决定部分”。其 

中，APType字段用来表示该主动报文的类型，0表示直接执 

行报文，1表示主动应用报文；AppType字段表示该报文所属 

的应用，例如，0表示 get普通网管报文，1表示 set普通网管 

报文，2表示巡逻报文。设立该字段的目的是为了使主动报 

文能够对传统节点实施操作。 

3．2 管理报文的转发方式 

在主动网络管理中，由管理站向节点发送具有管理功能 

的主动包，节点接收到主动包后可以执行包中的程序代码，通 

过执行程序代码完成对节点数据的采集和处理，从而实现管 

理的功能。在主动网络管理报文设计中，要充分考虑和利用 

主动网络的特点，采用恰当的包转发模型。 

a b 

图4 One-One的转发模型 

(1)One-One模型 

该模型是最简单和最常用的模型，它有两种结构：一种结 

构如图 4中 a所示 ，工作方式类似于传统网络中的“端到端” 

的通信模式，中间节点不执行接收到的管理报文中的具体管 

理程序，而是直接把该管理报文向目的节点转发，这种方式主 

要用于访问指定的节点 ，网管站只针对某一指定设备进行管 

理操作；另一种结构如图 4中b所示，管理报文沿传输路径计 

算转发，管理报文每到一个中间节点时就要在该节点执行其 

携带的程序，通过这种执行方式，管理节点可以把集中的任务 

分发到沿整个传输路径上去执行。两种结构的最主要的区别 
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在于中间节点是否执行经过它的管理报文中携带的管理程 

序。 

(2)BFST(Breadth First Search Traversing)转发模型 

广度优先遍历转发模型采用并行控制模式，如图 5所示 。 

当管理报文到达一个主动节点后，它被转发到与当前节点直 

接相连的所有邻居节点。到达下一个节点时同样按照将该报 

文直接转发给相邻的节点。经过一次转发后，网络中将出现 

多个该管理报文的副本。当这些副本到达下一个节点后，它 

们继续被复制，并转发到它们的邻居节点 ，报文副本依次转发 

下去，直到遍历完整个网络。 

4 主动管理报文径转发算法分析 

图7是主动节点的抽象结构图。定义网络由连通图 G 
一 (V，E)来描述，V表示一组节点，E表示一组节点间的双 

向连接。每个主动节点由 FF(Fast Forwarding)Unit、EE等 

组成。每一个包通过每一跳都有转发延迟，它包括了传输延 

迟和队列延迟。在有些情况下，包可能会被 EE处理 ，这样包 

还包括一个处理的延迟。假使通信链路 对包 的处理采 用 

FIFO顺序，那么 EE的服务程序也按 FIFO顺序。一个包的 

头部主要包含了源 、目的、应用标识等信息，FF通过一组 Fil— 

ters进行包头的匹配 ，如果相匹配交给 EE处理，否则直接向 

目的地址转发。每个包在节点上的这些延迟是有限的，为了 

分析简单，假定 FF产生的延迟绑定一个常量 C ，代码在 EE 

中执行的延迟看成其代码大小及算法的一个函数，表示为 P 

(奄)。所以仅在节点上进行转发的包的延迟为 C，通过 EE的 

包的延迟为C+P(奄)。 

忽略传输程序的代价，可以假定主动网络的代码大部分 

可以从节点缓存中获得。 

函数P(奄)主要取决于包在 EE中的计算，因为节点在处 

理时为了给 EE发送消息它将对该包进行拷贝，所以 P(奄)至 
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少是线型的，可以假设： 

P(奄)=Pc+kP 

图 7 主动节点的抽象结构图 

其中 k表示包的长度，在许多情况下 Pf项可以忽略，所 

以上式简化为： 

P(奄)一 奄P P为一常量。 

定义 TC(n)表示时间复杂度，度量完成一项任务开始到 

结实的时间 ；̂ ( )表示消息复杂度 ，度量完成一项任务主动 

包所经过的节点跳数。 

管理报文常用的路径转发算法如图 8所示，其中链路 A 

看成管理 中心或 者注入相应主动包算法 的节点。get—re— 

sponse类似于SNMP中的请求回应；report—en-route是请求 

到达节点后向源端发回响应同时向下一节点转发请求；col— 

lect～en-route是请求到达节点后携带响应信息继续到下一节 

点，当到达目的节点后直接向源端返回；report—every-1是按多 

域进行数据收集的算法，其在每个域中执行 collect—en-route 

算法。 

A B C D E A B C D E A B C D E A B C DE 

A get-response B repo nt-en。‘mute C coliect-en。‘mute D repo rt-every-1 

图 8 主动包转发模式示意图 

(1)对于 get—response算法有 ： 
一

1 — l 

TC( )=np+ ∑2iC； ( )一 ∑2i 
l— l 1 

其中 P是 个在 EE中执行的动作延迟，2 为通过i一 

1，2，3，⋯， 一1跳的延迟 。 

(2)对于 collect—en-route算法有 ： 

TC( )一2 c+∑n P：2 c+ P 
i一 1 厶 

式中： 表示在节点 i上的执行延迟 ，因为包的长度在 

经过一跳后会增加一个单元。很显然对于节点 的最大消 

息复杂度是不会超过 2 。 

(3)对于算法 report—en-route有： 

MC( )一 +∑i TC( )=2nC+nP 
l= l 

其中 P是在所有节 点执行 的延迟 ，2 C传输延 迟，因为 
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图 12 2O个线程不使用 Cache的性能测试结果 
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图 13 2O个线程使用 Cache的性能测试结果 

况下，系统的平均响应时间达 2077ms。使用 Cache以后，系 

统的平均响应时间缩短为 60ms。由于第 1组实验的用户 

thread只有 1个 ，因此系统的吞吐量未达到满负荷，不能作为 

参考依据。 

如图 12和 13，在第 2组实验中，当用户数达 2O个后，没 

有使用 DartCache时系统的平均响应时问为 61729ms，使用 

DartCache后为 94ms。吞吐量也由 18 9请求／分变成 830．5 

请求／分。 

实验证明，在使用了DartCache后，系统的性能和可能伸 

缩性都得到了巨大的提高。 

结束语 采用 Cache技术来提高数据库的访问性能是一 

种很常用的技术 ，已在工业界广泛使用。但是在 Cache数据 

的分布性与 AOP的设计上仍然有很多地方可以提高。 

我们设计 的 DartCache是完整的分布式 Cache解决方 

案，它在 Cache数据分布与 A()P设计上 比以往的解决方案有 

了很大的改进。最后 的实验结果证 明。使用 DartCache可使 

系统性能大幅度提高。 
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包括发送到目的端以及目的端返回。 

(4)对于算法 report—every-l： 

report—every-I算法是 collect-en-route算法和 report-en- 

route算法的折 中。collect-en-route算法具有线型的消息复 

杂度和二次项的延迟；而 report-en-route算法具有线型的延 

迟和二次项 的消息复杂度。综合这两种算法可以定义 re— 

port—every-I算法 ，使消息、时间复杂度都比较理想，该算法优 

化了前面两种算法。算法 report-every-I思想是将 分成 ．／1 

段，每段长度为 z，为所有 ．／l段发送一个固定大小的初始化 

为 collect-en—route算法的消息(可以在每段开始位置初始化 
一 个赋值为 l的计数器 ，每通过一个节点减一来实现)。所以 

对第 i段来说其至少要经历( 一1)(C+ P)时问单元后才开 

始执行 collect-en-route，所以有： 
r 

TC( )+( —z)(C+P)+∑(C+iP)=0( C+( +z0)P) 
i： 1 

H 2 

MC( )=0( )+∑(z+il)=()( ) 
i 1 ￡， 

如果选择 ￡一 ，就可以使得 TC( )具有线性复杂度， 

而消息复杂度为 O(n )。为了平衡两种复杂度，令 z 一 ／ 

z，则两种复杂度都为 O(n )。 

综上，对本文的几种常用路径转发算法总结如下： 

get—response ()(np+ n2C) O(nz) 

repo rt—en-rout ()(np+nC) O(nz) 

collect—en-route ()(n p+nC) ()(n) 

repo rt—-every—-l ()((n+1 )p+ nC) ()(n) 

结束语 基于主动网络技术的网络管理是当今网络管理 

界研究的一个热点，本文讨论 了基于主动节点的网管模型，对 

模型中的管理报文的结构、转发机制、转发算法进行 了分析。 

主动网络是一种运行时可编程、可扩展的网络，提供了一种动 

态的运行环境。当网管报文到达网管主动节点时，网管主动 

节点将数据和程序代码分离，在执行环境中执行这些代码。 

网管报文由传统的 UDP报头、ANEP报头、主动报文主体和 

有效负载组成，报文主体遵循 ANTS封装体的构造方式。在 

设计网络管报文中要充分考虑和利用主动网络的特点，采用 

恰当的包转发模型和算法 。将具有网络管理功能的报文动态 

地分布在主动节点上，利用主动节点的计算能力，使节点能够 

自动发现、及时处理问题，是本系统实现网络优化管理的基本 

思想。把分布式计算模型引入到网络体系结构和网管体系结 

构是网管发展趋势，也是从根本上解决问题的方法。 
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