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基于埃尔米特插值的秘密分割门限方案的构造 ) 

杜伟章 陈克非。 

(烟台大学计算机学院 烟台264OO5) (上海交通大学计算机科学与工程系 上海 2OOO3O)。 

摘 要 该文在 Shamir门限方案的基础上，利用埃尔米特插值构造了一个秘密分割 门限方案，证明了方案构造的可 

行性，并对它的安全性进行 了讨论。 
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Abstract Based on the threshold scheme of Shamir and the problem of Hermite interpolation，a new threshold scheme 

on share of secret is constructed in this paper．Feasibility of the scheme is proved．Besides，Security on the scheme is 

discussed also． 
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1 引言 

在导弹控制发射、重要场所的通行检验等情况下，通常必 

须由两人或多人同时参与才能生效，这时需要将秘密分给多 

人掌管，并且必须有一定人数的掌管秘密的人同时到场才能 

恢复这一秘密。由此，需引入门限方案这一概念。设秘密 S 

被分成 个部分信息，每一部分信息称为一个子密钥或影子， 

由一个参与者持有 ，使得由 愚个或多于愚个参与者所持有的 

部分信息可重构S，而由少于 愚个参与者所持有的部分信息则 

无法重构 S，则称这种方案 为(愚， )一秘密分 割门限方案。 

Shamir在文Eli中基于多项式的 Lagrange插值公式构造了 

Shamir门限方案。本文在此方案的基础上，利用埃尔米特插 

值构造一个新的秘密分割门限方案，对方案构造的可行性进 

行了证明，并对所构造的方案的安全性进行了讨论。 

2 方案的构造 

设 厂(z)为 GF(q)上的一个 2k--1次多项式，密钥 S取作 

f (o)， 个子密钥取作(f(x1)，／(五))( 一1，2，⋯， )，它们 

满足当 ≠J时，z ≠x1，且 z ≠O(1≤ ≤ )，那么利用其中的 

任意 愚个子密钥可重构，(z)，从而可得密钥 s，而显然当密钥 

个数少于愚个时无法重构，(z)，也无法重构／(z)，因而无法 

得出密钥 S。这样我们构造出的方案为一(愚， )一秘密分割门 

限方案。方案的可行性可由如下定理证明。 

定理 1 设 ．厂(z)为 GF(q)上的一个 2k一1次多项式，若 

已知 厂(蜀)和 (蜀)(1≤ l≤ ≤ ≤ )，它们满足当i=i~j时， 

Xi≠xj，且 xj≠0(1≤i ≤j≤i ≤ )，则由它们可确定 出 ， 

(z)，而当给出的．厂(z)和／(而)的对数少于愚个时，无法确定 

出，(z)。并且，(z)由这些(，( )，／(xj))(1≤il≤ ≤ik≤ 

)唯一确定。 

证明：设 ，(z)一a0+alz+a2z +⋯+a 一lz ，则确定 

，(z)需要2愚个条件，所以当给出的f(xj)和／( )的对数少 

于愚个时 ，无法确定出，(z)。 

记f(x1)一 ，／(五)一．)| (1≤ ≤ )，则可由插值基函数 

的方法构造出 厂(z)。 

事实上，设 

，(z)=Yil l(z)+ 2 2(z)+⋯-~-yik + tl 1(z) 

+ ，2 2(z)+ ⋯ + (z)， 

其中 ．(z)满足 

‘ )一1， (xij)一0，(当l=ff=j时)和 。‘ )一o(1 

≤Z≤愚)。 

而 (z)满足 

(x5)一o(1≤z≤愚)， 。( )一1， 。( )一o(当 z≠ 

j时)。 

首先证明 ．(z)的存在性。 

由 ．(z)满足 

(xij)一1， (xij)一O(当l=ff=j时)和 。( )一o(14 

Z≤愚)可知 

z ．
．

(1≤Z≤愚，睁 )为 ，(z)的二重零点，故可设 

，

(z)一(az+6)(z—Zij) (z—z。2) ⋯ (z— Xij
一

1
) (z一 

，+ 1
) ⋯ (x-- xik) ， 

由此可得 

。
(z)一 a(z— z，1) (z— zt2) ⋯ (z— z0

一

1
) (z— 

z0—1) ⋯( —Xik) +(ax+b)E(x—zt1) (z—zt2) 

⋯ (z— z0
—

1
) (z—Zij+1) ⋯(z—Xik) ] ， 

由 (x9)一1和 。(x9)一0可得 
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f(ax5+6)( — ) (xij— 2) ⋯( 。一Xij一 )。 

l( —xij+1) ⋯(Xij一 ) =1 

J a(X,j— 1) (x5一 2) ⋯(x5一 。一1) (x5一 。+1) ⋯ 

I ( 。一 ) -~-(axij+6)·[( 一丑1) ( — 2) ⋯ 

I ( — 。一1) ( —xij+1) ⋯( 一~27ik) ] { 
l = 。=o 

令 c=E(x— 1) ( — 2) ⋯( —xi)一1) ( —xi
j+ 1
) ⋯ 

(x--xik) ] l =嚣 ，得 

fa 。fⅡ( 。一 ) + (x5一 ， ) ：1 
净  

， 

laEII( 
．

一  

，) + ．
c]+ 一O 

1— 1 J f J 

≠ J 

由此方程组可得 

b— 

。l 1
( 。一 ) 

J =  J ‘ 

f≠J 

(x5一 ) +xSc
l 1 一 f 

。旦( 。一 ( 。一37i ) 
t≠ { L≠ J 

l

H(xs
=

1 

一 zt + 
i

c c 

r ‘ J 

fI 。c+ ( 。一 ) ] 
仇( )一l一—T—— __——一+—— 生———一 1 

[ ( 。一 ) ]2 E I
：

I (x~ 一 ) ] j 

l；t：j l~j 

 ̂

兀 ( 一 ) ， 
l一 1 J ‘ 

≠ J 

由 ．( )满足 

(x5) o(1≤z≤志)， ( 。)一1， 。( 。)一o(当 z≠ 

时)可知 
，
为 ，( )的一重零点，而 37ij(1≤z≤惫，z≠ )为 

，
( )的二重零点，故可设 ，( )~a(．I--．Iij)(x--x ) (x-- 

2
) ⋯ (x-- x5

— 1
) (x--x~j+1) ⋯ (x--x,k) ， 

由此可得 

。
( )一a(x— )( — 2) ⋯ ( 一．Iij 1) ( —xi

j+ 1
) 

⋯ ( 一~Iik) +a( — )E(x— 1) ( — 2) ⋯( 
—  

。一 ) ( — 。+ ) ⋯( — )̂ ] 
k 

故 。( )一afⅡ( 一 t ) ， ～ 
≠ J 

由 (xb)一1得棚 1 

这样 ．( )一T—— 一 (x--x 
．

)兀 (薯 -37 ，)。， 

l兀( ，-37 ) ‘ 
一 1 J ‘ 。 

≠J 

由 ．( )和 ．( )的存在性和唯一性，可知 由已知条件可唯 
一 地决定 ，( )。证毕。 

显然，当(，( ．)，／( ．))多于 是个时，由已知条件可决 

定出，( )，而当给定(f(x ．)，／( ．))( <惫)时，可得，( ) 

满足的至多 2(志一1)个条件，而要确定 _厂( )需 2志个条件，要 

确定／( )需2志一1个条件，这样由这些已知条件无法确定．厂 

( )，也无法确定／( )，从而无法构造出秘密／(o)，故我们 

给出的方案为一(志， )一秘密分割门限方案。 

结束语 本文在 Shamir f-j限方案的基础上，利用埃尔米 

特插值构造了一个新的秘密分割门限方案，并对方案的可行 

性进行了讨论和证明。但我们所给出的方案是基于埃尔米特 

插值的一种特殊情况，如何利用一般的埃尔米特插值构造秘 

密分割门限方案，还需进一步研究 。 
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