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移动 自组网中一种基于分簇的信任评估方案 ) 

王寒凝 王亚弟 费晓飞 韩继红 

(解放军信息工程大学电子技术学院 郑州 450004) 

摘 要 移动 自组网中信任评估方案主要用来防止网络中不良行为节点的安全威胁，本文提出一种基 于分簇的信任 

评估方案。节点通过参考簇首发放的信任值证书可以对陌生节点进行准确有效的信任评估，并给出了该方案所涉及 

的信任评估公式以及簇的形成与管理的部分具体措施。它克服了移动 自组网内传统信任评估方案 中陌生节点间受限 

的信息交流的问题，减少了所需的存储空间，最后针对移动 自组网部分安全问题给出了方案分析。 
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Abstract The important intent of the trust evaluation scheme iS to resist the secure risk of misbehavior of node in an ad 

hoc network．and a cluster-based trust evaluation scheme iS proposed in this thesis．The head issues a trust value cer— 

tificate that can be referred to by its non-neighbor nodes．In this way，an evaluation of an unfamiliar node’S trust can be 

done very efficiently and precisely．In this paper，we present a trust evaluation metric using this scheme and some oper— 

ations for forming and managing a cluster．In contrast to the traditional schemes，it overcomes the limited inform ation 

abo ut unfamiliar nodes and reduces the required memory space．An analysis of the proposed scheme over some security 

problems is also presented． 
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1 引言 

移动 自组网(MANET，mobile ad hoc networks)是 由一 

组带有无线收发装置的移动节点组成的一个多跳的临时性 自 

治网络。目前采用的主要安全策略可归为两类：基于预防技 

术的安全策略和基于侦测、反应技术的安全策略。属于后者 

的信任评估方案主要通过发现和排斥不可信节点来防止网络 

中不 良行为节点的安全威胁，特别是对抗 自私节点发出的攻 

击。在信任评估中，节点通过监测邻接节点间的通信行为以 

及与其它节点交换信息来动态获取其它节点的信任值，作为 

评价节点可信程度的指标，并维护一个全网的信任值表，表中 

为网络中的每个节点保留一个条 目。工作过程中，节点将根 

据通信节点或协作节点的信任信息针对特定行为做出相应响 

应。 

信任评估的主要 目标包括： 
· 提供用以判定节点是否可信的可靠信息； 
· 鼓励节点的合作行为； 
· 排斥不良节点，获取机制所保护的合作服务。 

在 z．Yan，Asad Amir Pirzada提出的信任评估方案[2。] 

中，每一个节点都需要评估网络中其它任何节点的信任度。 

若当前节点与其它节点的交互很少 ，则该节点的信任度将难 

以被准确评估。而且，此信任评估方案需要占用节点很大的 

存储空间用于存取网络中其它节点的信任值 ，造成了很大的 

资源开销。 

MANET 中分簇的概念最早是在分组无线网络中提出 

的[4]。分簇算法的目标就是以较少的计算和通信开销来构造 

和维护一个簇集合，使其能够在覆盖整个网络的同时较好地 

支持资源管理和路由协议 的相互连接。基于分簇的网络结 

构，减少了网络中路由算法和洪泛广播的开销，从使得管理移 

动节点和控制节点接入无线信道变得更加方便，并且提高了 

网络的可扩展性和 QoS保障能力。 

本文在分析已有信任评估安全性方案的基础上提出了一 

种基于分簇的信任评估方案，用于判断节点的好坏，并分析了 

移动自组网中基于该方案的安全应用。 

2 基于分簇的信任评估方案 

2．1 方案思想 

本文 提 出 的 基 于 分簇 网 络 结 构 的 信 任 评 估 方 案 

(CBTES：Cluster-Based Trust Evaluation Scheme)中，由邻居 

节点组成分簇结构，簇内节点选举出的一个簇首充当信任担 

保者 TG(Trust Guarantor)。节点的信任评估综合考虑了节 

点的经验值和节点所属簇的簇首出示 的评价信息。因此，没 

有经验值的簇内节点也可以依据簇首出示的信任值对其它节 

点进行信任评估。另外，基于分簇结构的信任评估方案不需 

要存储和管理网络内其它所有节点的经验数据。 

在本文方案中，MANET 网络 中的节点根据 自己的经验 

值评估其邻居节点的信任值；每个节点在计算其邻居节点的 

信任值完成后，选择一个持有最高信任值的节点作为 TG，被 
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选中的节点作为簇首，参选的节点作为簇成员，簇首持有最高 

的信任值，同时负责给簇内成员发放信任值证书。如果被选 

中的持有最高信任值的节点已经成为别的簇的成员，那么信 

任值排第二的节点被选为簇首。依据评估的信任值选择簇首 

形成的簇如图 1所示。 

图 1 数值为每个节点的信任值，黑色节点为簇首 

2．2 信任评估的相关概念 

网络中某一节点对其它节点的信任评估要综合节点的经 

验值和被评估节点所属簇的簇首出示的信任值而定。在节点 

经验数值计算中所需参数定义如下： 

通信数据比率( )：被评估节点通信成功的比率。取值 

范围在[O，1]之间，初始值为 1。 

数据分发比率( )：被评估节点成功转发数据分组的比 

率。该比率评估一个节点作为中继转发从信息源到目的节点 

发送的数据包的成功率 ，取值范围在[O，1]之间，初始值为 1。 

在早期的信任评估机制中，节点需要收集和存储移动自 

组网内其它所有节点的经验数据。然而 ，在 CBTES中，节点 

可以将一个在一段时期内没有通信的节点的经验数据删除， 

因为对于拓扑结构高度变化的移动 自组 网来说 ，存储这些数 

据已经没有任何意义了。对于没有经验值的节点，其信任值 

依据簇首发放的信任证书来确定。同样 ，对于那些持有陈旧 

经验值的节点，综合考虑由簇首发放的证书可以使其信任值 

更加准确。但需要注意的是，由于分簇的需要，邻居节点的经 

验值数据不能删除。因此簇一旦存在，簇首将不能删除簇内 

成员的经验数据。 

经验值的相关定义如下： 

(i，J)= ∑ ／lVl (1) 

是节点 i对节点 的评估经验度量； 

其中，V一{ ， }是经验因素的集合 ； 

Vr(i， )一( (i， )·倒 +Vr(H，J)·(1一ew))·VB 

( ) (2) 

表示节点 i对节点J评估的信任值，若 是簇首，则表示簇首 

对节点 的评估； 

其中：倒 一 ／Pf—threshold，表示经验权重，若其值超过 

1，则取值为 1。Pf表示经验次数， 一threshold表示节点设置 

的经验次数的阈值。 ( )表示若 为恶意节点 ，则 ( )取 

值为 0，否则为 1。 

信任值的评估可以基于节点本身的经验值或基于簇首发 

放的证书。也可以两者兼顾。例如：对于没有被评估节点的经 

验数据或者已有的经验数据值由于超过有效期而被删除的评 

估者只能依据簇首发放的证书来进行信任值评估。从很多次 

经验中得出的节点的经验值是最准确的，因此对于那些经验 

次数超过阈值的被评估节点，最终的信任值仅取决于经验值。 

对于其它情况，经验值与来 自簇首证书的比例与权重一致。 

式(2)同样适用于簇首节点 ，但是 Vr(H)所表示的含义 

不同。Vr(H)表示被评估的节点原所属簇的簇首给出的信 

任值。这种情况的出现是由于节点的簇间移动。此时，簇首 

对新加入的节点没有足够的经验数据 ，信任值需要依据新加 

入节点上一所属簇给出。另一种情况是，新加入节点不是从 

别的簇移动过来的，同时簇首也没有关于它的足够经验数据， 

则其信任值设为 1。 

式中 的值由各个簇的簇首节点广播的恶意节点或入 

侵节点信息决定。簇内节点收到广播信息后将这些节点加入 

自己的“黑名单”。文[3]中介绍了一些检测恶意节点的方法。 

2．3 方案描述 

在这一部分，将详细介绍簇的形成和认证。在这些具体 

措施中，信任值消息的完整性 由步步为营安全模型(boot— 

strapping security mode1)_8 保护。 

A Hello消息 处于未决定状态的节点将广播 “Hello” 

探测消息，其中包括簇首的搜索信息。若节点的邻居节点 中 

有若干个簇首，则选择簇成员最多的簇加入。若节点的邻居 

节点中没有簇首存在，则在它的邻居节点中推举一个新的簇 

首。这一过程如图 1所示。 

图 2 节点加入簇的状态图 

推荐过程中涉及到的数据结构包括推荐消息和推荐证 

书，格式定义如下： 

Recommend Message： 

M (nod el’S id，node2’S id，nod e2’S trust value，R
—
Certificates， 

“recommend message’’)： 

Recommendation Certificate(R_Certificate)： 

{nodel’S id，node2’id，create time，validation，“Recomm end”， 
nod el’S PUB

_ KEY，signature(node’S id，nod e2’S id，create time， 
validation，“Recommend”)} 

其中，nodel表示推举者，node2表示被推举为簇首的节点。 

在推荐证书中，Validation表示证书的有效期。当证书的有效 

期满，则簇首需要向簇成员申请新的证书。 

B 信任证书 簇形成后，簇成员向簇首申请信任值证 

书。簇首在给簇成员发放信任值证书的同时发送 自己的推荐 

证书用来证明 自己的簇首身份是可信赖的。信任值证书定义 

如下： 

Trust value certificate(T
_

Certificate)： 

{cluster head’S id，nodel’id，nodel’S trust value，cluster head’S Pub 
key，create time，Validation，signature(cluster head’S id，nod el’id， 

nodel’strust value，create time)} 

(下转 第 105页) 
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C 节点加入 节点加入分两种情况：第一种情况是当 
一 个节点第一次入网。第二种是一个节点脱离原簇加入另一 

个簇的情况。前者，由于节点没有信任值证书或者推荐证书， 

簇首不得不从头开始对该节点的信任值进行评估 。在第二种 

情况，脱离原簇的节点向新簇首出示在原簇获得的信任值证 

书和推荐证书。依据这些证书，新簇簇首鉴别和设置新加入 

的节点的初始信任值而不需要其经验值。过程如下：首先，节 

点广播“Hello”探测消息，一些收到消息的簇首向该节点回复 

响应信息。响应信息中包括簇首所在簇的成员数量。其次， 

收到簇首响应信息的节点再向想要加入的簇的簇首发送加入 

消息，如下所示。 

Joim Message： 

M (nodel’s id，cluster head’s id，previous cluster head’s id，T Cer 

tificate，R
_ Certificates，“join message”) 

若加入节点的邻居节点中簇首的数 目超过两个，则选择 

簇成员最多的簇加入。第三，簇首收到请求加入的消息后，它 

根据请求加入节点原所在簇为其颁发的信任值证书评估该节 

点的信任值。如果申请加入的节点在--~Jt范围内没有找到可 

以申请的簇首就扩大范围搜索两跳的，若还没有找到，就只能 

和相邻的节点重建一个新簇。 

D 节点离开 当一个节点离开原簇时向原簇首发送离 

开消息 ，原簇首收到后删除该节点的相关信息。 

3 应用分析 

此信任方案可应用于解决针对移动自组网的各种攻击引 

起的安全问题和安全路由的设计。 

3．1 安全路由 

应用 CBTES方案，一个节点收到的路由请求 的附加信 

息包括 T—Certificate，R—Certificates和节 点本 身的地址 。 

信息源在收到路由回复数据包后检查中间节点的信任值。如 

果中间有些节点的信任值较低，则信息源节点放弃这条路由， 

重新广播路由请求包来寻找别的路径。 

3．2 其 它安全 问题 

· 消息伪造攻击：本方案采用 Rakesh不对称加密法_5j， 

同时在消息中绑定数字签名和发送者的公钥。这样接受者就 

可以检测公钥是否是发送者的，从而断定消息是否伪造。 

· 黑洞攻击：攻击者在某节点的路 由请求和路由回复过 

程中宣称自己拥有到 目的节点的最短路 由，这样该节点会选 

择其所宣称的路由，从而将数据包发向攻击节点，攻击节点截 

取数据包不再转发，在网络中形成一个吸收数据的“黑洞”。 

在本方案中，恶意节点的信任值会非常低，恶意节点宣称的路 

由将被放弃，从而保证数据的安全。 
· 自私攻击 ：由于移动自组网的特殊性，网络中的部分节 

点可能会由于资源能量、计算能量等原因不愿意承担其它节 

点的转发任务而产生自私性攻击。在本方案中，自私节点 由 

于数据转发率低导致其不可能有一个较高的信任值。通过不 

提供给低信任值节点数据包的方法，网络可以促进合作和减 

少 自私节点。 

结论 本文提出了一个针对移动白组网的新型信任评估 

方案 ，即基于分簇的信任评估方案。该方案可以解决移动自 

组网中现存的许多安全问题。依据该方案 ，移动自组网内任 

何一个节点都可以凭借簇首签发的信任值证明书对另一个陌 

生节点进行信任评估 ，从而使得每个节点均可以通过一种安 

全的方式和其它以前从未与之有过通信连接的节点进行通 

信。同时，由于网络节点不需要收集和存储移动自组网内所 

有其它节点的信任值的经验数据，大大减少了信任评估过程 

所需的资源开销。 
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