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普适计算的信任认证 ) 

郭亚军 ·。 洪 帆。 叶俊民 邱珊珊 宋建华。 洪 亮。 

(华中师范大学计算机科学系 武汉 430079) (华中科技大学计算机学院 武汉430074)。 

摘 要 在普适计算环境中，用户能够在任何时间、任何地点访问资源，获得服务。但是这种无处不在性和移动性的 

环境带来了新的安全问题。资源的拥有者和请求者一般互相不知道。认证是安全的基石，没有认证 ，系统的保密性 、 

完整性和可用性都将受到影响。可是传统认证是基于身份的认证，不适合普适环境中对陌生实体的认证。本文在分 

析普适计算的认证要求后，指出了在普适计算环境中应该先在陌生的实体间建立信任关系，然后可以用几乎所有的标 

准密钥交换协议进行安全认证。提出了用资源限制信任协商技术在陌生人之间建立信任关系。由于它避免了大量的 

公钥密码操作所带来的计算负担，因此比较适合计算能力有限的设备之间建立信任关系。 
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Abstract Users can access resources and obtain services anytime and anywhere in pervasive computing environment． 

However，the ubiquitous and mobile environment presents a new security challenge．The resource owner and requestor 

do not foreknow each other．Authentication iS the footstone of security．W ithout authentication，confidentiality，inte— 

grality and availability of a system will be affacted．It is unsuitable for pervasive computing environm ent which entities 

are strangers to use traditional identity-based authentication．In this paper，after analyzing the requirements of authen— 

tication that pervasive computing need，we indicate that authentication in pervasive computing is firstly to establish 

trust relationship．Then secure authentication is achieved using almost any traditional authentication key exchange pro— 

tocols．The resource-constrained trust negotiation method is presented to established trust relationship among stran— 

gers．()wing to avoiding the heavy computational demands the public key cryptography operations bring about，re— 

source-constrained trust negotiation is well——suited for resource constrained devices to negotiate trust in pervasive corn—· 

puting environm ent． 
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普适计算l1]环境是信息空间与物理空间的融合，在这个 

融合的空间中人们可以随时随地、透明地获得数字化的服务。 

但是在这种具有无处不在性和移动性的环境带来 了新的安全 

问题。在该环境中资源的拥有者和请求者一般互相不知道。 

传统的安全机制是针对静态网络或者封闭系统，系统中已经 

明确了授权的用户，建立了这些用户的权限与系统资源的关 

系，阻止没有授权的用户访问这些资源。它基本上假设系统 

中的实体已经知道，所以根据每个实体的身份很容易建立起 

信任。这种系统的认证可以建立在资源请求者的身份基础 

上。如果当双方互相不知道时，基于身份的安全认证显然是 

不可行的。本文在分析普适计算的认证要求后，指出了在普 

适计算环境中应该先在陌生的实体间建立信任关系，再用几 

乎所有的标准密钥交换协议 进行安全认证。自动信任协 

商_g ]是一种新的基于属性认证的访问控制技术。陌生的 

双方之间通过反复呈现信任书(credentia1)和要求信任书逐步 

建立信任关系。但是信任协商使用公开密钥密码体制，不适 

合计算能力有限的普适计算设备。在此基础上我们提出了资 

源限制信任协商(RCTN)方法，陌生 的双方仅仅交换一次信 

任书，用 hash函数验证信任书中的属性，用对称密码保护敏 

感属性。它避免了大量的公钥密码操作所带来的计算负担， 

比较适合普适计算的认证要求。 

1 普适计算的认证要求 

普适计算环境与传统的计算环境的本质区别是：前者是 

动态的系统，后者是静态、封闭的系统。在封闭的系统 中，已 

经知道授权的用户，并建立 了这些用户的权限与系统资源的 

关系，在这样的系统中实际上已经存在了信任关系。认证的 

目的是区分授权的和没有授权的用户。因此可以用一些身份 

信息，如用户名，口令或者身份证书来认证一个实体是否应该 

信任。显然在普适环境中不能用同样的身份信息来进行实体 

间的认证。下面我们借助两个普适计算环境实例说明普适计 

算环境的认证要求。 

第一个例子是我们使用 Balfanzl2]的例子。假设用户在 

公共环境使用 PDA无线连接一台公用打印机，打印一份机密 

文件。它的安全要求是： 
· 用户的 PDA传输的加密文件只能传给用户选择的打 

*)基金项 目：国家自然科学基金项目(60403027)，湖北省自然科学基金项目(2OO5 43)。 
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印机 ； 

· 打印机能够保证不让其他用户访问该数据，打印结束 

后应该立即删除该机密文件。 

对于第一个安全要求，传统的认证要求用户必须知道打 

印机的公钥，或者通过确定打印机的名字 ，然后从 CA签发的 

证书中得到打印机的公钥。也就是说在任何地方必须有公钥 

基础设施，每个设备都有唯一的名字，并且有你信任的权威机 

构签署的证书，这是极端不现实和不可能的。即使有这样的 

基础设施可以发现你需要的打印机的名字 ，也很难确保一个 

任意设备所声称的名字的真实性。这种基于名字解析的认证 

方法不适合于普适环境。对于第二个要求的关键是打印机应 

该是值得信赖的，但知道打印机的名字不能确保设备是否可 

信。 

第二个例子是不同的用户用 自己的 PDA构成一个安全 

无线 自组网。问题是： 

· 事先不认识的用户如何构成一个安全的网络； 

· 当一个用户在任意一个地方使用不同的设备，如何判 

断该设备不会泄露用户的秘密。 
· 同一个用户可能与不同的用户组成几个不同的 自组 

网，如何安全地保证该用户与不同的用户交换不同的数据。 

上面的第一个问题涉及如何在陌生人之间建立信任关 

系；第二个问题是如何判断设备的可信性；第三个问题是如何 

建立不同的信任关系。传统的认证无法回答这 3个问题。通 

过上面两个应用实例我们认为普适计算的认证需要达到下面 

的要求 ： 

· 普适计算的认证是信任的认证。认证是建立在信任 

的基础上，陌生的实体之间首先要建立充足的信任。只是认 

证不能保证自己的安全，安全还取决于实体的信任程度。用 

户通过认证后可以访问机密数据，但数据是否安全取决于用 

户是不是可以信赖的。 

· 普适计算的认证是基于属性的认证。在普适环境中 

信任是与属性(如位置、时间、设备类型等)相关的，与身份联 

系很少。通过认证各种属性，确定设备能够做什么。例如知 

道一个人的毕业学校和所学的专业(属性)可以判断他能够做 

什么，但知道一个人的名字(身份)不能判断他的能力。 

· 普适计算中大量使用的设备是移动设备和嵌入式设 

备，这些设备具有有限的计算能力，因此普适计算的认证尽量 

少使用计算任务大的公开密钥算法。 

2 相关工作介绍 

Kerberos[。 是典型的认证协议，使用对称密码的间接认 

证方法，可预防客户方和服务方身份的伪造，能够检测重放攻 

击，并且可以相互认证。但 Kerberos是基于身份的认证 ，用 

户必须登录网上的一些工作站，通过工作站访问分布式服务。 

Kerberos假设客户机是值得信任的，容许客户机存储和使用 

用户的通行票，没有考虑用户的隐私，显然不适合普适环境中 

的认证。 

Pirzada等[ 扩展了 Kerberos协议 ，使之适合无线 自组 

网的安全认证。该协议使用分布式认证方法，防止 了 Ker— 

beros协议单点失效问题。所有的服务器都保存 了所有用户 

的121令的 hash值 ，所有的服务器共享同一个密钥，它们定期 

地相互复制所有用户的口令的 hash值。但它是基于用户身 

份的认证 ，不适合普适计算的认证。 

Asokan等l5 回答 了在一个封闭的会议室建立无线 自组 

网的认证问题。它首先利用大家一致同意的一个口令(弱密 

码)，然后把口令输入他们的 PAD中，使用协议产生一致的密 

码(强密码)。这是通过物理接触获得共同的口令，再得到一 

致的密码。这里的信任来 自于大家都在一个房间里，彼此可 

以看见。信任是基于位置和人的接触，不是基于身份。陌生 

人加入该网需要认证 ，需要提供关于 自己和设备的证书。它 

巧妙地把人类的信任转化为电子信任，适合小范围的认证。 

St~ano的复苏小鸭子安全模型__6 中，基本认证问题是 

在两个实体间建立主仆关系的安全短暂联系。该模型中，小 

鸭子是从设备，母亲鸭子是主控制器，小鸭子被它的母亲通过 

安全通道传送密钥来识别，如用物理接触 ，这个过程称为烙印 

(imprinting)。小鸭子总是服从它的母亲。它适合计算能力 

较弱的设备进行公钥交换。该模型由主仆关系构成树型拓扑 

结构。树根是人类，它控制所有设备，中间结点控制其子树的 

所有设备。这种由全局母亲鸭子和局部母亲鸭子构成的层次 

结构类似于公钥基础设施，也存在与 PKI类似的优缺点。 

Smetters等[2 提出了类似复苏小鸭子安全模型的认证方 

法。该认证方法使用两个通道：一个称为位置限制通道，这个 

通道的认证过程称为预认证；另一个是主通道，完成数据交 

换。首先与待认证的设备进行物理接触(位置限制通道)，交 

换公钥，然后用 PDA通过无线网(如 131uetooth or IEEE 802． 

11)与设备执行标准的SsL／TLS密钥交换协议。由于安全地 

鉴别了设备的公钥，因此数据是发往指定的设备，并建立起秘 

密通道。该方法是设备通过辅助通道交换有限的公钥信息， 

然后通过无线连接完成认证密钥交换协议。所以它不需要公 

钥基础设施，但其本质是基于身份的认证 ，不能保证设备本身 

的可信性。 

Kagal等[8 没有明确提出认证概念，陌生的用户必须与 

已经注册的用户建立信任关系，然后已经注册的用户通过基 

于信任书的委托允许未注册的用户访问某些资源。认证是通 

过已经注册用户和陌生用户之间的信任关系实现。但没有说 

明如何建立两者之间的信任关系。 

自动信任协商[9 ]能够认证陌生用户。交互的双方为 

建立足够的信任，相互多次向对方呈现 自己的数字信任书。 

信任书包含某些属性。 自动信任协商是基于对方有什么(即 

有什么属性)，而不是基于对方是谁(身份)，因此信任协商是 

基于属性的认证。信任书由信任书发行者签名，证明信任书 

的拥有者具有哪些属性。访问控制策略控制访问服务、信任 

书或者策略本身等敏感资源。协商策略指明要访问一个特殊 

资源，对方应该呈现哪个信任书。由于协商的双方可能有敏 

感的证书和访问控制策略，因此信任协商可能需要多次要求 

证书和证书交换。所以称之为信任协商。由于信任协商是基 

于公钥体制，信任协商中使用的算法要求大量的密码计算，因 

此不适合计算能力较弱的普适计算设备。 

Hess等 ]认为在 Internet的商业交易中，交易的双方在 

大多数情况下是不认识的，TLS是基于身份的认证，不适合 

陌生人之间的认证，因此他把信任协商应用到 TLS中，集中 

了两者的优点，但是它需要更多的公钥密码计算，不适合普适 

计算认证。 

A1一Muhtadi等[13]使用不同的可穿戴的或者嵌入式认证 

设备提供方便的保护用户隐私的认证。认证设备能够进行多 
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级信任度的认证，该认证主要是设备对用户的直接认证。 

综上所述，目前的认证方法只能部分满足普适计算环境 

的认证要求，并且适用范围受到限制。 

3 资源限制信任协商 

传统的信任协商在陌生双方之间要进行多次的交换信任 

书和访问控制策略，因此信任书的验证和策略的一致性检验 

需要完成大量的计算任务。资源限制信任协商方法在陌生的 

双方仅仅交换一次信任书，随后多次交换对称密钥(用于解密 

敏感属性)。双方使用椭圆曲线密钥交换算法产生共同的会 

话钥 Ks，用该会话钥加密双方传输的信任书。但椭圆曲线密 

钥交换算法中公开的数字容易受中间人攻击，文[15]提出的 

方法可以借鉴用来防止对公开的数字进行中间人攻击。资源 

限制信任协商(RCTN)中的数字信任书与传统的信任协商中 

使用的信任书类似，用 X 509v3证书实现。x 509v3扩展提 

供了能够将多个属性绑定给一个证书。但是在资源限制信任 

协商的信任书中绑定的是加密属性 ，用 随机产生密码 K 对 

信任书中每个敏感属性A 加密，即El( (A)。信任书用信任 

书发行者的私钥签名 ，由发行者的共钥验证。为了保证用户 

提供的加密属性的完整性 ，签名方需要对信任书中的属性进 

行如下验证 ： 

· 用户用单向 hash函数作用于加密后的属性 E (A)， 

输出固定大小的hash码，即 hash(E (A))。 

· 用户向签名方传送 EK (A )和 hash( (A))。 

· 签名方用同样的单向 hash函数作用于 EK (A )； 

· 签名方比较接收到的 hash值和 自己计算的 hash值， 

二者相等，则可以验证属性的合法性。 

下面的例子说明了传统信任协商和资源限制信任协商的 

区别。假设在线书店对高校学生提供打折销售。访问者 Bob 

要求得到学生折扣，在线书店事先没有访问者 Bob的信息。 

在线书店的安全策略是只给高校学生优惠，因此在线书店请 

求对方出具有高校学生的学生号以及银行信用卡号的信任 

书。Bob的安全策略是信用卡号只能给中国银行会员单位 

看，因此 Bob也要求对方显示具有该银行会员的信任书。对 

于传统信任协商而言，双方需要多次交换信任书，验证信任书 

以及判断信任书是否满足自己的安全策略，如图 1(a)所示。 

资源限制信任协商在双方交换一次信任书后，接着多次交换 

对称密码，用于逐步向对方显示 自己的属性。如图 1(b)所 

示 。 

赉球请求 

．

策略<学生和信用卡号) 

略(中圆慑行会员单位) 

信任书(学生) 

信任书(中国慑打会员) 
’  

信任书(信用卡号) 

赉球 

赉球请求 

Eb(策略 (学生和信用卡号)) 

踟 【策略(中国慑行会员单位)) 

信任书，踟 (1((A·)) 

信任书，日 K【Bl 

l((A 

．  赉球 

图 1 

资源受限信任协商与传统的信任协商主要有如下区别： 

·
． 在资源受限信任协商中双方只交换一次信任书，而传 

统的信任协商中双方需要经过多次交换信任书，因此资源受 

限信任协商所需要的计算任务小于传统的信任协商。 
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· 资源受限信任协商多次交换密钥是逐步向对方显示 

属性，因此在传统的信任协商中与信任书相关的访问控制策 

略和协商策略都改变成与属性相联系。 

4 一种认证协议 

资源限制信任协商能够在陌生实体间建立信任关系。当 

信任关系建立起来后 ，就可以使用一些安全密钥交换协议(如 

TLs[“])建立安全通道： 

A．一B：资源限制信任协商 

A．一B：密钥交换协议 

下面用 TLS来说明这个过程。由于已经对 TLS进行了 

扩充，因此容易将资源限制信任协商融合到该协议里。 

TLS支持保密性 、数据完整性 以及客户端和服务器端的 

认证。TLS握手协 议提供双方 认证和安全参 数 的协商。 

2003年 7月传输层安全工作组对 TLS进行了扩充【】 ，扩展 

的目的是让 TLS也能有效地工作在无线 网络环境。TLS扩 

充主要提供 client hello和 server hello消息的一般扩充机制， 

以及基于它的特殊扩充。一般扩充机制是为了使客户端和服 

务器端能够协商是否使用特殊的扩充以及如何使用特殊的扩 

充。在 client hello消息里增加了 client_hello—extension—list 

这个字段，它包含一个扩充列表。同样，在 server hello消息 

里也增加了 server-hell0_extension_list与客户端 相对应。 

我们使用这个扩充的 hello消息，将资源限制信任协商融合到 

TLS中。扩展后的握手协议描述如下： 

当一方(客户端)向另一方(服务器端)要求访问资源。如 

果客户端没有满足服务端的访问控制策略 ，服务器端向客户 

端发送 TrustNegotiationRequest消息。如果客户端 的 TLS 

不支持信任协商，客户端将会终止协商。如果客户端接受信 

任协商，客户端向服务器端放送 ClientHello，在 clienL hell0_ 

extension-list这个字段增加协商同意 以及协商策略列表。 

服务器端响应一个 ServerHello消息，决定在会话中设置必要 

的参数。随后双方进行多次协商，服务器端 向客户端发送 

Credential，Policy，CredentialVerify和 ServerDone等 消息。 

信任书是资源限制信任协商里使用的加密后的信任书。客户 

端向服务器端发送 Credential，Policy，CredentialVerify和 Cli— 

entDone等消息。这一轮以后双方交换密钥(用于解密敏感 

属性)，双方互相发送消息 Key，Policy，和 ClientDone(Server— 

Done)。由于双方只交换一次信任书，在后面协商阶段不必 

再次验证信任书。这个过程直到协商成功或者失败。随后由 

服务器方发送 TrustNegotiationDone消息，表示协商结束。 

最后阶段 ，双方互相发送 ChangeCipherSpee和 Finished消 

息，建立安全的会话通道。与资源信任协商相关的，主要在握 

手协议的第一和第二阶段，如下所示 ： 

阶段 1：建立安全能力 

1．Client--~Server：Resource Request 
2．Server~-Client：TrustNegotiationRequest 

3．C1ient—-Server：ClientHello 
4．Server—'C1ient：ServerHello 

阶段 2：服务器端和客户端信任协商、互相认证以及交换 

密钥 

5．Server~-Client：Credential 

6．Server~Client：CredentialVerify 
7．Server—'C1lent：Policy 

8．Server~-Client：ServerDone 

9．Client---~Server：Credential 

l0．CIient---~Server：CredentialVerify 
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l1．Client-*Sa rver：Policy 

l2．Client--,-Server．ClientDo ne 

l3．Server-．-Client：Key 

l4．Se rver-~Client：Policy 
l5．Se rver-~Client：Se rverDo ne 

l6．Client-*Se rver：Key 

l7．Client---~Server：Policy 
l8．Client---~Se rver：ClientDo ne 

l3～l8步可能来回多次，直到满足各 自的访问控制策略。 
19．Se rver-~Client：TrustNegotiationDone 

5 安全性能分析 

认证过程主要分两个阶段，即协商信任阶段和密钥交换 

阶段，协议的性能也取决这两个阶段。这里将不对具体的密 

钥交换协议进行分析。 

对于资源信任协商而言，hash函数具有单向性，所以属 

性不能伪造。另外对属性使用对称密码进行加密，属性具有 

保密性。在向对方出示第一个解密属性的密钥以后，接收方 

不能知道其他的属性值，接收方只能在发送方控制下逐步计 

算出属性值，因此双方可以控制自己的属性值的出示，保护 自 

己的敏感属性。由于双方交互的消息是保密的，因此 RCTN 

也防止了传统信任协商存在的中间人攻击问题。 

该认证协议与传统认证协议主要区别是多了一个建立信 

任的过程，主要是由于传统认证协议是基于已经存在了信任 

关系这个隐含的条件。因此该认证过程要增加一定的计算 

量。但是在上面的例子里，在 TI S中引入资源限制信任协商 

基本上没有增加额外的负担。 
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