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基于客户端对 XML文档的访问控制管理 

路长胜 洪晓光 

(山东大学计算机科学与技术学院 济南 250061) 

摘 妻 对XMI 文档的访问控制管理的研究目前是个热点问题，已有诸多文献提出了许多访问控制模型，它们大多 

是以静态的方式共享加密数据。然而在某些情况下，会出现临时的、动态的访问控制规则，这样静态模型就不能解决 

这种情况。随着客户端设备软硬件的发展，出现了基于客户端的动态访问控制方案。本文提出了一个结合静态模型 

和动态模型的新的混合方案，举例介绍了基于客户端的动态访问控制部分，并与纯动态方案在性能上作了比较。 
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Abstract ACCess control for XMI documents iS a non-trivial topic．as can be witnessed from the number of approaches 

presented in the literature．Several encryption schemes can be used to serve this purpose but all suffer from a static way 

of sharing data．Unfortunately，there are many situations where access control rules are user specific，dynamic and then 

difficult to predict．However，models compiling access control policies in the data encryption cannot tackle this dynamic— 

ity．With the emergence of hardware and software security elements on client devices，dynamic client—based access con— 

trol schemes can be devised．This paper proposes a new hybrid solution combining static and dynamic solutions．We 

compare it with dynamic solution． 
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1 背景 

随着Intemet／wWw的应用日渐广泛和深入，促进了数 

据库和Internet／wwW两种技术的结合，使 XML文档已成 

为事实上的数据交换标准[1]。目前针对 XML文档的访问控 

制管理的研究是个热点问题。访问控制管理是数据库系统管 

理的基石之一，并且传统上在服务器端执行，但这个地方的数 

据安全性和保存数据的机密性，不再受用户的信任_4]，致使访 

问控制从服务器端向客户端转移。由于原先的客户端设备的 

安全性不值得信任，所有基于客户端的访问控制解决方案都 

依赖于数据加密。这些加密的数据保存在服务器上，客户根 

据自己拥有的密钥访问他们被授权的部分。根据不同的应用 

环境，人们设计出了这个基本模型的不同变种 J，这些模型的 

共同点是通过以静态的方式共享数据来把对客户端的信任需 

求降到最低。并且，不管多大的共享粒度，数据集分裂成子 

集，反映了当前的共享情况，每一个子集用不同的或合成的密 

钥加密。这样访问控制规则被预加密。一旦数据集被加密， 

规则定义的改变会影响到子集的边界。因此会导致对部分子 

集的重新加密和可能重新分发密钥。 

然而，有些情况访问控制规则是用户具体的、动态的并且 

难以预料的。例如，医疗信息的交换传统上规定严格的共享 

策略来保护病人隐私，但是这些规定在一些特殊情况下会有 

例外(如紧急情况)，也可能是由于时间变化(如依赖于病人的 

治疗方案)并且服从于临时的授权，会产生一些动态的访问控 

制规则。这样在加密数据中编译访问控制策略的静态模型不 
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能解决这种动态性(例外情况)。随着客户端设备软硬件安全 

因素的出现，S()E(安全操作环境)在客户端变成了现实[ ，出 

现了基于客户端的动态访问控制方案 

考虑到现实生活中，一个事物相对稳定的属性是主要的 

(否则它就不是原先那个事物了)。动态变化的属性(临时的， 

例外的)总是占少数的。如上面的例子中，按正常的已制定好 

的静态共享策略进行的访问占到总访问量的85％，而例外的 

访问只占 15 。再如，当今 Internet网上的内容五花Al'-i，有 

些内容是不宜于未成年儿童访问的，家长或老师为保护儿童， 

对他们可访问的内容要做出一些限制。由于不同的家长或老 

师对要限制的内容的敏感性不同，他们给出的限制规则是不 

可能一样的，但形成共识的限制是主要的(如只宜成人访问的 

网站)，这类限制可占总限制数的 8O ，而每个家长或老师根 

据自己的敏感性不同给出的不在共识之内的限制数(如某些 

游戏网站或娱乐网站)只占总限制数的 2O 。受内存管理模 

型的启发，采用以空间换时间的策略l_2]。本文中，我们设计了 
一 个基于客户端的混合访问控制方案：把静态模式和动态模 

式二者结合起来，将访问控制分成两步：1)对一访问控制规 

则，首先检查是不是属于已有的静态访问控制策略，如果是， 

则采用静态模型直接到服务器上读取已做好的授权视图。2) 

如果不属于已有的静态访问控制策略，再采用动态分析方式， 

将 XMI 文档读人到客户端 ，在客户端进行动态规则的分析， 

找出授权(需要)部分 由于静态访问的效率要远远高于动态 

访问，因此我们的混合模型的效率要 比纯动态模型的效率高 

出很多。 
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本文的第2部分给出了我们提出的混合访问控制方案的 较。最后是总结。 

掌 2混合访问控制模型 述了在客户端进行动态规则分析，并使用了高效的跳跃索引 ” ～ 一 
结构。第4部分将我们的方案与纯动态分析方案进行了比 2．1 动机例子 
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我们用一个表示医学文卷的XML文档来说明混合访问 

控制模型的语义并作为动机例子。图1画出了文档例子，连 

同三种用户的静态访问控制策略(用 Xpath表达式表示)，秘 

书、医生、医学研究员(见图1)。秘书：只能访问病人的管理 

文卷部分。医生：可以访问病人的管理文卷和他的病人的所 

有医疗行为和分析，不是他做的医疗行动的细节除外。研究 

员：只准访问鉴署测试协议且协议类型为 G3的病人的年龄 

和实验结果，且胆固醇含量不超过 250mg／dl。对这些静态控 

制策略的访问是经常的，为了提高效率，采用以空间换时间的 

策略，我们把这些静态访问控制策略的授权视图事先做好，经 

加密后放在服务器上，随用随取。 

医牛的静态访 问控制策略 

D1：+，I／Folder／Admin 
D2：+，／／MedActs[／／Rphys=user] 

D3：一，／Z ! _AetERph~s USer]／Det-ails D4 +
．／／ Ider1 MedActs／／R-Dhvs=use{l／Analvsis 

研究员的静态访 问控制箫略 

R1：+，／／Fo1der『Pr0t0c01／Tvpe=G3 l／／A e 

R2 t ．||Folde([protoco1)T)i~e_ =G3]))LabResults／／G3 
R3：一。／／G3ECh~lesterol>zbb] 
{G1⋯G1O}1O组中每组都有一对规则R2和 R3 
秘书的静态访 问控制策略 
S1：+ 。／／ Admin 

研究 员的动态访 问控制 
R4：+，／／F0lderI／／Cholesterol>300 I 

图2 访问控制策略 

医学应用可作为有时需要动态规则的例子。例如：一个 

研究员可以例外地并有时间限制地准予访问所有医疗文卷的 

片段，查阅胆固醇超过 300mg／dl的比例。对这种动态性的 

(例外的、临时的)访问控制规则需要拿到客户端进行分析。 

2．2 目标结构 

图3给出了动机例子的目标结构的抽象表示。DSP提供 

服务器存储客户加密的XMI 文档以及加密的静态访问控制 

策略的视图，数据加密是为了保证数据在服务器端的安全性 

和私密性。_用户在客户端提出访问请求，经过转换提交到服 

务器端[4]，由服务器判断访问控制规则是否属于静态访问控 

制策略，如果是，直接返回已做好的授权视图，在客户端完成 

解密和后续查询。如果不是(是动态访问控制规则)，则返回 

XML文档，在客户端完成解密、完整性检查、访问控制规则分 

析及查询 访问控制策略和解密需要的密钥能永久地被 

SOE经由安全渠道从不同的源头更新或下载而获得(受信任 

图 1 

RPh RPhvs O2 (穷 
／Ix ／Ix 

的第三方、安全服务器，父母或老师等)。 

客户端 服务器端 

SOE 肄户 

查询／解密完整性、 徽委疑薯： 

授权视图或 

查询结果 II害1 蕖道 

加密 

文档 

访问控制 

规则密钥 

XML—7—— 
DSP 

加密的l l加密的 
静态规I l客户 
则视图卜——+I数据 

图 3 混合模型目标结构 

2．3 准备工作 

访问控制规则简称访问规则(或规则)，用三元组(sign， 

subject，object>表示。sign：符号，表示读操作允许(+)或禁止 

(一)。subject：是主题。object：对应XML文档中的元素或 

子树，用XPath表达式标识。 

本文中，我们考虑 了 XPath的一个子集，用 XP{[]， 

*，／／}表示。这个子集在实践中广泛应用。包含结点测试， 

孩子轴(／)，后离轴(／／)，通配符(*)和谓词([])。冲突解决 

使用两种策略：否定优先(Denial-Takes-precedence)和最具体 

对象优先(mosvspecific~object-Takes—precedence) 

给定文档上与给定主题相关的规则集称为访问控制策 

略。这种策略定义了文档的授权视图，依赖于具体应用，这个 

视图是可查询的。查询结果是从查询文档的授权视图中计算 

得到的。 

用一个基于事件的解析器(如 SAX)，对输入文档的每一 

opening，text和closing tag分别产生open，value和 close事 

件。用非确定有穷自动机(NFA)表示每一条访问规则，称为 

访问规则 自动机 ARA(Access Rules Automata)。o 圆圈表 

示一个状态，◎双圆圈表示终结状态，用唯一的状态号标识。 

有向边表示转换，用事件标签标记。为了标记后裔轴(／／)，添 

加一个自转换，用*匹配任意open事件。一个 ARA包含一 

个导航路径和可选 的一个或几个谓词路径 (图 7中灰色表 

示)。为了管理表示给定访问控制策略的ARA集，我们介绍 

下面的数据结构。 
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令牌和令牌栈：对 ARA上的路径每一转换 ，创建一个令 

牌(token)，区别导航令牌NT(navigational token)和谓词令牌 

PT(predicate token)。令牌栈 TS(Token stack)用来记住转 

进程，栈顶包含所有活动的NT和PT令牌，这些活动令牌在 

下一个事件到来时可触发一个新的转换。通过触发转换创建 

一 个新的令牌并进栈，每关闭一个事件出栈。 

规则状态和授权栈 AS(Authorization Stack)，规则状态 

有活动的和未知的两种。授权栈AS登记那些已经到达导航 

路径终结态的规则状态。栈中规则的状态有四种：正活动 

(+)，正未知(+?)，负活动(一)，负未知(一?)。栈底默认是 

负活动(一)。 

考虑后裔轴(／／)，在同一文档的不同深度可遇到同一个 

元素名，在初始谓词创建的时候，用深度标记导航令牌和谓词 

令牌。一个令牌必须包含四方面的信息：RuleID(R，S， 

⋯
． ． )，导航／谓词状态(n或 p)，状态号和深度。 

谓词集合PS(Predieate Set)：记录PT令牌已经到达的谓 

词路径的终结状态。 

为加快对文档的分析，通过对文档的结构建立一高度简 

洁的跳跃索引(图4)，用递归的方式记录每一元素的父标签 

字典，每一元素的后裔标签集，子树大小，及对元素进行编码， 

并以流方式嵌入文档，便于分析。RemainingLabels(t)函数， 

用来决定令牌 t在它的 ARA中从当前状态转换到终结状态 

过程中遇到的标签集。 

分析筛选原理：每到来一个事件，对每一规则按它的 

ARA产生令牌并进栈，对栈顶每一个活动令牌 t。通过调用函 

数 RemainingLabels(t)来判断，如果其结果不包含在当前元 

素的后裔标签集中，说明令牌t的ARA在该子树中不能到达 

终结状态，不必继续分析，可从 AS栈顶删除，若栈顶的令牌 

全删除了，说明以当前元素为根的子树是未授权的或无关的， 

分析时可跳过，从而加快分析进程。 

3 SOE上的动态访问控制分析 

下面用一个抽象的例子(如图4、5所示，给出了编码文档 

及数据结构)介绍在客户端进行动态访问控制分析的过程。 

¨  

3 ■ ■ ■ ■ 

■ 

图 4 编码的 XML文档 

事件 

态 
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图 5 数据结构 

图 6给出丁分析 拘过程。 

初始化：初始状态 1，6，1】，16进 TS栈。AS栈中默认状 

态为‘一’。 

1)事件a触发产生令牌 Rn21和Rp41(图中简记为 2和 

，下文同)进栈，此时不允许筛选。 

2)事件 b只触发自转换，这时栈顶的令牌可筛选。调用 

函数 RemainingI．abels(6)一{C。e，m)不真包含在当前元素 b 

的后裔标签集{ITI，O，P)中，令牌6可删除，令牌 11和12同样 

也可删除，不必继续分析，这样栈顶为空，没有活动令牌，相当 

于关闭事件b(第三步／b)，即跳过了以b为根的子树。 

I兰 J U鳖篁 } j 口鳖些 LJ 

鍪 圉 

二一鎏 ： ： 目 

l量苎皇二童二兰．冀 ．：l目l 土 i 。 回 l l辇 — —一 l。 三 曼：： ．n 

图 6 分析过程 

4)遇到事件C，规则R中令牌 2到达终结状态 3。由于谓 

词d--4，还没到达，现在规则 R的状态是正未知的(+?)进 

AS栈，元素C还不能输出，等待谓词条件为真 规则 S转换 

到状态 7，进 TS栈，规则 T转换到状态 12和 14进 TS栈。 

此时不允许筛选。 

5)遇到事件 e，规则S中令牌 7到达终结状态8，并产生 

谓词令牌 9还没到达终结状态，元素 e还不能输出，等待谓词 

条件为真。此时规则 S的状态为负未知的(一?)，进 AS栈。 

此时可以筛选掉规则 R，T和 U。 

6)遇到事件 m，谓词令牌旦到达终结状态 IO，m=3，谓词 

为真，谓词令牌旦没必要继续分析，可从 TS栈中丢弃，此时规 

则S的状态变为已知L一，谓词终结状态 10进入 PS(并在第 

八步从PS中丢弃)。 

7)关闭事件m(／m)，栈顶出栈。这时栈顶活动令牌 6可 

筛选掉，8为终结态，且 AS栈顶状态为‘～’，这时以元素 e为 

根结点的子树可跳过(第八步／e)。 

9)遇到事件 f，规则T到达终结状态 13，谓词令牌 14还 

没到达终结状态，此时规则 T的状态为正未知的(+?)，进 

AS栈，元素f还不能输出，等待谓词条件 i 3为真。此时栈 

顶活动令牌都可删除(相当于关闭事件f，第十步)。可跳过以 

f为根结点的子树，元素f进入缓冲区，等待谓词条件为真时 

输出。 

11)遇到事件 g，可跳过 

12)遇到事件 h，规则u到达终结状态 17，谓词令牌 还 

没到达终结状态 ，此时规则 U的状态为正未知的(+?)，进 

AS栈，元素h还不能输出，等待谓词条件k一2为真。此时可 

筛选掉规则R，S，T。 

13)遇到事件 rn，可跳过。 

14)遇到事件 k，k-=2，第 12步谓词为真，规则 U的状态 

为正，输出元素h。 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

15)遇到事件 i，i= 

正，输出元素 f。 

16)遇到事件 d，d 

正，输出元素 C。 

3，第 9步谓词为真，规则T的状态为 

4，第4步谓词为真，规则R的状态为 

分析完毕，分析结果见图 8。 

R：+．／a[d 4]／c 

． 

C 

Ⅱ：+，／／h[k 2] 

◎ t 
h 堕

一 @ 

图7 访问控制规则及 ARA 

· · ~ i3d, 

图 8 分析结果 

4 分析比较 

下面我们给出混合方案与纯动态方案性能比较 将静态 

访问控制策略的授权视图经加密存放在服务器端，对静态访 

问控制规则的查询将直接读取视图，免去规则分析，它的花费 

接近于常数(主要花费为视图的通信花费和解密花费，这二者 

都与视图的规模大小有关)。而动态访问控制规则的查询花 

费包括：加密的XML文档(内含索引)的通信花费和解密花 

费以及访问控制花费和完整性检查花费，其中通信花费和解 

密花费主要与文档的规模及文档的特点(文档的结构特点、是 

否有递归等)有关，并且与访问规则是否复杂有密切的关系， 

比如规则中出现的谓词在文档结束前都是未知的，则需要读 

人和解密整个文档。访问控制的花费(从 2 ～15 )主要受 

解密花费(53 ～6o )和通信花费(30 ～38 )决定(不考 

虑完整性检查_3])，与规则的复杂性相关。 

下面以在第2部分中介绍的医疗文档的秘书、医生和研 

究者三种访问策略为例，来比较混合模型与纯动态模型的性 

能。这里不考虑完整性检查，压缩的原文档为2．5MB，已做 

好的三授权视图大小为秘书(135KB)，医生(575KB)，研究者 

(95KB) 

为了便于比较，我们用相同的查询分别在混合模型与纯 

动态模型上取得实验数据，并以纯静态模型上的实验数据为 

参照。 
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图9给出了在秘书的访问控制策略中，我们用同一条查 

询分别作为静态规则和动态规则并计算出混合模型的情况。 

图中X轴表示总访问量中静态规则占的比例。Y轴表示每 

条规则的平均执行效率。由图中可以看出当混合模型中静态 

访问规则的比例占到 80 时的效率比纯动态模型的效率要 

高出很多。 

据我们统计，在一些比较严格或相对固定的工作中，有 

85 以上是按规定(静态规则)进行的(比如医疗，银行等)，有 

些相对自由的地方，动态的(临时的、例外的)情况能占到总体 

的20 或者以上(如前述家长对孩子上网的控制)。下面为 

表示简洁，我们不妨假定混合模型中静态访问占总访问数的 

8O 。 

图 10给出了在医生的访问控制策略中，随着查询规模的 

增长，两个模型的执行效率变化情况。图中X轴为查询规 

模，Y轴为执行效率。显然，随着查询规模的增长对混合模型 

的执行效率的影响要比纯动态模型小很多。 

图 l1给出了在研究者的访问控制策略中，两个模型的执 

行效率受访问规则复杂性(未知谓词情况)的影响。 

执 卜—————————————一 静态 

磊r ————————～ 混合 效 I 一 昆甘 

率 I 
～ ～ 一  

态 

．1—————————————————+ 复杂度 

图 11 

总结 基于客户端的访问控制，多是以静态的方式共享 

加密数据，这种方式访问效率高，而有些情况访问控制规则是 

用户具体的、动态的并且难以预料，从而出现了动态的访问控 

制，它通过跳跃索引用不大的存储花费极大地加快了规则分 

析。本文综合二者优点提出了一个混合模型，通过上部分的 

比较，很明显大大提高了访问效率。 
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