
计算机科学2006Vo1．33No．6 

移动 iPv6--车载计算机系统的基础 

白 勇 蓝章礼 

(重庆电力高等专科学校 重庆400053) (重庆交通学院计算机与信息学院 重庆 400074) 

摘 要 随着计算机技术和汽车工业的发展，车载计算机系统将发挥十分重要的作用，这就要求其有很强的移动计算 

能力。然而，移动 IPv4因固有的缺陷在支持车载计算机系统时会有许多问题难以解决，而使用移动IPv6都较容易 

了。本文通过分析移动IPv4的缺点和移动IPv6的新特性，指出移动IPv6是发展车栽计算机的基础。 
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Abstract With the development of computer technology and automobile industry，Automobile computer system will 

play an important role and stronger mobile computing ability should be required．However，many problems，which are 

easy to solve when a computer iS based on mobile IPv6，will be difficult to overcome when the automobile computer ba— 

ses On mobile IPv4．According tO analysing the weakness of mobile IPv4 and the new characteristics of mobilelPv6，this 

paper pointed out that mobile IPv6 iS the basis of automobile computer system． 
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随着汽车制造技术和计算机技术的飞速发展，汽车和计 

算机的普及已达到了前所未有的程度。车载计算机在这种大 

的环境下逐步发展并得到普及将是一种必然趋势。未来的车 

载计算机系统不仅能够提高车辆的基本性能，也将在安全性、 

智能交通、路桥收费、拥塞控制、移动通信、娱乐等方面发挥重 

要作用，这就要求车载计算机系统应该能够随时方便地接入 

Internet。然而，现有的 Internet的重要协议 IPv4因地址枯 

竭、移动性能较差等因素正逐步向 IPNG即 IPv6过渡，移动 

IPv4也因固有的缺陷而难以满足移动中的车载计算机系统 

的需要，为此研究基于移动 IPv6的高性能车载计算机系统是 

提高汽车品质的重要环节。 

1 车载计算机系统应有的功能 

设备和功能都比较先进的汽车应该在驾驶性能、安全性、 

舒适性等方面都有不错的指标和性能，而先进的车载计算机 

系统是控制汽车状态的神经中枢。在未来的高中档轿车当 

中，必需由车载计算机系统完成或辅助完成并与移动IP有关 

的功能至少应该有以下几种； 

1．1 有关车辆驾驶性能的功能 

(1)指示油量并自动寻找最近的加油地点。计算机系统 

能够精确指示当前所乘油量，并根据车辆行驶状计算车辆还 

能够行驶多长里程，通过联网的计算机系统，从“移动车辆中 

央网站”自动获取附近加油站信息，经运算后提示驾驶人员最 

迟应该在何处补充油料。 

(2)GPS定位及相关功能。车辆每到一个地区，就能够 

通过联网的计算机系统，获取当前地区的电子地图，通过 

GPS精确定位，指示车辆所在位置，并定时将本车的位置信 

息上传至“移动车辆中央网站”，同时从“移动车辆中央网站” 

获取前方路况和道路有无拥塞等情况，如果存在比较严重的 

道路拥塞，还应该根据车辆所在位置提供可能绕行的参考道 

路。 

(3)快速路桥收费。当车辆通过需要收费的路段或桥梁 

时，不必停车等候进行人工缴费，而是通过同时在网的车载计 

算机系统与收费站计算机系统自动进行核对，登记车辆在收 

费路段的起止点，并自动从相应账户中扣除相应费用。 

1．2 有关车辆安全性的功能 

(1)灾难报警。在车辆发生颠覆、撞击、制动系统失效等 

情况时，车辆能够自动或手动地通过联网的计算机系统报警， 

“移动车辆中央网站”在接到报警时，能够及时地通过网络通 

知车辆附近的交警部门及其它相关部门进行救助。 

(2)防盗报警。实行车辆在移动时车载计算机系统必须 

工作的原则，即车载计算机系统不工作，车辆就不能点火发 

动。因此，当车辆开动时，因车载计算机系统能够定时向“移 

动车辆中央网站”报告当前所在位置，所以车辆在被盗后同样 

可以通过“移动车辆中央网站”指示当前所在位置，公安部门 

能够通过查询车辆当前信息及时找到被盗车辆。 

(3)速度控制。因车载计算机系统保持随时在网、全程监 

控，当车辆行至某路段时，该路段的信息包括最高允许时速就 

会通过“移动车辆中央网站”自动下载到车载计算机系统，因 

此，当车辆超速时，计算机系统就能够给予提示和警告，并可 

将车辆超速情况上传至“移动车辆中央网站”，作为交警部门 

进行相应处理的依据。 

(4)自动空气调节。车载计算机系统能够检测车内CO、 

C02、酒精等气体的浓度，并及时提醒驾乘人员，对于酒精浓 

度过高的，还可自动上报至“移动车辆中央网站”，“移动车辆 

中央网站”可以将上传信息通知车辆所在位置附近的交通警 
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察，对驾驶员是否酒后驾车进行核查。 

1．3 移动办公和通信 

未来的车辆还应是一个移动办公中心，车上乘客可以通 

过联网的计算机系统进行移动办公，召开网络视频会议，上 

传、下载和批阅有关文件，收取和发出电子邮件等。 

1．4 娱乐 

车载计算机系统能够方便的下载音乐、电影、收看网络电 

视节目，提供有关的娱乐信息。指示当地的天气情况、风景名 

胜等。 

2 对车载计算机系统的要求 

根据对车载计算机的功能描述，可以确定车载计算机系 

统必须具备高性能的移动运算能力，如足够使用的IP地址空 

间、高效的路由选择、灵活和优化的头格式、合理的编址方式、 

邻接点发现机制、不分地域地址的自动配置机制以及安全性 

和服务质量的支持等。 

3 移动 IPv4存在的问题 

在现有的移动 IPv4的基础上实现上述功能 ，会 因 IPv4 

的固有缺陷，而存在以下几个无法解决的问题。 

问题一：IP地址枯竭。由于 IPv4只使用 32位的地址空 

间，随着因特网的高速发展，地址不足的问题已十分严重。移 

动 IP为了在移动节点 MN(Mobile Node)移动的时候仍然保 

持传输层的连接，必须始终保持一个固定的家乡地址(Home 

Address)，在移动时还必须在每改变一次附着点就相应改变 

一 个绑定 IP地址，即转交地址，从而需要两个 IP地址，这就 

使得地址耗尽的问题就更加不可解决。 

问题二：三角路由问题。移动节点(MN)离开本地网络 

时，本来移动节点(MN)应该是和对端节点直接通信的，而在 

移动 IPv4的环境下只能通过隧道经由本地代理截取发送至 

MN的数据包，通过隧道将这些数据包发送到移动节点 

(MN)的当前地址。这种三角路由要求建立从本地代理开始 

的隧道，从而导致路径的延长和性能的下降。 

问题三：移动中的QoS。一是移动节点(MN)改变网络 

连接点时，数据包经过的中间网络可能产生变化，导致沿原路 

径部署的QoS控制策略无法或不能及时部署在新路径上，产 

生服务质量意义上的中断；其次，当节点在具有不同服务质量 

模型的网络间移动时，必须考虑如何协调这些网络问的控制 

策略；最后移动IP的移动终端以无线方式接入网络，应考虑 

无线环境的特点(高误码率、紧张的带宽资源等)，综合链路 

层、网络层的服务质量策略，并减少由此带来的信令开销。这 

些问题在移动 IPv4中解决起来效率较低，效果较差。 

问题四：移动IP的安全问题 如攻击者通过冒充移动节 

点(MN)向通信节点CN(Correspondent Node)发送绑定更新 

报文，就可以将发往移动节点(MN)的分组重定向到攻击者 

指定的地点。其次是 DoS(Denial of Service)攻击，攻击者能 

够阻塞未受保护链路上的所有业务量，也能够阻止移动节点 

(MN)与其它节点的通信。 

问题五：黑洞问题。移动IPv4只提供了“前向”可到达的 

检测机制，即路由器可以随时确认移动节点(MN)是否继续 

可达。但是移动节点(MN)却不能检测到路由器是否继续可 

达。这就是所谓的黑洞问题。 

由以上的几个问题可以看出，移动 IPv4因固有的缺陷是 

不可能很好地解决车载计算机系统在移动运算时所面临的各 
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种问题，这些问题只能交由移动 IPv6才可能得到根本的解 

决。 

4 移动 IPv6的新特性及解决相关问题的方法 

IPv6是为解决当前 IPv4地址不足、安全性差、缺少服务 

质量保证和移动支持等问题而设计的面向下一代 Internet的 

协议。IPv6在制定之初就考虑到了要解决移动性问题。因 

此提出了许多用于解决移动问题的基本理论，这使得 IPv6的 

解决方案成为一个对移动问题的根本解决方案。IPv6有许 

多适用于解决移动性问题的新特性，这些特性都是 IPv4所不 

具备的，主要表现在以下方面： 

(1)足够多的IP地址；(2)安全机制；(3)地址自动配置和 

邻居发现；(4)黑洞检测；(5)路由报头；(6)动态家乡代理地址 

发现机制。 

正因为 IPv6具有 IPv4所不具备的特性，因此对移动 

IPv4所不能解决的许多问题都能找到较好的解决办法。针 

对上述移动IPv4存在的问题，移动 IPv6可做出相应的解决 

方案。 

对 IP地址不足的解决：IPv6使用 128位的地址空间，地 

址比IPv4多2 倍，这使得地址不足问题得到了根本解决，甚 

至可在一个终端上配置多个 lP地址。相对于 IPv4，IPv6除 

了提供更大的地址空间外，还提供灵活和优化的头格式、合理 

的编址方式、邻接点发现机制、不分国籍的地址自动配置机制 

等等。 

对三角路由的解决：在移动IPv6中，经过一个初始的建 

立过程之后，可以完全不通过本地代理，而是利用绑定的地址 

在移动节点(MN)和它的对端节点间直接交换数据包。移动 

节点(MN)发送给通信节点的数据包的源地址是移动节点 

(MN)的转交地址，目的地址是通信节点地址。移动 IPv6很 

好地解决了i角路由问题，减少了分组延迟以及 HA的工作 

负担。 

对 QoS问题的解决：移动 IPv6的QoS方案主要分为基 

于资源预留协议的方案、基于集成服务的方案、逐跳扩展报头 

服务质量的方案，以及其它优化改进技术。移动预测是提高 

移动 IPv6无线环境中QoS的特色方案，为了解决链路切换 

时可能产生的数据丢失问题，移动IPv6中提出了外地本地代 

理(FHA)和蜂窝多播(CM)的机制。利用分组缓存、多播和 

基于第二移动触发的预先切换等方法，使 MN在将要移往新 

的链路之前，先启动一个切换规程，预先获取新链路上的转交 

地址，完成快速、平滑、无缝的链路切换。 

对移动中通信的安全问题的解决：移动 IPv6中使用的安 

全机制主要包括 IPsec、AAA((Authentication、Authorization、 

Accounting)、PBK(I urpose~Built Keys)，以及自定义的安全 

策略对移动节点(MN)加以识别和数据保护。IPsec主要用 

于加密和认证 MN和 HA问的位置注册信息，保护二者问隧 

道和反向隧道的安全。AAA涉及接入验证控制、授权以及计 

费的功能，针对这些功能，IETF制定了可在移动 IP环境下完 

成这些功能的 Diameter协议。Diameter框架结构包括一个 

基本协议和一些扩展协议(如安全性、NASREQ、移动 IP和 

计费)。PBK通过生成--x~@H#的公共／私有密钥对，并使用 

公共部分计算得到识别该节点的编号来确认一个漫游设备的 

身份。 

对黑洞问题的解决：移动1Pv6中的移动检测机制提供了 
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[8]提出了M Min和 Ma Min的任务调度算法，在 Min 

Min调度算法中小任务优先，并把任务分派到能最快完成该 

任务的处理器上执行；Max-Min调度算法则考虑先调度大任 

务，在执行大任务的过程中，可以并行完成多个小任务。这两 

种调度算法都是基于处理器的时间，是静态的，在某一段时间 

是不变的，并不适合动态的网格环境。另外，还有 wQ_ 

(、Ⅳork Queue)调度算法，主要的思想就是处理速度快的处理 

器总是比处理速度慢的处理器完成更多的任务，它最初是针 

对同构的并行系统提出来的一种调度算法，并且也需要对处 

理器的处理速度和任务长度大小进行预测。而针对网格的动 

态环境，以及上述几种调度算法的不足，文[1O]提m了一种近 

似的任务调度算法 RR，该近似算法能在保证 个任务在m 

个处理器上的完成时间在 1+ 之内，并且 
“  

不需要对处理器的速度和任务的大小进行任何的预测，在网 

格这样一个动态的环境中有非常重要的作用。然而，在上述 

的调度算法中，衡量算法的主要标准是给定条件下完成所有 

任务的时间，即makespan，而没有考虑到用户的QoS要求。 

文[2]在考虑用户进行任务调度时的Q0s的基础上，提出了 

时间最优和代价最优的调度算法，实验表明这两种{培4度算法 

能够在一定程度满足用户的qoS要求，本文提出的i周度算法 

在文[2]的基础上，针对用户 QoS的要求的动态变化性提出 

了效益最优的调度算法。 

结论和展望 针对极具动态性的网格环境，充分考虑到 

用户QoS要求的动态变化性，提出了一种基于效益函数的网 

格任务调度算法，构建了基于Deadline和基于Budget的效益 

函数，用户的动态 QoS要求主要通过这两个效益函数来体 

现。由于考虑了资源和用户QoS的动态变化，效益最优的调 

度算法能够充分地利用系统资源，提高资源的利用率，最终达 

到提高系统性能的目的 在Gridsim模拟器上构建的模拟实 

验结果，表明该算法相比于时间最优和代价最优的调度算法 

在预算和时间的开销上都有更好的性能。 

目前的模拟实验考虑的还是单用户、多任务的情况，构建 

的效益函数也仅仅考虑了图 1(c)的情况。为了使模拟实验 

更加符合网格环境，下一步的工作是在多用户、多任务环境下 

构建更能够体现用户QoS要求的效益函数，来进一步评价效 

益最优这个调度算法钓性能。 
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移动节点(MN)和它的当前路由器之间的双向可到达的确认 

机制，即路由器可以知道节点是否继续可达，同时移动节点 

(MN)也可以随时知道当前路由器是否继续可达。如果移动 

节点(MN)检测到当前路由器不再可用，它就会去请求另外 

一 台路由器，因面很好地解决了黑洞问题。 

结论 经分析车载计算机系统的功能，结合移动IPv6和 

移动 IPv4的优缺点 ，可以得出以下结论 ：移动 IPv6基本协议 

的设计目标是保障终端能以一个固定 IP地址连到任何链路 

上，并在切换链路时保持已有通信不被阻断，移动IPv6很好 

地解决了三角路由问题，具有更高效的路由效率，减少了分组 

延迟以及 HA的工作负担。在OOS、安全保障和互操作性等 

方面都比IPv4有明显的优点，只有基于 IPv6的车载计算机 

系统才能满足未来对车辆驾驶性能、舒适性、安全性的需要， 

因此，对基于IPv6的移动车载计算机系统进入深入研究将是 

一 个重要的应用研究领域。 
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