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基于COTS技术的高可靠通用容错计算机容错机制研究 ) 
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摘 要 本文提出并实现了一种基于COTS部件、容错机制智能实现的、新颖的通用高可靠容错计算机系统。基于 

容错功能与用户应用相分离的原则，应用自主设计的智能管理模块。实现对 C／JTS部件内部状态的可观察性。详细 

分析了系统的容错机制。利用提出的故障逃逸模型，分析了系统中的层次化故障检测和保护措施并估计了系统故障 

覆盖率。 
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1 引言 

为克服专门定制的高可靠容错计算机口 ]容错计算的成 

本过高、可扩展能力弱、编程复杂，使用不方便以及升级能力 

差等缺陷，容错计算机设计人员开始研究低成本、扩展灵活、 

紧跟技术进步和通用的容错计算机，这种容错计算机以商用 

成熟硬件软件(Commercial off-the-Shelf，COTS)为基础。硬 

件技术和软件技术的进步使得这种可能性可以成为现实。美 

国NASA的JPL实验室等在航空航天应用领域[3 ]、欧洲面 

向多种应用领域都在研究和研制高性价比的容错计算机并取 

代专用容错计算机 _6 ]。 

但是，由于CO TS硬件是面向大众化的市场需求。低成 

本的市场压力大，因此他们在设计时就很少考虑有关可靠性 

方面的需求。采用 CO TS技术来构造高可靠容错计算机有 

许多关键技术需要解决。 

内部状态一致性问题：由CO TS硬件构造高可靠容错计 

算机时一般为松散耦合的结构。传统专门定制的(custom— 

ized)容错计算机采用紧耦合的方式来保证每一个冗余模块 

保持状态的一致性。要达到松散耦合的内部状态完全一致性 

是非常困难的。但是通过重新定义状态或者限制状态涵盖范 

围，辅助硬件和软件手段可以达到系统在输入／输出、内存关 

键区等状态的一致性。 

容错开销(Fault tolerance cost)问题：容错是以牺牲系统 
一 定的资源(包括时间资源、存储资源、计算资源等)为代价 

的。可以采用减少比较表决模块间状态次数的方法或者加快 

比较表决速度的办法来尽量减少容错开销。但是减少比较表 

决模块间状态次数的方法将会导致错误不能及时地检测出 

来，即错误潜伏期(Error Latency)长，导致错误的传播，受错 

误污染的区域扩大，系统恢复难度加大，时间延长。因此，容 

错开销需要与系统所要求的可靠性指标，故障模型，实时性指 

标等一起综合进行考虑。 

故障覆盖率(Fault tolerance coverage)问题：衡量一个容 

错计算机性能的好坏，除可靠性、可用性指标外，故障覆盖率 

是一个更基本的指标(underlying)。故障覆盖率包括故障假 

设覆盖率(Fault assumption coverage)和故障／错误处理覆盖 

率(Error／fault handling coverage)[引 故障假设覆盖包括失 

效模式覆盖和失效独立性覆盖。由于COTS部件本身的故 

障检测和处理机制很弱，需要采取额外的措施来提高系统的 

故障覆盖率。 

容错透明性 (Fault tolerance transparency)问题 ：容错计 

算对用户透明，用户和应用程序开发人员就像使用普通计算 

机一样使用该容错计算机。所以容错机制必须与应用分开。 

容错必须实现在硬件、设备驱动和操作系统以下。 

本文提出并实现了一种新颖的、基于COTS部件、容错 

*)本文受国防重点预先研究项目(413160201)资助。欧中红 博士研究生，主要研究方向：容错技术与可信计算，分布计算；衰由光 研究员， 

主要研究方向：计算机系统机构，可信计算。 
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机制智能实现的通用高可靠容错计算机系统(Intelligent 

COTS Components based Fault tolerant Computer，ICFrC)。 

作者采用COTS技术设计了一种智能容错管理模块(Intelli— 

gent Fault-tolerance Management Module，IFMM)。基于容 

错功能与用户应用相分离的原则，应用该模块，可以实现对 

COTS部件(包括应用处理器模块的硬件状态和操作系统的 

运行状况等)内部状态的可观察性(Observability)，通过对观 

察到的内部状态进行比较表来决检测故障，从而诊断故障、隔 

离故障恢复故障、进行系统重组等，以实现系统的高可靠性。 

该容错计算机支持DMR／TMR两种冗余方式，采用层次化的 

故障检测和保护措施来提高故障覆盖率，在容错方面该容错 

计算机具有较少的容错开销、较好的弹性、可扩展性和良好的 

透明性并支持在线维修。 

2 一种智能的基于COTS部件的通用容错计算机 

(ICFrC)结构 

2．1 硬件结构描述 

ICF1℃由二台(DMR)／三台(TMR)同构计算机(称节点 

C-，C2，G)组成，对用户而言是一台逻辑计算机。G 主要采 

用高性能的商用部件，由高速专用网络(PHN)连接，而容错 

功能主要由智能容错管理模块(IFMM)实现。这种结构硬件 

实现相对简单，可以用标准模块、商用技术实现，如处理核心， 

网络接口完全可用成熟的商用标准模块；由于硬件和软件采 

用模块化结构技术，因此调试相对简单，故障容易定位；该系 

统为实现容错功能需要设置一系列的表决点，表决的次数可 

以根据任务需要灵活设置；易于升级，故障处理子系统可作为 

单独模块嵌入到标准硬件中，各功能子系统可以分别进行升 

级。 

图1为IcF1℃硬件结构图，图中PB(i-1，2，3)，I()M (i 

1，2，3)和 IFMM ( =1，2，3)组成三台物理计算机 Cl、 、 

G。其中： 

PE：处理单元，COTS部件 ，在容错服务器中每个 PE包 

括CPU主机模块，每个模块均能带电热插拔 其中CPU模 

块自带 ECC存储器，高性能的处理器，各 G内的模块通过标 

准总线 CPCI通信[ ，其上的处理器称为应用处理器(host 

application processor)。 

图 1 ICFTC硬件体系结构 

PHN(Proprietary High—speed Network)：专用高速网，分 

别与c 、 、G 接口，为减少连线数量，采用高速串行总线。 

IFMM (Intelligent Fault-tolerant Management Module)： 

智能容错管理模块，通过一系列的算法实现G 间同步、数据 

和状态表决、故障及错误检测、屏蔽、恢复等功能，通过标准 

总线CPCI总线与相应的处理单元 PE通信。IFMM支持带 

电热插拔。 

IOM ：IO接口单元，如网络接口控制 NIC，SCSI控制器 

等，COTS部件。 

G1 BAL V(丌ER：通过接受IFMM~模块输出的表决状 

态信息进一步确定故障节点，以防止故障节点向外输出错误 

结果，设计简单、可靠。 

2．2 IFMM模块设计和内部状态的可观察性设计 

IFMM是 ICFTC的关键模块，由它实现大部分容错功 

能。图2是 IFMM的硬件原理框图。可以看出IFMM本身 

自带CPU(称为容错用 CPU)，模块上还有内存、PCI总线接 

口。通过 PCI总线接口，PE和 IFMM模块上的内存可以相 

互共享。这就为 PE内部状态的可观察提供了一条物理途 

径。图中可以看出 IFMM模块上有 PHN接口。PHN接口 

是双冗余的高速串行链路接口，传输速率可达 125MB／S 

IFMM包括两个功能子模块 ： 

通讯子模块；它接收PE(i-1，2，3)送过来的表决数据， 

广播至C，( ≠ )，接收来自C，( ≠ )表决数据。因此，一个待 

表决的数据对象正常情况下 FMM内有三个数据拷贝，即一 

个是它自己的，另两个是G( ≠ )广播来的。这三个数据拷 

贝提交给下面的容错执行机构表决； 

容错执行子模块：G 问同步，表决，故障和错误检测、隔 

离及恢复。系统中待表决的数据对象包括表决点数据、应用 

数据和系统状态数据。 

l1OST PCl 

图2 IFMM模块硬件原理框图 
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表决的实现是通过专用的处理器根据一定的算法实现 

的，可以承担 PE的表决负担，加快表决机构的执行，通过表 

决可以检测故障。节点中，每一个G都可认为是一个故障围 

堵区(fault containment region，FCR)，它以各 自的软硬件为 

界，FcR能够阻止发生在一个 FcR内的故障传播到另一个 

F℃R，发生在一个 FcR内的多故障可被视为单故障，因为别 

的FCR可以通过表决检测和屏蔽该故障。 

各G 中的IF̂ ，I组成系统的单一物理映像池 SSMP。 

组成SSMP的IF̂ ，I之间通过两条全双工的高速专用网络 

连接(PHN)，任何一个连接出错，lFMM仍然相互通信。与 

传统的靠消息传递来交换信息从而达到sC的状态一致性的 

方法不同，本系统IFMM之间的网络连接用来实现IFMM之 

间的存储器映射。即SSMP实现全局存储器，系统的同步和 

错误检测通过存储器映像的访问得到，如图3所示。IFMM 

等待、比较各 IFMM送来的存储器映像。各IFMM与对应的 

PE是通过并行总线通信，IFMM对 PE而言是一个存储器设 

备。当PE需要同步时，它向局部的IFMM发出存储器访问， 

该访问被立刻映像到其他 IFMM，IFMM在预先给定的期限 

内对内存映像进行处理，处理的结果通知 PE。 

2．3 软件环境 

ICFTC采用开放源码的LINUX操作系统。通过对操作 

系统底层的某些针对性的修改，实现容错对用户的透明。 
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图3 IFMM间的存储器映射 

2．4 窖错机制研究 

2．4．1 ICFTC的计算模型 

ICFTC中： 

G一{Po lj=0，1，⋯)，i一0，1，2 P为进程。{P )可以 

划分为两个子集合：操作系统的系统进程集(P )(如定时进 

程、调度进程等)和用户应用进程集(P；)。每一个 是由其 

输入集合(J )，和输出集合 { )组成 其中 K —l 

( )I为 G 内系统进程数，Q 一l(P )I为G 内应用进程 

数， —I(f )I为进程 的输入点数， =I(oL田 )l为 

P；的输出点数，所以，进一步表示为： 

G={R)U( )， 一(()【田 )U{J腿 )，卢0，1，2。 

定义 1 输出表决点(Output Voting Point，OVP)：当应 

用进程准备向外输出数据 O 时，它就达到一个表决点。 

此时，该进程被挂起等待表决结果。所有节点都达到该输出 

表决点且比较正确后才唤醒该被挂起进程继续执行。一个进 

程R可以有多个输出表决点。 

定义2 输入一致性(Input Consensuses，IC)：输入一致 

性保证各复制进程都收到同一个输入 采用与 OVP类似的 

方法取得输入一致性。 

定义3 内存关键区(Critical Part of memory，CP)：该区 

域位于PE内，是 PE内存区域的一部分。中断向量表，进程 
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表结构，内核代码所处的区域都为内存关键区。系统运行时 

频繁调用这些区域的数据和程序，一旦该区域出错，系统就会 

崩溃。在IA-32(Intel ArchitectureL32)[1Ointel archi]结构中。 

当运行 I INUx操作系统时，最低 1MB空间是为操作系统内 

核保留的，所以也为内存关键区。运行期间保证各复制节点 

的内存关键区内容的一致性是非常关键的。 

2．4．2 ICFTC故障模型 

ICFTC故障模型为： 

①ICFTC设计为容忍单故障，即在故障恢复以前只能容 

忍系统发生一个故障[2]； 

②各复制节点故障发送相互独立； 

③系统容忍两种类型的故障：瞬时故障和永久故障。当 

在固定的时间内发生瞬时故障的次数超过某一设定的门槛 

时，就认为系统发生了永久故障。 

2．4．3 应用进程数据的同步、表决和错误检测 当PB 

执行中遇到OVP时，它就将与该0、，I)相关数据发送到IFM一 

中的内存共享区，进程被挂起。IFMM,设定一个时间片， 

只要在该时间片内收到大于等于2份 OVP数据时进行比较 

表决(少于 2份就表示系统发生了某个故障)。通过比较表决 

检测错误。表决完成后通过中断或者信号机制唤醒被挂起的 

进程继续执行。图4针对一个进程的情况给出了一个简化的 

同步、表决和错误检测机制。 

=Hdst sideCl：===ffi=ffi 

Start； 

{ 

幻 
{Send tstoIFMMI 
WaitO； 
IfpmaittedSendout results 

Else disable sending；} 
continue； 

} 

Pa(k#j) 
{ 
Receivednoticefrom IFMMI； 

W akeup 

} 

⋯ =玎刃 M side：==== 
Start：： 

Self-test； 

IfDatafromP Ejarrived 
{set[imerwindow=7"1 and 8t81'[ame,} 

iftimer>T1AND copyofdata《3or2 
{Detecting errors； 

signifjringerrorinformation； 
H卸dIhIg error} 

ElseIfcopyofdata==3Of2ANDdm。r≤71 

(Syncllt za曲n point； 
Voting and detecting error； 

IfOO~rrorthennoticePEI 
Iferrorthen signalingelTor and 

Start d删 hand~  
GotoSTRAT：； 

图4 应用进程数据的同步、表决和错误检测 

对 IC和CP可以采用类似的方法，但是 CP的检测是后 

台执行的，它由IFM 定期对CP进行检查。 

从图4中我们看出： 

应用处理与容错处理的并行性：由于有容错用专用处理 

器。PE 的应用处理与 IFMM~的容错处理并行执行 与传统 

的容错处理与应用处理在同一处理器执行不同，这样可以明 

显减少容错引起的开销； 
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灵活的容错机制：容错处理如同步、表决、故障／错误检测 

等在单独的处理器上执行，因此可以根据不同的容错需求设 

计不同的容错方案，可以满足从最严格的故障检测到部分故 

障检测甚至是没有故障检测的容错需求。 

2．4．4 多层的故障／错误处理 上一节中描述的故障／ 

错误处理机制实际上是用来处理逃出系统本身固有的故障／ 

错误处理机制的故障或者错误的。ICFTC采用多层防护的 

方法来保证系统的完整性 最底层是同有的硬件故障／错误 

处理机制。例如，在选用的PE和 IFMM 的内存子模块设计 

中内存总线采用 ECC编码，它可以纠单错／检双错(Single 

Error Corrected／Double Error Detected)，发生在内存子系统 

中的任何单故障都可以容忍。CPU总线包括数据总线、地址 

总线和命令总线有奇偶校验，可以检测出任一位的单故障，通 

过指令级的 retry可以消除CPU总线上的任何瞬时单故障。 

CPCI总线类似于CPU总线的处理。第2层是节点内模块间 

的故障／错误检测处理。如 PE和IFMM就可以互相检测彼 

此的工作状况。PE可以检测IOM子系统的某些故障。第 3 

层是增强的设备驱动程序。使用软件机制(如可接受性测试 

等)加强对设备异常检测和处理。第 4层即为2．4．3节中描 

述的机制 通过多层防护，ICFTC可以达到较高的故障覆盖 

率。 

2．4．4 透明性实现 透明性是影响容错计算机使用的 
一 个非常重要的因素。ICFTC的容错机制是对用户透明的 

当应用进程需要输出结果和接受输入时，LINUX操作系统分 

别用 write()和read()两个系统调用来处理。通过对这两个 

系统调用进行改造辅助达到输入一致性和输出的表决。对内 

存关键区的检测则完全由IFMM后台实现。 

3 ICFTC故障覆盖率 (Fault tolerance coverage)分 

析以及容错开销估计 

3．1 故障逃逸模型与故障覆盖率分析 

如前所述，ICFTC充分挖掘系统本身固有的故障／错误 

处理机制，采用多层防护措施来提高系统对故障的容忍能力。 

发生在低层的故障首先被该层的故障／处理机制检测和恢复， 

不能被检测和／或恢复的故障就会被上一层的故障／错误处理 

机制来处理，以此类推。图5是 ICFTC故障逃逸模型。 

Fault Propagation Path 

System level 

Enhanced 

D evice叶 er H  
L eve1 3 ‘ 

M Odular 
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L。 。̈  ．． 
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图5 ICFTC故障逃逸模型 

图中Q 为第i层的故障逃逸概率。箭头后部的菱形框 

表示可能的故障源。箭头表示故障逃逸路径。作如下定义： 

记 为发生在第i层的故障；Di为被第i层检测到的故 

障；R 为被第 层恢复的故障，当然肯定是被检测到的故障的 
一 部分；E为逃出第 层的故障，包括未被第 i层检测到的故 

障和已经被检测到但未能被本层恢复的故障，因此对于第 1 

层 ： 

El—Fl—D1 nRl一(Fl n～D1)U(Fl nD1 n、R1) 

Q1一P(E1) (P(～D1)+P(Dl n～R1))P(F1) 

定义C1一尸(R )=P(D (1R )一(1一(P(～D1)+P(D。 

n～R ))为第 1层的故障覆盖率，则： 

Ql一(1一C1)P(F1) (1) 

对于第 2层及后面的层，情况有所不同：该层的故障包括 

本层发生的故障和从低一层逃逸的故障；本层发生的故障的 

分析类似于第 1层的分析，定义本层自覆盖率(G， 一2，3，4) 

为发生在本层的故障能被本层恢复的概率，定义逃逸覆盖率 

为从下一层逃逸到本层且被本层恢复的概率(K ， 一2，3，4)。 

所以： 

P(Q )=(1一K2)P(Q1)+(1 C2)P(Fz) (2) 

P(Q3)=(1一K3)P(Q )+(1一C3)P(F3) (3) 

P(Q4)=(1一K4)P(Q3)+ (1一C4)P(F4) (4) 

分析： 

① 对给定的系统 ICFrC，一旦设计完成后，其每一层的 

故障发送的概率即故障率一定，并且层数越高，其构造越简 

单，发生故障的概率也就越低，所以可以假定： 

P(F1)》 P( )》 P( )》 P(Fj) (5) 

② 层的概念是一种抽象的概念，是对每一层容错机制的 

抽象。 

③ 要减少故障逃逸率或者提高整个系统的故障覆盖率， 

则需要每一层都提高其本层覆盖率和对底层故障的覆盖率。 

④ 与传统的采用一层防护的高可靠容错计算机设计相 

比，采用多层防护的方法可以在每层的故障覆盖率相对较低 

的情况下获得整体的故障覆盖率与之相当。 

对采用单层防护来说： 

Q1=(1一G)P( ) (6) 

要使(4)和(6)相等，则： 

(1一K4)P(Q3)+(1一G)P(F4)一(1 G)P( ) 

进一步： 

(1 G)P( )一(1一K4)(1 K3)(1一K2)(1一C1)P 

(F1)+(1一K4)(1一K3)(1--C2)P(F2)+(1一K4)(1一C3)P 

(F3)+(1一C4)P(F4) (7) 

进一步假定K =K。 K —C1，且忽略(7)式的后 3项 

(根据(5)的假设)，每一层的故障率为负指数分布：P(F )=1 
一 P m

，P( )=1一P～ 

则 ： 

1一Cl：[(1一G)(1一e一 )／(1一P )] (8) 

对(8)式，如果假定 一 ，且G一0．9999，则C 一0．9； 

如果设 l=lOOa 一le ／年，则 C1—0．9684。 

⑤较高的故障覆盖率意味着更复杂的设计，而更复杂的 

设计意味着更多的设计缺陷，可靠性就会受到更多的影响。 

因此采用C0TS技术和多层故障／错误处理是一种比较合理 

的、性价比好的设计。 

3．2 容错开销估计 

是为检测故障引入表决机制引起的不可避免的时间 

开销。设C 形成表决数据的时间为T ，表决数据在PHN的 

传输时间为 ，表决算法的执行时间为 ，则 — + 

(下转封三 ) 
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的其他一些未知指令占用。 

同样的，考察表1(b)PAPI CA SHR的情况，main函数 

中fac．0的共享 Cache线独占申请数占87．64 ，fac函数本 

身中fac．o(递归调用)占88．5 。这样，我们有理由相信，在 

本实验例子中，fac函数是该程序的主要性能瓶颈 ，如果需要 

对程序优化，则主要应该考虑对 fac的递归的优化。 

结论与展望 本文以一个简单的实例介绍了动态指令编 

译技术，并结合 PAPI技术，建立了Dyninst PAPI模型，实现 

了Linux平台中对运行时程序的性能数据采集和分析。通过 

实验证明，这种技术可以比较有效地对无源代码，或者不能随 

意重新编泽、重新启动的程序进行性能数据采集和分析。所 

不足的是，目前的实现是在字符控制台中，通过对_本地进程的 

接管和结构分析(路径和关键点的选择还主要依赖分析人员 

对程序的熟悉程度)，插入监控代码并采集和分析，使得 Dyn— 

inst—PAPI模型的应用存存较大局限性。今后的研究巾，将考 

虑实现对远程进程的监控以及良好的用户使用接口。如何能 

够在得到进程的运行镜像后，分析进程的关键路径，自动决策 

插入监控点位置是一个很有意义和挑战性的研究。在文E83 

中介绍了通过分析并发进程间的循环层次结构得到程序的关 

键路径的方法，但是它的分析主要基于对静态程序结构和数 

据的分析；同时，通过程序结构分析，得出图形化的程序关键 

路径表达，提供给普通程序开发和维护人员使用，也是一个很 

有意义的研究工作 
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+了 ，表决流程如下： 

善 votcr 

可以对本结点机的表决时间做一个基本的估计： 

T 的时间视表决数据的大小而定，一般为 s级； 

CPCI的速度为 132MB／S或者 512MB／S，PHN的速度 

为 1000Mbps且无阻塞，通过这两个路径几百字节的数据到 

达表决器的总的时间 为 s级； 

表决执行时间 与表决算法及同步有关，也为『』s级； 

所以 7 为几十 Fs到几百 之间。 

由于表决执行与对请求的处理分别在两个处理器 卜并行 

执行，因此真正的表决时间可以更小。 

进一步工作及结论 ICITI'C已经完成研制，在作最后的 

验证测试。本容错计算机建0：存c()TS硬件和软件基础上。 

通过设计一种智能容错管理模块，解决了COTS硬件的可观 

察性问题，进而实现了将应用任务与容错任务并行处理。在 

提高容错计算机故障覆盖率方面，ICNFC采用 4层故障／错 

误处理机制，通过对该机制的故障逃逸模型的分析，可以看⋯ 

ICFTC以较小的设计复杂性和设计开销获得传统定制容错 

计算机能达到的故障覆盖率。由于容错机制的相对独立性实 

现，ICNFC结构灵活，具有较好的呵扩展性，能满足不唰的系 

统容错要求。 
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