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基于 AES算法的移动 IPv6绑定更新信息处理效率分析 

李 峰 冯 永 周尚波 

(重庆大学计算机学院 重庆 4OOO44) 

摘 要 移动IPv6中移动节点向家乡代理和通讯对端告知自己当前位置而传榆的信息是通过绑定更新(Binding Up— 

date)采进行的，绑定更新的过程通过移动节点的注册来完成。家乡代理处理绑定更新信息的性能和效率对尽快定位 

移动节点的位置是一个比较关键的问题，尤其是在移动节点数量多、移动频繁及考虑信息加密的情况下，问题显得更 

为突出 IPv6在这方面还需要做进一步的研究和改进。本文提出了移动IPv6中绑定更新信息数量统计的数学模 

型，并在该数学模型的基础上，首次提出将 AES算法应用于该类信息的处理，并与其它处理方法做了比较。 
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Abstract In mobile IPv6．MN communicates with HA and correspondent nodes by Binding Update／Acknowledgement 

messages／or locating its current position．The Binding Update／Acknowledgement proceeding is achieved by the MN 

registration． For quickly locating a MN，HA disposing efficiency is a key issue，especially under the condition that MN 

is excessive and it'S moving is frequent．In mobile IPv6，it is necessary to improve the efficiency of HA disposing Bind- 

ing Update／Acknowledgement messages．In this paper，the amount of Binding Update／Acknowledgement message 

mathematic model is proposed and AES algorithm is employed tO encrypt／decrypt Binding Update／Acknowledgement 

messages firstly in mobile IPv6． 
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1 引言 2 绑定更新信息量数学模型的建立 

移动 IP技术中，当一个移动节点 MN(Mobile Node)从 

家乡链路进入外地链路时，移动节点检查接收到的广播中的 

网络前缀。，如果没有一个前缀与移动节点家乡地址的网络前 

缀匹配，那么移动节点就是连接在外地链路上。这时，移动节 

点将启动注册过程，通过交互绑定更新信息，向家乡代理和通 

讯对端告之自己所处的当前位置。包含任何绑定更新信息的 

1Pv6数据包，必须有 AH扩展头或ESP扩展头[1]，以此通过 

AH或ESP协议来保证绑定更新信息的安全。由于 AH协 

议和ESP协议主要通过相应的加密、解密过程来完成对被保 

护对象的保密工作，相比其它IPv6数据包，对 AH扩展报头 

或ESP扩展报头的处理占了整个数据包处理过程的很大比 

重。在移动IPv6的系统组件中，涉及对绑定更新信息处理的 

系统组件有家乡代理、通讯对端、移动节点。在这三个系统组 

件中，家乡代理承担了绝大部分绑定更新信息的处理。 

AH协议和ESP协议采用的加密和解密算法主要包括 

RC5、DES、3DES[ ]，AES算法将取代旧的数据加密标准 

(DES、3DES)而成为美国联邦信息处理标准(FIPS)。因为在 

大多数的分组密码中，密钥建立需要占用处理时问，在使用相 

同密钥加密大量数据的应用中，这个处理相对来说是无足轻 

重的。但是在密钥经常更换的应用系统中，如在 IPSEC中， 

对IP分组进行加密，密钥建立所带来的开销将是非常关键 

的嘲。 
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移动 IP的注册过程在以下几种情况下启动 一是当移 

动节点发现它的网络接人点从一条链路切换到另一条链路 

上；二是现有注册已过期。由于移动 IP的注册存在着生存时 

问一定(有限)的问题，因此在并没有移动位置时，如果现有注 

册已过期，则移动节点重新进行绑定，以更新注册；三是移动 

节点在回到家乡链路后进行注销。 

2．1 绑定更新信息数量的数学模型 

2．1．1 已配置家乡代理地址 

移动节点知道家乡代理地址以及它的家乡地址、家乡地 

址前缀、DNS服务器地址时，当移动节点检测到它已进入外 

地链路后，移动节点将向家乡代理发送绑定更新信息(Bind 

ing Update)。当家乡代理接到绑定更新信息后，经过验证并 

注册，向该移动节点发送绑定更新确认信息(Binding Ac— 

knowledgement)，由此完成一次绑定更新过程(见图 1)。如 

果注册失败，移动节点需要再次注册。在协议规定的时间内， 

如果没有完成注册，则宣告失败。在一次成功注册的过程中， 

家乡代理需要处理的绑定更新数据包的个数为 2。 为协 

议规定的最长注册时间，如果注册时间超过它，则注册失败。 

设 丁日 为注册一次的平均时间，则在协议规定时间内，移动节 

点的最大注册次数为： 

= L J (1) 
a E 

假设某一个家乡代理管辖的 MN数量为．27，每个 MN的 
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移动次数是 Y，一次注册成功的概率为 户 ，二次注册成功的概 

率为户z，依次类推，，z次注册成功的概率为声 ，在一段时间T 

内，则家乡代理需要处理的绑定更新信息数量为： 

F(x，3，)一2plxy+4p2xy+⋯+np xy (2) 

2．1．2 未配置家乡代理地址 

没有配置家乡代理地址的移动节点，也可以通过移动 IP 

注册协议动态地得到家乡代理的地址。在这个过程中，移动 

节点将它的家乡地址的主机部分全置成 1，形成一个家乡链 

路上的IP广播地址，即网络前缀．11⋯ll。移动节点将这个 

家乡链路上的广播地址放入注册请求消息的家乡代理地址域 

中。移动节点就将这个家乡链路上的广播地址作为注册请求 

消息的目的 IP地址 注册请求消息作为广播消息在家乡链 

路上发布，它将被家乡链路上的所有节点接收，当然也会被所 

有的家乡代理收到。然而，那台收到注册请求并愿意为该移 

动节点做家乡代理的设备，必须以特殊的方式回答一条注册 

应答并拒绝这次请求，同时在家乡代理地址域中给出自己的 

地址(不再是广播地址)。所有愿意为该移动节点作家乡代理 

的设备都以这种方式拒绝这次注册请求。移动节点收集所有 

表示拒绝的注册应答消息，并读出家乡代理地址域，这就是那 

些愿意为它做家乡代理的设备的IP地址。这时，移动节点可 

以将这些地址放人注册请求消息中，重新进行注册。可以看 

到，在这种情况下，家乡代理注册过程包含两个步骤：一步是 

请求家乡代理的有关信息的过程，另一步是向家乡代理的注 

册过程。 

在请求家乡代理的有关信息过程中，家乡代理处理的绑 

定更新信息数量函数与直接向家乡代理注册时所需要处理的 

绑定更新信息数量函数类似，不同的只是发生概率的变化。 

假设在请求家乡代理的有关信息过程中，一次请求成功的概 

率为q-，二次请求成功的概率为 qz，依次类推，n次成功的概 

率为q ，则在一段时间 T内。家乡代理需要处理这个过程中 

的绑定更新信息数量函数为： 

A(x， )一2qlxy+4q2xy+⋯ +2nq xy (3) 

结合移动节点不知道家乡代理地址时注册过程中的两个 

步骤，家乡代理需要处理的绑定更新数量函数为： 

R(x， )一A(z， )+F(x， ) (4) 

2．1．3 移动节点链路切换 

由于2．1．1和2．1．2两种情况是独立事件，假设移动节 

点知道家乡代理地址以及它的家乡地址、家乡地址前缀、D N 

S服务器地址事件发生的概率是P，则移动节点不知道家乡 

代理地址以及它的家乡地址、家乡地址前缀、D N S服务器地 

址事件发生的概率就是1一P。 

所以，根据2．1节的分析，家乡代理处理绑定更新信息数 

量的数据模型为： 

9l(z， )=pF(x， )+(1一声)R(z， ) (5) 

其中z，yEInt 

移动节点 注册请求 

注册应答 

图1 绑定更新注册过程 

2．2 注册过期 

绑定更新消息(Binding Update)中的生存时间域(Life 

Time)表示移动节点希望它的注册(即绑定表项)在失效前能 

存在多少秒。当移动节点检测到绑定表项快要失效之前，将 

重新注册。假设绑定更新消息中的生存时问域值为t，则在一 

段特定的时问丁内，家乡代理需要处理的绑定更新信息数量 

为： 
1' 

g(z)一
．

"
- -~-F(z， )， —l 上∈Int (6) 
‘ 

2．3 移动节点在回到家乡链路后的注销 

移动节点在回到家乡链路后进行注销(见图2)，其工作 

流程和注册时是一样的。因此，每一次注销，家乡代理处理的 

绑定更新信息数据包为2个，假设在时问 丁内，注销的移动 

节点数为 ，则家乡代理需要处理的绑定更新信息数量为： 

( )一F( ， )， —l z∈Int (7) 

根据以上分析，在IPv6的移动环境下，家乡代理处理绑 

定更新信息数量的数据模型可用如下公式描述： 

N(z。Y， )一9l(z， )+g(z)+ ( ) (8) 

其中 ，Y， ∈Int 

从上式可见，家乡代理处理绑定更新的数据量与所管辖 

的移动节点及这些移动节点的移动频率呈同向变化；在应用 

规模和移动频率不断扩大的情况下，绑定更新的信息量将成 

倍增加。 

注册注销 

＼  

注册注销应答 

图 2 绑定更新注销过程 

3 基于AES的块加密算法 

AES是一个密钥迭代分组密码算法，其加密过程包括一 

个初始密码加法，记作 AddRoundKey，接着进行 N 一1次轮 

变换(Round)，最后再使用一个轮变换 FinalRound。初始的 

密钥加法和每个轮变换均以状态(State)和一个轮密钥作为 

输入。第 i轮的轮密钥记为 ExpandedKey[ ]，初始密钥加法 

的输入记为 ExpandedKey[0]。从 CipherKey导出Expand— 

edKey的过程记为KeyExpansion。AES算法的高级语言伪C 

符号描述如下： 

Function(state， CipherKey) 

{ 

KeyExpansion(CipherKey，ExpandedKey)； 

AddR0undKey(state，ExpandedKey[o])； 

For(i=1；i< Nr；i++)Round(State，Expand— 

edKey[i])； 

FinalRound(state，ExpandedKey[N ])； 

} 

AES的轮变换由 4个步骤组成：SubBytes、ShiftRows、 

MixColumns、AddRoundKey。其中SubBytes是一个非线性 

变换，ShiftRows是一个字节换位，MixColumns的作用是在 

状态各列进行砖匠置换，AddRoundKey是状态通过与一个轮 

(下转第 102页) 
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3)配置不灵活。针对每个网络环境需要进行不同的配 

置，并指定不同的策略，这需要耗费很多时间。 

为了达到更大的欺骗性，将 Honeyweb与 Honeyd结合 

起来，利用后者提供的网络拓扑结构模拟功能_6 把 Honey— 

web安装到模拟网络图的一个节点上，实施从网络到主机、从 

主机到网络服务的多层次欺骗，能更有效地发挥 Honeyweb 

的功能。 

展望 蜜罐的出现为网络安全领域开辟了一个新的天 

地，它天生所具有的主动防御性克服了传统网络安全设备的 

缺陷和脆弱。将成熟的蜜罐或蜜网部署在现有的网络环境 

下，和防火墙、IDS共同完成保护网络的任务将成为今后的趋 

势。 

“道高一尺，魔高一丈”。随着蜜罐技术的发展，又出现了 

反蜜罐技术口 ]，它通过研究各种蜜罐的行为特征来发现蜜 

罐，甚至是攻破蜜罐。为了对付反蜜罐技术，蜜罐技术将继续 

从欺骗伪装、数据捕获、数据控制、数据分析等4个方向发展。 

对于欺骗伪装，难点还是在于如何设计一个逼真的陷阱系统 

而不被黑客发现’在数据捕获、数据控制方面，研究热点是如 

何在确保黑客无法以蜜罐为跳板去攻击其他系统的前提下尽 

可能地隐藏自己；对于数据分析，如何从大量日志记录中综合 

分析出黑客的行为意图和攻击技术以及如何还原攻击过程， 

将成为今后的挑战。作为一种低交互的蜜罐，Honeyweb也 

将从欺骗伪装、数据捕获以及配置工作的简易性等方面作出 

更大贡献。 
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密钥进行逐位异或而完成的状态调整 由此可见，AES的大 

量运算集中在轮变换。轮变换的4个步骤可以在字节、状态 

行或状态列上并行进行，大部分的异或运算也可以并行进行。 

同时，并行处理器上的AES性能并不受到关键路径长度的限 

制 。- 。 

表 1是AES算法和现有绑定更新消息中采用的DES、 

3DES 等算法的性能比较 ]，算法采用 ANSI C实现。 

表 1 AES、DES~3DES 等算法的性能比较 

B1oek size speed(Mbits／Sec) 

AES 27．O 

DEs 16．9 

3DES 6．Z1 

RC5 13．9 

4 不同的块加密算法的计算时间分析 

根据前面的分析，IPv6的移动环境下，在一段时间 T内， 

家乡代理处理绑定更新信息数量为(8)式的N(x，Y，z)，家乡 

代理处理这些信息量所需要的时间为： 

￡一 + (9) 

其中 为家乡代理在处理绑定更新信息过程中加／解密所消 

耗的时间，丁r为处理这些信息所消耗的其它时间。对于家乡 

代理在相同的环境、同样的平台下处理同样信息量的绑定更 

新信息， 是一个相同的量， 与采用的算法有关。 

假设包含绑定更新信息的IPv6数据包的平均大小为s 

字节，算法处理速度为M，则家乡代理完成这些绑定更新信 

息的加／解密时间为： 

表 2 绑定更新信息的块加密算法的时间函数 

· 102 · 

算法 时间(ms) 
AEs 0．3N(z，Y。 )S 

DES 0．5 N(x，Y，z)S 

3Df15 1．3 N(X，Y，z)S 

RC5 0．6 N(x，y，z)S 

：  (1o) M ⋯  

根据上述公式，则不同的块加密算法在JJIl／解密这些绑定 

更新信息的时间函数见表2。 

结论 由上可知，采用不同的块加密算法，在同样的场景 

下，家乡代理处理绑定更新信息的效率不一样。其中，AES 

算法占优。这对快速完成移动节点注册，快速定位移动节点 

的具体位置，有利于移动节点更加平滑地切换，同时也可以减 

少“三角路由”的存在时间。从另一个层面也可提高家乡代理 

的处理效率。尤其是在移动节点数量多、移动频繁的情况下， 

更具实际意义。本文在移动 IPv6家乡代理处理绑定更新信 

息中引入了AES 算法，并从理论分析与其他算法比较其效 

率，结果说明可缩短加密时间。下一步的工作是在 NS2平台 

上完成仿真实验，进一步验证在移动 IPv6的绑定更新信息处 

理过程中引入 AES算法的优越性。 
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