
计算机科学 2006Vo1．33NQ．4 

关于构造一种易于访问和安全管理网格的研究 ) 

姜正涛 衣鹏超 王育民 

(西安电子科技大学 综合业务网国家重点实验室 西安 710071) 

摘 要 灵活有效地使用计算资源，是网格期望达到的一个重要目标，现有的对于网格方面的讨论主要集中于各个相 

互独立个体之间的资源共享。本文从多个相对独立的团体资源共享方面考虑，探讨了关于如何构造可灵活扩展的树 

型逻辑网格的一种方法。这种形式的网格易于搭建，方便资源的查询、访问和权限动态管理，同时能够和目前通用的 

分布式PKI技术很好地结合，有利于实现全局安全策略向局部的映射。 
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Abstract One of the primary goals of the grid is to employ the computational source with efficiency and flexibility． 

Present investigations on the grid mainly focus on sharing resource among independent units．Considering sharing re 

source among relatively sel~governed organization，we provide a kind of method for constructing tree-type logic grid， 

which is flexible tO expand．This form of grid is easy tO put up and facilitate tO inquiry，visit and management of re 

sources．At the same time，it can better combine with distributed PKI technology and is easy tO realize mapping the 

global security strategy to loca1． 
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1 引言 

网格被认为是下一代的Internet，网格的目标是基于目前 

比较成熟的技术，对网络上跨多个管理域的各种资源充分共 

享，并支持资源之间的互操作_1 ]。 

目前对于网格的讨论多是集中在独立分散的资源之间。 

实际上，网格中的大部分结点(如小型计算机、超级计算机)并 

不是孤立的，而是隶属于某个组织(如企业、学校等)的。在组 

织内部(如局域网内部)，这些接点之间的通信只需满足内部 

的安全协议，并不需要跨组织的安全策略，所以这些接点之间 

的通信可以比同组织外部结点的通信更频繁、更直接_̈]。 

目前最有影响的两个网格模型，一个是 Ian Foster等人 

提出的以“协议”为中心的五层沙漏结构，另一个在以IBM为 

代表的工业界的影响下，在考虑到WEB技术的发展与影响 

后，Ian Foster等人结合 web Service提出的以“服务”为中心 

的“服务结构”_2]。这两个结构主要是把网格作为中间件，对 

网格的协议和服务分层。 

本文从网格的易于组织和动态安全管理方面，结合网格 

中的查询、访问、完全、管理等机制对树型组织(如企业、学校 

等)网格的构造做了探讨，在此基础上对网格的团体认证模型 

做进一步的研究，使得网格的资源提供方可以以更细的粒度 

为用户授权，动态地统计并管理用户以及该用户对应的团体 

的权限。而且这种形状的网格，能够很好地满足从小型网格 

到大型网格直至国家网格的搭建过程要求，能够与目前分布 

式 PKI技术很好地结合，有利于实现全局安全策略向局部的 

映射和基于问题解决的互操作。 

2 网格中的安全问题 

网格可以看成是一个中间件，负责把动态的用户和资源 

安全地连接起来，更好为用户提供服务。 

网格中需要解决的问题主要有以下几点 ： 

1．网格安全；2．网格信息获取与发布；3．网格资源管 

理；4．网格数据传输。 

网格的使用过程中涉及多方面的安全问题_3 ]，处于网 

格中的资源和用户是动态的，这些资源和用户可能分别属于 

不同的利益团体之间，它们的行为不仅影响着 自己的可信程 

度，同时不良的行为也会给所处的团体带来不良的影响。对 

于这些不良行为的管理，也是网格需要解决的一个问题。 

本文对不同于以往的以“协议”为中心的“沙漏结构”和 

“服务结构”，把网格需要解决的问题尝试以树型结构的模型 

来解决，使得网格的信息获取、发布、资源管理以及网格安全 

问题就如同多棵平行并且彼此充分融合的树。根据“小世界 

模型”理论，这样的逻辑分级查询要比“平级询问”的方法快得 

多 ]，并且资源的信息主要存储在当地的支点服务器或叶 

点服务器上，缓解了对信息注册和发布服务器的过分依赖，使 

其更能有效地为用户提供资源信息服务【 l。 
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安全及相关技术、密码算法理论的研究与分析、通信网的安全等；王育民 教授、博士生导师，主要从事编码理论、密码学、信息安全等领域的科 
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3 一种易于动态管理团体和用户权限的网格安全 

管理机制 

3．1 一种树型的网格服务机制 

设 A某个企业的服务器，A1，Az，⋯是 A下属部门的服 

务器，A Al2，Al3，⋯， ，A2z，⋯为分别属于部门 A ， 

的资源(如个人主机或计算机群)，通常用户与团体有如图 1 

所示的隶属关系。 

图1 主体之间的逻辑关系 

3．2 树型网格的信息发布与查询机制 

当A。。正在进行计算工作时，就在 A-的任务列表中注明 

A 的计算资源正在使用，并说明目前资源的使用或空余情况 

以及是否还可以同时运行其它任务。资源空置声明情况如表 

1所示。 

表 1 资源空置声明 

此外，A拥有本组织资源的宏观描述，如表2所示。 

表 2 组织 A的资源 

A向外发布自己可提供的资源，如计算资源、存储资源 

等。 

任务的分配过程如下： 

(一)任务的提交过程； 

1．用户通过用户代理向网格提交自己的计算任务计划。 

2．网格服务器通过查询，得知组织 A具有计算优势，就 

把任务交给A。 

3．当A收到来自组织外部的计算任务时，便查询自己拥 

有的任务列表，根据计算任务的要求(如计算的速度等要求)， 

向具有计算优势的 A-或其它下属分发}如果任务包含多个 

子任务，A就同时分发给下属部门，并修改自己目前的任务列 

表。 

4．A 收到任务后，判断是大规模的计算还是一般计算。 

如果是大规模计算，就把任务交给性能较强的主机或机群；如 

果是一般的数学计算，就交给性能一般的主机。空闲的主机 

可以继续等待新任务的分发。 
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5．在运行过程中，可能会需要一系列的中间结果，就通 

过A (或A ，A)向其它主机索取。由于是在组织内部通信， 

不需要同外部通信那样严格地相互认证和协商密钥，提高了 

效率。 

6．如果在运行中，需要使用其它主机的计算或存储资 

源，就可以直接查询相I临的主机或向A 提出资源申请；如果 

A 内资源不能满足要求，A 就代表申请的主机向A申请，A 

通过自己拥有的任务列表及其下属部门找到 A 需要资源的 

并通知 A1。 

7．A。查询到或得到通知后就可以使用新发现的资源， 

并及时得到该资源的反馈信息或运算结果。 

8．待所有的计算结果完成后，组织A把整个组织所计算 

的结果返回给原用户，与组织A有关的整个计算完成。 

以上步骤可用图2形式表示。 

用户 
用户代理① 

返回结果④ 

网格任务分配器 

组织A的任务列表 

组织Al的任务列表 

组织A l 

孚 A2 Al l l 
A12 

图2 任务提交与计算过程 

An 

对于步骤6，如果组织 A范围内所有主机或机群目前都 

无法满足额外的资源要求，A就可向邻近的组织或计算主体 

申请额外的资源或进程(注意该进程所拥有的权限不能升级， 

即应该是用户和该组织在要申请的资源的权限交集的一个子 

集)。如果A在一定的时间内还未找到所需要的资源，A就 

向网格资源分配器申请，由任务分配器查询 找到后就可把 

需要的额外的计算任务转交给新找到的资源，最后该资源把 

运行后的结果返回给组织 A。所有任务完成后，由A把最终 

的结果通过网格服务器返回给提交该计算任务的主体用户。 

3．3 树型网格的安全机制 

以上仅考虑了树型网格的信息发布与查询机制。在任务 

实际执行之前还要相互身份认证，保证只有合法的用户才能 

提交任务，只有合法的资源才能提供服务。同时，在申请额外 

的进程资源时，还要保证进程的权限不能扩大，网格安全策略 

要服从本地安全策略。在组织 A申请额外的资源时，同样和 

该资源进行相互身份认证，也要把提交任务用户的代理证书 

同时出示给该资源，由该资源决定是否处理来自组织 A的关 

于某个用户的任务请求。额外资源的申请基本过程如图3所 

示 。 

A 

CA，C 

B 

cB，CBp 

= ： ： ： 
Result

_

return 

图 3 额外资源的申请过程 

首先组织 A同主体 B出示各 自的身份证书(CA，如)(． 
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509证书)和代理证书(CA )，通过SSL进行相互身份认证，双 

方鉴别各自的身份证书并验证代理证书是否合法。如果合 

法，就继续通信，否则中断通信； 

认证通过后，组织 A同时提交需要源任务申请用户的证 

书、代理证书以及需要 B完成的任务，主体 B根据本地的安 

全策略审查用户的(代理)证书在本地的权限，如果符合本地 

安全策略要求就执行该任务，否则中断通信； 

最后，B把完成的任务结果安全地返回给 A。 

组织A不必是集中的计算资源，可以是为完成某项任务 

而通过VPN和IPSec组成的虚拟组织，在网格环境中我们把 

这样的网格称为虚拟专用网格(VPG)。 

搭建虚拟专用网格的目的就是对资源更充分地共享，而 

且效率也更高。实际中的网格拓扑结构可大体上如图4所 

示。 

图4 类树型网格的拓扑结构 

以往~／S模式的Internet中通信和访问机制是固定的， 

在此基础上提出的Web ServiceE ]也依赖于处理从一台客户 

机发送到一台服务器上的请求。而网格架构同样依赖于相当 

基本的原理，即在多台客户机和多台服务器之间传送简单的 

请求。 

目前网格存在两种主要的组件类型—— 服务器和客户 

机。网格的任务分配主要有两种模式：请求模式和分发模式。 

请求模式依赖于客户机请求工作，而分发模式依赖于代理直 

接给客户机提供工作。后者尽管不常用，但是如果某种环境 

中的T作是受到控制的，并可以仔细地分配到特定的执行单 

元，并分别监控，那么这种架构对于分发工作就是很实用的方 

法。 

基于web服务的机制还存在以下问题： 

第一，代理需要确切知道哪些机器是网格的一部分，因为 

它需要能分别访问这些客户机；第二，分发的服务器需要直接 

动态权 

和参与服务的所有计算机频繁地联系，这就消耗了服务器的 

性能，使其不能有效地处理其它请求；第三，不能有效地支持 

两个比较大的团体资源在一定条件下的相互使用，如合作中 

的两个企业有时候资源需要在一定程度上相互访问，但同时 

又要克服另一个团体对该资源的恶意访问、下载或上传有损 

该团体形象的电子内容。 

在具体设计计算网格的安全系统时，必须结合计算网格 

中的其他管理系统，保证在计算网格的多个管理系统和层面 

上都有安全保障。除现有的技术措施以外，还需要进一步解 

决以下关键问题： 

· 用户单点登录与信任管理。用户只需在一点登录，通 

过身份认证后就可以根据拥有的权限，访问计算网格中的各 

种合法资源。同时，根据用户对资源的使用情况，需要动态地 

为用户更新信任状态。以便下次访问时为该用户提高、维持或 

降低相应的权限。 
· 根据其它团体的用户对该资源的访问统计情况(如是 

否恶意修改内容，是否进行了有损该资源利益的操作或企 

图)，动态地为其他团体更新信任状态，以便为该团体中的成 

员下次访问资源时分配相应的权限。 

· 对团体内成员信任的管理。团体内的某些成员可能习 

惯于对(本地发或外地的)资源进行恶意访问，团体为“管好” 

自己的成员，对它的可信程度进行动态的统计，及时更新成员 

的信任数据库，以便为该成员适时定义可拥有的合适权限，避 

免对本地资源的恶意使用或访问，同时也降低该成员恶意访 

问其他团体资源的能力，保证了对外维护该团体对于其他团 

体的形象与权限。 

· 资源的动态性 在计算网格中，资源具有动态可变的 

特点，因此需要采用相应的管理机制，保证资源的适时安全性 

和可用性。 

· 环境的异构性。在计算网格中，不同的节点可能采用 

不同的硬件或操作系统，从 而给安全管理带来一定 的困难。 

目前一般采用代理机制，并结合Java的跨平台特性来解决环 

境的异构性问题。 

· 任务的多样性。在计算网格中，存在大量的并行任务， 

而每个并行任务一般都有多个进程或线程，并且可能分布在 

不同的网格节点上。如何对其进行安全管理，是一个甚少研 

究的问题。目前可选的解决方案是在每个网格节点建立任务 

代理，协调任务管理系统与安全传输通信体系，共同保证跨网 

格节点的任务安全。 

图5 动态访问权限管理结构图 

· 信任域的异构性 网格安全策略必须集成到一个局部 

可管理的用户和资源，形成异构集合，网格安全环境不能限制 

和影响局部的安全策略。这样，我们既不能代替局部安全策 

略，也不能够覆盖局部安全策略。因此，网格安全策略必须集 

中于管理域问相互作用和把网格安全策略映射为局部安全策 

略 
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基于以上问题，结合本文关于类树型网格构造的讨论，给 

出对于团体、成员之间资源、信任以及权限的动态管理方法， 

该方法改进了以往一成不变的权限管理方法。根据本文的方 

法，在其他团体成员对本地资源的访问的权利映射过程中，不 

同的登录时间可能映射到不同的本地用户名，获得不同的访 

问权限，有利于灵活地解决权限分配问题。目前对该问题的 

解决还不成熟，不可能做到全面的解决，还需要做进一步的研 

究。 

图5所示为通常的两团体及成员之间的访问权限管理。 

两个团体可以是两个站点，也可以是某团体内所属的两个小 

团体之间甚至可以是两个成员之间的相互访问权限的管理。 

两个团体A和B，它们各自都有自己的一个动态权限管理数 

据库，该数据库中存放的是对下属小团体或成员的相互访问 

的统计情况，同样保存着其他与其进行数据交换的团体用户 

访问情况的统计。通过对数据库的监测管理，不断更新用户 

或下属小团体的访问统计，并以此来及时更新成员的访问权 

限，确保系统不被过分地恶意侵害。而对于成员之间的访问 

控制也采取类似的方法，对于恶意访问或下载的用户权限进 

行限制，保证系统资源不被恶意侵害，维持系统的顺畅运行。 

用户权限的大体控制如图6所示，3个圆分别代表不同 

的权限，用户权限是其在不同领域所拥有的权限的交集。这 

里的3个圆的面积随系统的统计情况随时变化。对 3个圆的 

大小(权限)情况进行分析，就可以得到外部控制是如何根据 

统计情况调整圆的大小来调整用户的使用权限的。 

图6 用户权限构成图 

在外部或内部的统计下，系统不断更新用户的访问权限， 

大体过程如下： 

(1)如果用户对外界某个团体的资源恶意访问，那么首先 

圆c(资源站点授予用户的权限)会变小，而用户所在团体由 

于受到该用户(过多)恶意访问的影响，圆A(站点授予团体的 

权限)也会变小，进而该用户所在团体也会对它的权限进行控 

制，圆B(团体授予用户的权限)将变小。最后的结果可能是 

构成用户权限交集的3个圆都减小，最终导致用户的权限降 

低。 

(2)团体内部对各用户之间的访问也存在统计，用户之问 

的相互访问也需要遵循一定原则。对于内部用户之间的恶意 

访问或恶意下载作出控制措施，控制用户的访问权限。如果 

成员对本团体内其他用户的站点进行了恶意访问，这些站点 

将该成员的恶意访问情况上报给用户权限管理部门。该团体 

· 74 · 

通过修改该成员的权限，降低该成员的访问能力，此时表示团 

体授予用户的权限的圆B将减小，以此来防止该成员通过恶 

意访问本地或其他团体的资源，而给该团体带来损失。 

(3)团体 A可根据实际需要，通过询问其他团体(有资源 

共享关系的团体)或本地其他成员，适时地收集或调查下级成 

员的访问统计情况，及时确定该团体内成员的权限 

(4)另一种情况，如果团体对站点的资源使用进行了重新 

的付费购买，那么表示资源站点授予团体权限的圆A就会增 

大，同时用户对站点的使用权限也可能根据实际需要适当地 

提高。 

(5)如果团体内用户所接受任务发生变化，则用户访问权 

限也是会发生变化。具体来说，团体授予用户的权限圆B将 

被拉动，以此来改变用户对站点的访问权限范围。 

总之，以上所示的认证管理系统是一个随着统计情况动 

态适时更新用户权限的系统，它能够最大限度地避免系统资 

源被过分地恶意访问，灵活地处理网格系统中资源共享所面 

临的动态安全问题 

结束语 网格研究的一个重要目标就是灵活、动态的资 

源共享。在以往的网格研究中，很少考虑动态的安全问题。 

本文对于网格的逻辑搭建方式做了一点探讨，初步研究了一 

种方便团体资源和权限的动态管理形式，它在组成逻辑上类 

似一棵不规则的树，可以有效地动态统计某个团体及其成员 

的信任程度，便于及时更新该团体以及该团体成员可以访问 

本地资源或其它资源的权限，更细粒度地控制用户所拥有的 

权限，防止用户的恶意访问而造成巨大的损失，同时也为用户 

分配合适的访问权限。 

动态适时的安全管理涉及很多方面，本文在这方面只是 

做了初步的探讨，很多问题需要进一步探讨。例如，用户的单 

点登录既要实现网格安全策略向本地安全策略的映射，又要 

动态地统计和管理该用户及其所属团体在本地的权限；团体 

在统计(调查)更新成员权限时，还要注意避免和处理不可信 

成员对它所相邻成员的不真实上报等。 
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