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基于CC与 SSE-CMM 的高确信度信息安全系统的开发方法 ) 

谭 良 -。 刘 震 周明天 

(电子科技大学计算机科学与工程学院 成都610054) (四川师范大学 成都610066) 

摘 要 尽管CC和 SSE CMM均可通过对信息安全产品或系统的开发、评价、使用过程等各个环节实施安全工程来 

确保产品或系统的安全确信度，但CC和 ssE-cMM是两个不同的安全评估标准。文中分别介绍Cc和SSE-CMM的 

结构模型和特点，并对CC和SSECMM进行比较分析。最后，针对CC与 SSE-CMM具有互补性的特点，提出了将 

CC与SSE-CMM 结合起来开发高确信度信息安全产品或系统的开发方法。 
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Abstract By implementing security engineering in the process 0f development，evaluation，use，and SO on，CC (Com— 

mort Criteria)and SSE-CMM(Systems Security Engineering Capability Maturity Mode1)ensure security assurance of 

products or systems，but CC and SSE-CMM are different．In this paper，structure mode and character of CC and SSE- 

CMM are introduced，and compared each other．Finally，according tO the complementary character between CC and 

SSE-CMM，a development method Of high assurance to information security systems or products is presented by combi 

ning the CC and SSKCMM． 
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1 引言 

随着 ]nternet应用的广泛深入，人们对信息技术的依赖 

越来越强，信息安全问题日益引起人们的高度重视。但由于 

信息安全技术的复杂性使得信息系统的购买者越来越难以判 

定所提供的系统是否能够满足他们的安全要求。所以，对信 

息系统或产品的安全评估就成了人们关注的一个重要课 

题 ～ 。 

信息安全评估是指评估机构依据信息安全评估标准，采 

用一定的方法(方案)对信息安全产品或系统的安全性进行评 

价[4]。国际上的信息安全评估标准从 TCSEC__5]、ITSECE6]发 

展到CC(IS0154O8)_7 ；在国内，与TCSEC相对应的标准是 

GB-17859—1999((计算机信息安全保护等级划分准则》_8]，与 

Cc相对应的是 GB-18336 2001{信息技术安全技术信息技术 

安全性评估准则》_8]。目前，国际上用得最多是 CC，CC定义 

了作为评估信息技术产品和系统安全性的基础准则，提出了 

目前国际上公认的表述信息技术安全性的结构 PP和ST，并 

分离了功能与保证。CC与早期的评估标准相比，其优势体现 

在其结构的开放性、表达方式的通用性以及结构和表达方式 

的内在完备性和实用性三个方面。 

由于CC是面向最终系统的安全可信度评估标准，评估 

费用昂贵、耗时费力，并且评估结果缺少继承性。即当前产品 

的安全确信度与同一工程队伍、依照类似工程过程从前开发 

的产品的安全确信度并无直接关系。而系统安全工程能力成 

熟度模型SSECMM [ “ 是一种衡量系统安全工程实施能 

力的评估标准，是一种使用面向工程过程的方法。SSE-CMM 

的基本思想是：通过对安全工程过程进行管理的途径，将系统 

安全工程转变为一个完好定义的、成熟的、可测量的过程，具 

有此类成熟过程的组织开发的安全系统或产品具有较高安全 

确信度和可重复性，但缺少对安全工程过程中安全需求和保 

障需求的标准描述。 

显然，CC与 SSE-CMM具有互补性。对于组织开发的安 

全系统和产品的测评来说，组织的 SSE-CMM 和安全评估标 

准CC之间存在一定的关系。CC标准可以用于辅助安全产 

品的开发，SSE-CMM可以提高安全系统或产品的工程过程 

的成熟度。本文首先分别介绍CC和SSE—CMM的结构模型 

和特点，然后对 CC和SSE~CMM进行比较分析；最后提出将 

CC与SSE-CMM结合起来开发高确信度信息安全产品或系 

统的开发方法。应用该开发方法，可以缩短评估周期、降低评 

估费用、节约企业成本。 

2 CC和SSE-CMM 的结构模型和特点 

2．1 CC的结构模型和特点 

CC定义了作为评估信息技术产品和系统安全性的基础 

*)基金项目：国家 863宽带 VPN项目863—104—03—01课题资助、2003年度四川省科技攻关项目03GG007 007支持。谭 良 博士，主要研究 

方向为信息安全、中间件；刘 震 博士研究生，主要研究方向为网络计算、信息安全；周明夭 教授，博士生导师，主要研究方向为网络计算、信 

息安全、并行分布计算、中间件技术 
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准则，提出了目前国际上公认的表述信息技术安全性的结构， 

即把安全要求分为规范产品和系统安全行为的功能要求以及 

解决如何正确有效地实施这些功能的保证要求。功能和保证 

要求又以“类一予类一组件”的结构表述，组件作为安全功能的 

最小构件块，可以用于“保护轮廓'，、“安全目标”和“包”的构 

建。另外，功能组件还是连接 CC与传统安全机制和服务的 

桥梁，以及解决CC同已有准则如TCSEC、ITSEC的协调关 

系，如功能组件构成 TCSEC的各级要求。 

CC分为3个部分；第 1部分“简介和一般模型”，正文介 

绍了CC中的有关术语、基本概念和一般模型以及与评估有 

关的一些框架，附录部分主要介绍“保护轮廓”和“安全目标” 

的基本内容；第2部分“安全功能要求”，按类一子类 组件”的 

方式提出安全功能要求，每一个类除正文以外，还有对应的提 

示性附录做进一步解释；第 3部分“安全保证要求”，定义了评 

估保证级别，介绍了“保护轮廓”和“安全目标”的评估，并按 

“类一子类一组件”的方式提出安全保证要求。CC的 3个部分 

相互依存，缺一不可。其中，第1部分是介绍CC的基本概念 

和基本原理，第2部分提出了技术要求，第3部分提出了非技 

术要求和对开发过程、工程过程的要求。这3部分的有机结 

合具体体现在“保护轮廓”和“安全目标”中，“保护轮廓”和 

“安全目标”的概念和原理由第 1部分介绍。“保护轮廓”和 

“安全目标”中的安全功能要求和安全保证要求在第 2、3部分 

选取，这些安全要求的完备性和一致性由第2、3部分来保证 

CC标准的核心思想有两点；一是信息安全技术提供的安全功 

能本身和对信息安全技术的保证承诺之问独立；二是安全工 

程的思想，即通过对信息安全产品的开发、评价、使用全过程 

调在 IT产品和系统的整个生命周期确保安全性，因此 CC标 

准可以同时面向消费者、开发者、评价者 3类用户，同时支持 

他们的应用。对应 3种不同的用户，CC标准有3种主要应用 

方式：定义安全需求、辅助安全产品开发、评价产品安全性。 

2．2 SSE-CMM的结构模型和特点 

SSE-CMM可以用于确认一个安全工程组织中某安全工 

程各领域过程的成熟度。这种结构的目标就是将安全工程的 

基础特性与管理制度特性区分清楚。为确保这种区分，模型 

中建立了两个维度～～“域维”和“能力维”。“域维”包含所有 

集中定义的安全过程的所有实施活动，共 6O个基本实施 

(Basic Pratice：BP)，这些基本实施被组成 11个安全工程过程 

区(Process Area：PA)：PAD1 实施安全控制、PAO2——评 

估影响、PAO3——评估 安全 风险、PAO4——评估威 胁、 

PAO5——评估脆弱性、PAO6——建立保证论据、PAO7——协 

调安全、PAO8——监控安全态势、PAO9——提供安全输入、 

PA1O——确定安全需求和PAl1——验证和证实安全，每一 

个过程区包括一组目标，必须执行了该过程区的所有 BP才 

能达到这组目标。这些过程区覆盖了安全工程的所有领域。 

“能力维”代表反映过程管理与制度能力的实施。被分组成若 

干个被称作“共同特征”的逻辑区域，每个逻辑区域包括多个 

通用实施(Generic Practice：GP)，这些“共同特征”又被分作 5 

个能力水平：1级——非正规实施级、2级——规划和跟踪级、 

3级——充分定义级、4级——量化控制级和5级——持续改 

进级，分别代表组织能力的不同层次。与“域维”中的基础实 

施不同的是，“能力维”中的一般实施是根据成熟性进行排序 

的。因此，代表较高过程能力的一般实施会位于“能力维”的 

的各个环节实施安全工程来确保产品的安全性。CC标准强 顶层。 
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PA01 PA02 PA03 PA04 PA05 PA06 PA07 PA08 PA09 PAl0 PAll 

维域，安全过程区 

安全产品或系统 

图 1 SSE-CMM 的二维结构 

图2 SSECMM 的安全工程过程 

SSE_CMM将系统安全工程过程化分为风险过程(Risk 

Process)、工程过程(Engineering Process)和保证过程(Assur— 

ance Process)3个基本的过程。如图2。它们相互独立，但又 

有着有机的联系。风险过程识别出所开发的产品或系统的危 
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险，并对这些危险进行优先级排序。风险过程包括 4个过程 

区：PA04、PA05、PA02和 PA03。针对危险所面l临的安全问 

题，工程过程要与其他工程一起来确定和实施解决方案。工 

程过程包括 5个过程区：PA01、PAO7、PA08、PA09和 PAl0。 

最后，由安全保证过程建立起解决方案的可信性并向用户转 

达这种安全可信度，保证过程包括两个过程区：PA06和 

PA11 

3 CC和SSE-CMM的比较分析 

CC是国际标准，是面向最终产品的方法，即通过对所有 

文档和产品(包括中间产品，如源程序)的严格分析和测试来 

建立确信度指标。而 SSE_CMM还没有正式成为国际标准， 

针对安全工程过程。下面对 CC与 SSE-CMM进行比较分 

析 

3．1 ssDC删 与CC针对的问题和具体 目的不同 

SSE-CMM是目前针对信息系统安全问题而提供的具有 
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较高可靠性的解决方法。它主要用于对一个工程队伍的安全 

工程过程能力进行评定或自我改善，提高系统安全工程队伍 

自身的能力，从而最大限度地保证系统的相对安全性；也可用 

于对一个安全系统或安全产品的信任度测量和改善。改进安 

全工程实施的现状，达到提高安全系统、安全产品和安全工程 

服务的质量和可用性并降低成本的目的。 

CC是目前针对信息技术产品和系统安全性的评估问题 

提供的国际性通用准则，是信息技术安全性评估结果国际互 

认的基础。(℃提出了目前国际上公认的表述信息技术安全 

性的结构，分离了功能与保证，即把安全要求分为规范产品和 

系统安全行为的功能要求以及解决如何正确有效地实施这些 

功能的保证要求。 

3．2 SSE-CMM 和 CC对用户的作用不同 

SSE CMM 与 CC主要适合于安全的工程组织、获取组织 

和评估组织。工程组织包括系统集成商、应用开发商、产品提 

供商和服务提供商等；获取组织包含采购系统、产品，以及从 

外部／内部资源和最终用户处获得服务的组织；评估组织包括 

认证组织、系统授权组织、系统和产品评估组织。表 1列出了 

SSE_CMM 与 CC对不同用户的主要作用。 

袁 1 SSECMM 与 CC对不同用户的作用 

、＼ 组织 
标准 、、＼  工程组织 获取组织 评估组织 

· 通过可重复和可预测的过程或实施来 ·减少选择不合格投资者的风险 
· 获得独立于系统或产品的可重 减少返

lT、提高质量和降低成本 ·减少争议 用的过程评估结果 

SSE_CMM ·获得真正的工程过程能力认可 ·在产品生产或提供服务的过程 
· 获得能力表现的可信度。减少 

· 可度量组织的资质 中，建立起可预测和可重复的可 评估工作量 

· 过程改进 信度 
· 支持和帮助开发高安全可信度的产品 

或系统，并在国际上的推广 ·减少选择不合格安全产品或系 

CC ·确保安全产品或系统与安全需求的一 统的风险 ·按照要求组织评估 

致性 ·表达需求 

· 描述安全需求 

3．3 SSE-CMM和Cc在安全工程过程中的关注点不同 

SSE-CMM和CC的一个共同核心思想是安全工程的思 

想，即通过对信息安全产品的开发、评价、使用全过程的各个 

环节实施安全工程来确保产品的安全性。 

对于开发过程，CC虽然指出应从安全环境的分析开始， 

但CC更强调安全需求(包括功能要求和性能要求)描述和描 

述的一致性，并将其贯穿于安全工程过程的始终。而 SSE_ 

CMM将系统安全工程过程化分为风险过程、工程过程和保 

证过程3个基本的过程，强调安全适度原则。并指出对于开 

发过程，应从风险分析开始，分析威胁、脆弱性和影响，得出安 

全需求。因此，SSE-CMM强调安全需求分析，即怎么得到适 

度的安全需求，而 CC更强调安全需求描叙和描述的一致性 

另外，对于工程过程，SSE-CMM规定了 11个安全过程 

区，每一个过程区均有安全目标，并定义了必须执行的基本实 

施。而CC对T程过程并没有进行要求与定义。因此，CC关 

注的是最终目标以及为获得最终目标采取的保障措施，而 

SSE_CMM更关注工程过程。 

3．4 SSE-CMM和Cc的评估级别反映的实质不同 

SSE CMM和CC的评估结果均能反映安全产品或系统 

的确信度，但评估结果反映的实质不同。为了刻画产品的安 

全确信度的尺度，CC定义了一套评价保障等级EAL，保障级 

别越高，产品的安全确信度越高。而 SSE_CMM为了刻画过 

程管理与制度能力的尺度，定义了5个能力级别，一般说来， 

能力级别越高，组织的安全工程过程越成熟，开发的安全产品 

或系统的安全确信度越高 因此，CC的评估结果反映的是为 

实现安全需求而采用的保障措施，而 SSE-CMM反映的是组 

织的安全工程过程成熟度。 

4 CC与SSE-CMM相结合开发高确信度系统的开 

发方法 

CC标准和SSECMM框架中有关计算机安全产品评价 

的一个主导思想认为，计算机安全产品的安全确信度是通过 

人们在计算机安全信息系统或安全产品的开发、评价和使用 

过程中的行为来体现的。为了讨论 CC标准和SSE-CMM框 

架下安全信息系统或安全产品的开发方法和安全确信度的建 

立问题，需要确定出在CC标准和 SSE—CMM框架下开发一 

个安全信息系统或安全产品必须经历的开发过程的全貌，并 

在这个过程全貌的基础上，对整个过程的每一步工作中，CC 

和SSE~CMM在建立产品的安全确信度中所起的作用进行分 

析。 

从需求分析到产品实现的进展角度，安全产品的开发过 

程可依次分为以下阶段：需求阶段、设计阶段、实现阶段、测试 

阶段、运行维护阶段。一般而言，各个阶段依次顺序进行，前 

一 个阶段的工作结果是后一个阶段的工作基础。必要时，也 

需要根据后面阶段工作的反馈，进一步开展前面阶段的工作， 

形成循环往复的过程。为了方便讨论 CC与SSECMM相结 

合开发高确信度安全系统或产品，我们将安全产品的开发过 

程分成3个阶段：安全功能的确定阶段、安全功能的实现阶段 

和交货使用阶段。 

4．1 安全功能的确定阶段 

安全功能的确定阶段实际上就是安全需求阶段，下面我 

们结合CC与 SSE-CMM，给出需求阶段应该经历的相关步 

骤。如图 3。 

· 首先，根据 CC的要求，明确安全系统或产品运行的安 

全环境。安全环境阐明安全系统或产品将用在什么样的环境 

中，并定义安全系统或产品拟处理的安全问题的性质和范围， 

这包括安全假设、风险等内容 

· 然后，根据SSE-CMM的要求，对安全系统或产品在安 

全环境中的运行进行相关风险分析。风险就是有害事件发生 

的可能性及其危害后果。一个有害事件由威胁、脆弱性和影 

响3个部分组成，脆弱性包括可被威胁利用的资产性质。 

(下转封 四) 
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确定安 分析安 确定安 确定安 TOE概 

全环境 全风险 全目标 全需求 要说明 

图3 安全功能确定阶段CC与SSE-CMM的结合 

· 第三，根据风险分析的结果，按照 SSE CMM的“安全 

适度原则”。确定安全系统或产品应该达到的“安全目标”，安 

全目标是对安全问题的响应或解决方案的简明陈述。 

· 第四，根据安全目标确定安全需求。 
· 最后，根据CC的要求，形成TOE“概要说明”，概要说 

明定义满足所有 SFR(Security Functional Requirement)要求 

的所有安全功能，包括这些安全功能的PP和ST。 

4．2 安全功能的实现阶段 

安全功能的实现阶段一般包括概要设计阶段、详细设计 

阶段、实现阶段和测试阶段 下面我们讨论在安全功能的实 

现阶段，SSE-CMM和CC的相关思想如何结合的问题。 

脆弱性分析 

配置蕾理 

测试 

开发 

生命周期支持粪 

指南文档 

I I I 
概要设计 详细设计 编码实现 剥试 

图4 安全功能实现阶段CC与SSE-CMM的结合 

从图4可以看出，在安全功能实现的每一个阶段，均要运 

用 SSE_cMM的安全工程过程和 CC标准的安全保障功能 

类。 

应用 SSE_CMM 的安全工程过程有两层含义：其一是在 

各个阶段均要对安全产品或系统的风险进行分析和监控；第 

二，安全功能实现的每一个阶段要防止由于解决问题的需要 

引入的新的风险。另外，在整个安全功能实现的过程中，充分 

应用了cC的安全保障功能，包括：配置管理、指南文档、生命 

周期支持、测试、开发和脆弱性分析类。值得注意的是，SSE 

CMM的安全工程过程包括 PA06和PAl】两个保证过程区， 

保证过程区的基本实施与CC的安全保证功能有一定的联 

系。在SSE-CMM的PA06和PA11两个保证过程区中，基本 

实施只是定性地说明要做哪些保障工作，而CC则定义这些 

保障功能应该怎么描述和描述的一致性。因此，在安全产品 

或系统的开发过程中，将 SSE-CMM与CC结合起来，可以完 

成具有高确信度的安全功能。 

4．3 安全系统交货使用阶段 

在安全产品或系统的交货使用阶段，需要开发方提供运 

行维护支持。在这个阶段，SSE-CMM与 CC也可以紧密结 

合。在交货运行阶段，SSECMM PA11过程区的基本实施， 

定性描述了交货使用阶段的保障需求；而CC的“交货和使 

用”保障功能类，详细定义了交货使用阶段应该完成的保障功 

能。因此，在交货使用的过程中，将 sSE_CMM与 Cc结合起 

来，可以完成具有高确信度的运行维护功能。 

总结 由于CC与 SSE_CMM具有互补性，我们在开发 

安全系统和产品的过程中，将 SSE-CMM和CC紧密结合，已 

初见成效，它能指导我们开发出高确信度的产品、缩短评估周 

期、降低评估费用、节约企业成本。SSE-CMM的能力级别与 

cC的保障级别还有什么更深层次的关系，原型采用什么样的 

开发方法既可以提高自己的SSE-CMM能力级别又可以提高 

产品或系统的保障级别，这是我们下一步的T作。 
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