
一 种基于格理论的数字签名方案 ) 

计算机科学 2oo6Vo1．33No．3 

张文芳 。 余位驰 ·。· 何大可。·。 王小敏。 

(现代通信国家重点实验室 成都 610041) 

(西南交通大学信息安全与国家计算网格省重点实验室 成都 610031) 

(西南交通大学计算机与通信工程学院 成都 610031)。 

摘 要 本文介绍了一种建立在解决NTRU格(NTRU Lattice)中近似最近向量问题(Appr—CVP)基础上的数字签名 

方案。与现有的基于解决Appr-CVP问题的数字签名方案相比，这种新的数字签名方案通过构造完整的短格基进行 

签名，在签名与近似最近向量问题之间建立了直接而清晰的关系，因此不需引入任何附加结构，具有更高的安全性。 

同时，该签名方案引入了适当的扰动，有效地限制了攻击者通过分析大量签名副本所获取的有用信息，具有副本分析 

免疫性。实验结果表明：该方案不仅安全可靠，而且易于实现。 
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1 引言 

近几年来，格(Lattice)在密码学领域的应用和研究成为 
一 个热点。随着对格上难题(最短向量问题 SVP、最近向量 

问题CVP等)认识的不断深入，格理论在密码分析及加解密 

体制设计中都得到了广泛的应用[1q] 然而，如何设计出建 

立在格理论基础之上的安全而高效的数字签名体制却是一个 

较为困难的课题。已有的基于解决广义格中Appr-CVP问题 

的数字签名方案有#由Goldreich、Goldwasser和 Halevi提出 

的GGH签名方案等f4]，但是这些方案普遍存在着无法抵抗 

副本分析攻击的缺陷_5]。此外，最近还有人提出某些基于解 

决 NTRU格中Appr-CVP问题的数字签名方案(如NSS)，但 

是也都相继被攻破了_6]，原因是它们的设计者在不具备 NT— 

RU格的完整的短格基的情况下，不得不使用附加的结构来 

完成签名的构造，而正是这些附加的结构导致了签名与其理 

论基础Appr-CVP之间的不完整的和模糊的关系，造成签名 

有缺陷和漏洞，从而导致伪造签名和恢复私钥成为可能。 

针对这些问题，本文介绍了一种基于解决 NTRU格中近 

似最近向量难题(AppwCVP)的数字签名方案。新方案首先 

通过NTRU格中已知的私有短向量找到格中的另一组短向 

量，从而构造出一个完整的短格基，然后再通过这个完整的短 

格基找到待签消息的数字签名。在本方案中没有也不需引入 

任何附加结构，它在签名与近似最近向量问题(Appr-CVP)之 

间建立了一个直接的、清晰的关系。此外，本签名方案还引入 

了扰动结构，以增强对副本分析攻击的免疫性，因此具有更高 

的安全性和抗攻击能力。 

本文结构安排如下：首先介绍相关的数学概念和定理{接 

着介绍本数字签名方案的算法实现以及相关的安全性和时效 

性分析；最后引出文章的结论和需要进一步探讨的问题。 

2 相关的数学概念和原理 

2．1 格的定义 

格是一种建立在偏序集合上的代数结构 。由于研究对 

象的不同，可以采用不同的形式对它进行定义。在信息领域 

中，我们通常以如下的方式定义格： 

定义 1 上的格L是 个线性无关向量b ”， ( 
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∈ ，1≤ ≤n，i6N)的所有整数线性组合： 
H 

L={∑n b lnf∈Z)。 
1 1 

其中，b “， 称为格L的一个基，并且格L是n维的，记为 

dim(L)=n。一般来说，n≤‰ 如果n一胁那么则称格L是 

满维的。在本文中，如果不做特殊说明，我们研究的格都是满 

维的，并且格是限制在整数集合Z上的。显然，如果将格 L 

的基b ．．' 写成n维矩阵形式，有： 

B一(6l，⋯， )= 

60 62 

一 1 60 

6l b2 

l 

一 2 

则称矩阵B为格L的生成矩阵，格 L也可以记为L(B)。格 

L的生成矩阵不是唯一的。 

2．2 Nr】限U格 

定义2 在 NTRU体制中，与多项式h(X)一 ô+hiX+ 

h2 +⋯+ 一 X 叫∈R相关的NTRU格 L̂ 是满足下列 

卷积取模关系：v(X)一 (̂X)*“(X)(mod q)的向量(“， )∈R 

×R竺z2 的集合。 

其中，R表示多项式环R—Z[x]／(XN一1)，*表示环上 

的卷积。多项式 (̂X)和 “(X)的卷积取模运算定义为： (X) 

一 (̂X)*“(X)(rood口)一 + lX+"ozX +⋯ + 一1X ， 

一  ∑ h -Uj(rood q) 因此，NTRU格也称为卷积模 

格。NTRU格 L̂ 可以通过下面2N维的生成矩阵得到： 

2．3 向量的范数和向量的距离 

在对格中的向量进行讨论时，向量的范数(norm)是一个 

重要的概念。根据线性代数相关的知识，n维向量 的 范 

数(Zp-norm)定义为： 

ll 一(暑l l’)“，，p≥1 

当p=2时，向量 口的2一范数 ll ll2也被称为欧几里德范数 

(简写为 ll l1)。本文中用到的 的2一范数为中心化的欧几 

里德范数：ll ll=(∑n --o1 l l 一(1／n)(∑ l 1) ) 。n 

维向量的欧几里德范数也就是该向量在n维线性空间中的长 

度。 

本文中，两个 n维向量 、叫间的距离指的是它们之间的 

欧几里德距离，定义为： 

dist(v，叫)=(∑( 一 ) ) ／0 

2．4 格上的难题——近似最近向量问题(App 、个) 

最近向量问题(Closest Vector Problem，CVP)，即找出 

格中与某个给定向量(不一定包含在格中)距离最短的向量。 

对于任意一个点乡，格L中与之距离最接近的向量称为最近 

向量，其距离记为 ，(P，L)。同理，将次近向量的距离记为 

(P，L)，依此类推。 

Al( ，L)="rain{ll v-p ll l vEL，洋 O} 

可以证明；在 范数( ≥1)的形式下，CVP是NP难题_2]。 

近似最近向量问题(Appr-CVP)：到目前为止，尚没有多 

项式时间算法可以解决普通格上的CVP难题。但是，在难题 

·94 。 

做了少许的弱化之后，许多意义重大的结论已经得到证明。 

这种弱化就是近似化处理，相应的算法称为近似算法。CVP 

的近似算法指的是：一个算法对于输入的一个格L和任意的 
一 个目标向量P能够找到格L中距离P不超过 1(p，L)的 

非零格向量 v(v6L)，(其中c是近似因子，是输入格的某个 

量的函数，例如是格L维数的函数)，那么称该算法能以因子 

C近似解决CVP。已经证明：具有小因子 C的近似最近向量 

问题(Appr-CVP)是 NP难题__7 j。 

本文提出的数字签名方案正是建立在解决 NTRU格中 

的小因子Appr-CVP基础上的。 

3 一种基于 NTRU格的数宇签名方案 

3．1 签名方案设计原理 

签名者通过在特定的 NTRU格中其私有的短向量构造 
一 个完整的短格基，进而利用该短格基找到位于同一 NTRU 

格中的并且距离消息摘要点(message digest point，由待签名 

消息通过特定哈希函数产生且不一定在格中)足够近的点。并 

将该格中的点作为消息的数字签名。数字签名点与消息摘要 

点之间的距离应该足够短(小于某个限度，并接近最短)，从而 

使得试图伪造签名成为不可能一一基于NTRU格中小因子 

Appr CVP难题。同时，从下面的算法描述中还可以看出本 

签名方案与 App~CVP之间具有直接而清晰的关系，不需借 

助任何额外的附加结构，因此具有更高的可证明安全性。 

3．2 算法描述 

本文提出的数字签名方案由密钥生成、签名和验证 3部 

分组成，其具体算法描述如下。 

3．2．1 密钥生成 

① 输入各参数取值：整型参数 N，q，d，，以，B>一O，字符 

串型参数 f( 一“standard”或者“transpose”)；其中，N表示签 

名方案中使用的多项式的次数，q表示取模运算的模子，d，、 

以 分别为签名中用到的两个秘密短向量，和g中系数为 1 

的个数，B为用于扰动的秘密格向量的个数； 

②产生B个用于扰动的秘密格向量{ ，／ ，h )( 1．． 

B)，以及用于签名的私钥{fo，／。)和用于验证的公钥 ho：置i 
— B，当 ≥O时， 

(a)随机选择格中的两个短向量 f，g6R(保密)，使，和 

g中分别有dr和d 个系数一1，其余系数=O； 

(b)求得格中另外两个短向量 F，G∈R(保密)，满足 

，*G—F g—q (1) 

F，G的生成方法如下所示： 

因为R，三II )rood ∈z(其中 (X)一 ∈ 

R)，定义0i~II f(x )rood ，同理定义 。 

则 ，+愚，(x~--1)一R，，且 g+ (XN一1)一 。 

假设 R，和R 互质，则一定存在 ，J9∈Z，使得 ，+ 
一 1，因此有(啊 )，+(胁 )g一1+愚(X 一1)。所以，如果设F 

=--q~o．且G=qaoi，则满足f*G--F g=q。 

定理 1 如果 f，g，F，G∈R满足等式(1)，定义h 厂 

*g(mod q)，且定义 为由((1，̂)，(0，q))生成的NTRU 

格，则： 

I．{(，，g)，(F，G))是 的一组生成基； 

Ⅱ．如果 F ， ER也满足，*G，一 g=q，则一定存 

在cER，使得 =F+c*厂且G 一G+c g。 

证明：略。 

接下来，我们需要将F，G约减成短向量： 

设 l=F*厂 ∈QEx~／(XN一1)，k=L z J∈R，其中，厂 
一 (1／R，)p，6QEx3／(x 一1)，L z J表示离32最近的整数。 

：

‰ O O ； 

● ● ● ● ● ● ● 

● ● ● ● ● ● ● 

‰ O q ； 

‰ q O 

O  O ； 1  O  O ；  

O  1  O  O  O ；  

1  O  O  O  O  
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则由以下等式(2)和等式(3)所确定的F。G即为所需短向量。 

F=F一矗*f (2) 

G=G一矗*f (3) 

这样，{(，，g)，(F，G)}就构成了我们需要的用于在签名 

和NTRU格中Appr-CVP之间建立直接联系的完整的短格 

基。 

(c)如果 t “standard”，置 =f，厂 一F；如果 t一 

transpose", ll—f，f t一 

(d)计算 

h =f7 *厂 (mod q) 
并置 — 一1； 

(4) 

③公开输出：各输入参数的取值，以及用于验证签名的公 

钥 (̂̂一̂ 0兰 *厂o(mod q))； 
④秘密输出：各公开输出的量值，以及用于签名的私钥 

{ ，厂o}和用于扰动的秘密的{ ，厂 ，h }( 1．．B)。 
3．2．2 签名 

①输入：·待签名的数字消息 D，用于签名的私钥{fo， 

厂o}，以及用于扰动的秘密的{ ，厂 ，h }( 1．．B)； 

②置 r=0， 一0， B，计算mo—H(D II r)，置m=批 ； 

其中m为对数字消息D进行哈希后得到的消息摘要。 

③使用秘密的格向量{ ，厂 ，h }( 1．．B)对消息摘要 
点m进行扰动；当 ≥1时， 

(a)计算 —L一(1／q)m*／ j，3I—L(1／q)m* j，置s 

—z*{ f t 

(b)置 m=s *(̂ 一 f̂一1)mod口； 

(c)置 s= +5 ， — 一1； 

④对扰动后的消息摘要点m进行签名： 

计算 =L一(1／q)m*厂o J，y—L(1／q)m*fo J，置5。 

z*fo+y f。，s—s+s。l 

⑤对签名进行检查； 

(a)计算6一II(s，5*̂ ——”20 mod q)ll (5) 

(b)如果b)NB，置r=r+1并g0 tO step 3； 

⑥输出；签名消息三元组(D，r，s)； 

3．2．3 验证 

①输入：签名消息三元组(D，r，s)，以及用于验证签名的 

公钥h； 

②计算m=H(DII r)； 

③计算6一ll(s，s*̂ ——7 mod q)II (6) 

④输出：如果K NB，签名为真，否则签名为假； 

4 安全性及时效性分析 

同已有的基于NTRU格中Appr-CVP难题的数字签名 

方案 NSS相比，本签名方案具有更高的安全性和抗攻击能 

力。这是因为：NSS签名方案在不具有完整短格基的前提 

下，不得不通过额外引入一个小素数求模运算的附加结构来 

构造签名与 Appr-CVP之间的联系，但正是这种模糊的结构 

暴露出它的安全缺陷。Gentry、Jonsson和 Stern发现利用 

NSS中的附加结构可以在不知道私钥的情况下伪造签名_6 ； 

同时，Szydlo也发现在获得大量签名副本的条件下，利用该附 

加结构能够恢复出NSS的签名私钥 ]。与之不同的是，本签 

名方案首先通过格中私有短向量构造出完整的短格基，然后 

利用这个完整的短格基直接构造出距离消息摘要点足够近的 

格中的点作为签名，它在签名与 Appr-CVP之间建立了一个 

直接而清晰的联系，不需引入任何附加结构。实践证明，本签 

名方案能够抵抗上述两种攻击。 

同基于解决广义格中ApprCVP的GGH签名方案无法 

抵抗副本分析攻击相比，本签名方案也通过引入扰动结构很 

好地解决了这个问题，具有副本分析免疫性。此外，同传统的 

数字签名方案 RSA、ECDSA等相比，本签名方案还具有快速 

和易于实现的优点。 

由于格基归约算法在解决 SVP、CVP等格中难题时较为 

有效，下面着重对本签名方案抵抗格基归约攻击和副本分析 

攻击的能力进行分析。 

4．1 抵抗格基归约攻击能力 

同一个格可以用不同的基来表示。在解决格上相关问题 

时，即使使用同一个算法，选择不同的基所需要的运算量差别 

是十分巨大的。所以，我们希望能够找到适合解决问题那一 

组基。选择这样一组基的过程就称为格基归约，并且称这样 

的一组基为格 的一组归约基。最著名 的格 基归约方法是 

LLL算法，它是目前发现的解决广义格中sVP和CVP问题 

的最有效的方法。可以证明，采用格基归约的方法解决 NT 

RU格 中的 S、1P和 CVP时并不 比解决广义格 中的 S、1P和 

CVP容易。 

采用格基归约技术对本签名算法进行攻击的一种可能方 

法是：通过格基归约试图找到一组能够代替签名私钥(fo， 

／o)的NTRU格中足够短的向量，并进而用这组向量伪造签 

名。因为(fo，／o)及其转置很可能是格中的最短向量，因此 

这种方法是通过解决近似最短向量问题(App>SVP)来进行 

攻击的。实验证明：当选择参数(N，q，c)一(251，128，0．45) 

时，攻破时间大于 10”MIPS年，这是不现实的。 

另一种可能方法是通过解决Appr-CVP进行攻击。攻击 

者通过格基归约试图找到另外一组 NTRU格中的距离消息 

摘要点足够近的向量，并用它直接作为对该消息的伪造签名。 

我们同样可以证明这种方法也是不可行的。高斯猜想指出： 

空间中的点到格中最近点的平均距离为v／Nq／~e。因此，一 

个成功的签名与格中真正的最近点到消息摘要点距离之比应 

满足： 

哑 NormBound
一 —

O(N
—

3／2) (7) 

L n 4Nq／．e ~-Nq／ne 

而采用本签名方案获得的签名满足关系：NorrnBound一0 

(v／2Nv／Nq／ne)，因此本签名方案能够在 0(~／dIm L)的数 

量级上解决 Appr-CVP，且常系数很小(一2)。然而，在不知 

道签名私钥的前提下，通过格基归约方法虽然也能够在 () 

(、 i )的数量级上解决 Appr-CVP，但是其常系数却很 

大。本签名方案的安全性就是建立在如下数学原理基础上 

的，即在不知道签名私钥的前提下，随着常系数 的减小，用所 

有已知的方法解决 Appr-CVP的难度都会呈指数级地增 

加_7]。例如：当选择参数(N，q，c)一(251，128，0．45)，式(7) 

中的比值为 7．91，即NorrnBound=485，此时通过格基归约 

解决 Appr-CVP来伪造签名的难度甚至高于直接寻找签名私 

钥(fo，厂o)的难度。 

4．2 抵抗副本分析攻击能力 

实验证明，对于一般的NTRU格，10，000个签名副本会 

泄漏私钥的2阶矩信息；loo，000，000个签名副本会泄漏私 

钥的4阶矩信息。而且，若已知私钥的4阶矩信息，就能够在 

多项式时间内恢复出私钥。但是，当在签名中引入适当的扰 

动时，就可以增加两个附加的未知基向量，从而加大了副本分 

析攻击的难度 在恢复私钥之前必须首先设法消去这两个 

未知基向量。比如：当选择参数(N，q，d，B)一(251，128，72， 

1)(引入一组秘密基进行一次扰动)时，获得 Gram矩阵的条 

件是使私钥的6阶矩收敛，所需的消息签名副本数至少应为 
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1O 。个，从而增加了破译的难度。 

4．3 时效性分析 

同ECDSA和RSA等传统的数字签名算法相比，本文提 

出的基于格中难题的签名算法具有更快的运行速度而且易于 

实现。其性能比较如表 1所示，测试实验是在 800MHz 

128MRam Pentium机上实现的。 

从表1可以看到，本签名算法的密钥生成过程虽然较 

ECDSA费时，但是由于在实际应用中密钥一般都事先生成并 

储存起来，每次签名时直接取出使用即可，在使用了一定周期 

之后才需更换密钥，因此密钥生成速度并不是影响签名速度 

的主要因索。而在签名和验证过程中，本签名方案的实现速 

度均明显优越于ECDSA和RSA算法。此外，从表 1还可以 

看到，在相同的安全级别下，本签名算法密钥长度远远小于 

RSA所需的密钥长度，与ECDsA接近，同时由于在本签名方 

案中只涉及到模乘和模加两种简单运算，因此更易于软、硬件 

实现。 ‘ 

表 1 运行速度比较(800MHz 128MRam Pentium) 

本签名算法(N=251) ECDSA一163 RSA一1024 

密钥生成(“s) 180，000 1424 500，000 

签名(“s) 500 1424 9090 

验证( s) 303 2183 781 

结论 本文针对已有的某些基于格理论的签名方案中存 

在的结构不清晰以及无法抵抗副本分析攻击等问题，提出了 

一 个改进的基于解决 NTRU格中近似最近向量难题(Appr- 

CVP)的数字签名方案。该方案在签名与近似最近向量问题 

之间建立了一个直接而清晰的关系，而且通过引入扰动，有效 

地增强了抵抗副本分析攻击的能力，具有更高的安全性。同 

时，与ECDsA和RSA等传统签名算法相比，该基于格中近 

似最近向量难题的签名算法具有更高的时效性且便于实现。 
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term((s， >)=一{ SignedWith K ) (4．7) 

由P CanProve(K Authenticates Q)可知，在束 B中存在 

一 个结点(s，j>，使得 

(B，s， )}：(K Authenticates Q) (4．8) 

由(4．6)、(4．8)可知 

principal(t)一Q (4．9) 

由(4．6)、(4．9)可得 

(B，￡，惫)#Q Says (4．10) 

由(4．3)、(4．10)和公理 1可得 

(B >}P CanProve(Q Says ) 

因此，(P Receives(9 SignedWith K )A( in )A(P 

CanProve(K Authenticates Q))) P CanProve(Q Says )成 

立。 

定理 5(信任规则) (P CanProve(Q Says∞)A P Can 

Prove(Q IsTrustedOn )) P CanProve妒 

证明：由PCanProve(QSays妒)可知，在束B中存在一个 

结点(s， >，满足 

principal(s)=P (5．1) 

(B， 。 >}Q Says∞ (5。2) 

． 由P CanProve(Q IsTrustedOn妒)可知，在束B中存在一 

个结点( ， >，满足 

principal(s)=P (5．3) 

(B， ， > Q IsTrustedOn妒 (5．4) 

当(s，i> (s,j>，由(5．2)、(5．4)和公理 1可得 

(B，s,j> (5．5) 

由(5．3)、(5．5)可得 

<B，s， >}=P CanProve 。 

当(s，j> (s， >或者 i=j时。证明类似。 
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因此，(P CanProve(Q Sa ys p)A P CanProve(Q IsTrust— 

edOn妒)) P CanProve妒成立。． 

结束语 Kailar逻辑是用来分析电子商务协议中的主体 

的可追究性的，但 Kailar没有给出该逻辑的形式化语义，但逻 

辑的语义对于逻辑本身的正确性是至关重要的。串空间模型 

是用来分析协议的正确性和认证性的，它具有良好的语义。 

本文把Kailar逻辑和串空间模型结合起来，给出了Kailar逻 

辑的串空间语义，并用串空间语义证明了Kailar逻辑中的主 

要规则的正确性。 
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