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基于秘密共享的 P2P组成员管理模型 ) 

布 和 吴邦欲 

(清华大学软件学院 北京100084) 

摘 要 随着P2P网络越来越多地应用于企业环境，安全问题变得越来越重要。成员管理是其中一个主要方面。本 

文提出了一种基于秘密共享的成员管理模型，并通过模拟实验分析了效率与安全性之间的关系。在此模型中，P2P组 

内节点间的信息是加密传输的，只有组内成员才拥有用于加密解密的成员密钥。只有得到一定数量的现有成员许可 

并赞助的外部节点才能加入P2P组，并且退出的节点无法得到后续的成员密钥。 
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Abstract With the popularization and application of P2P network in enterprise environment．security becomes more and 

more important．Membership management is a main concern．This paper proposes a membership ma nagement model 

based on secret sharing．In this model，information transmitted on network is encrypted and only the members of the 

P2P group have the encryption／decryption key．A node can join the group after has got the perm ission and sponsorship 

of certain amounts of existing members and one which has quitted Or been revoked from the group cannot get the keys 

of the latter sessions． 
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1 引言 

P2P网络由一组地位相等的节点组成，具有完全分布式 

的体系结构 与集中式结构相比，P2P结构在可扩展性、实时 

性、可靠性和负载平衡方面具有天生优势_1 。所以P2P网络 

得到了越来越广泛的应用。典型应用包括文件共享、即时通 

信等。目前流行的 P2P网络有：Napster，Gnutella，JXTA， 

Freenet，Chord，CAN，Pastry，Tapestry等L 。 

随着 P2P网络越来越多地应用于企业环境，安全问题变 

得越来越重要。以往的研究主要集中在访问控制和安全通信 

等领域(文[2，12]等)，而很少有人研究P2P网络中的安全的 

成员管理问题。在文[3，4]中介绍了P2P网络中的成员管理 

问题并提出了基于门限密码学的解决方案，但是都只考虑了 

成员的加入，没有考虑成员退出。由于P2P网络所具有的动 

态性，成员退出也时常发生，所以不仅需要考虑节点动态加入 

问题，而且还需解决成员节点的安全退出问题。本文提出了 

一 种基于秘密共享的成员管理模型。在此模型中，组内成员 

地位平等且成员节点间的信息是加密传输的，只有组内成员 

才拥有用于加密解密的成员密钥。只有得到一定数量的现有 

成员许可并赞助的外部节点才能加入，并且退出(自愿退出或 

被强行从组内删除，以下简称退出)的节点无法得到后续的成 

员密钥。 

2 P2P组成员管理模型定义 

我们的模型考虑这样的应用背景：有许多用户需要在 

PZP网络上动态地建立一个或多个组，组内成员可以相互共 

享资源并可以相互通信。例如，具有一定安全性的即时通信 

中，一组用户相互通信但要求其它用户无法看到通信内容，这 

时他们就可以组成一个组。如图1所示。 

图 1 P2P组 

模型定义如下：P2P网络上的一个动态组由一组节点 “ 
一 {U ， ，⋯， )组成，组内没有固定的管理员节点，各成员 

间相互平等。成员节点间能够共享资源并且可以相互通信。 

只有合法成员才能得到有效数据，而外部节点却无法得到。 

组内成员动态变化，满足一定条件的外部节点可以加入组中， 

现有成员也可以自愿退出，并且也可以强行删除违反规则的 

成员节点。 

此模型中，网络上传送的内容都要经过加密(可以使用传 

*)基金项目：国家863计划课题(2003AA413031) 布 和 硕士研究生，研究方向为Linux操作系统、信息安全。吴邦欲 博士研究生，研究 

方向为操作系统、信息安全、分布式系统和并行计算。 
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统的DES，AES等加密算法)后传输。只有合法成员才拥有 

用于加密解密的成员密钥。由于没有固定的管理员节点，所 

以需要时由任意一个节点充当临时管理员的角色。在组建立 

阶段，每个成员得到一个私有密钥并把它安全地保存起来。 

然后临时管理员广播一条消息，成员节点根据这条广播消息 

和先前得到的私有密钥计算成员密钥。这样 P2P组就建立 

起来了。如果有一个节点想加入已经存在的 P2P组，那么它 

必须得到￡+1(￡为门限值)个现有成员的许可并赞助，即赞 

助节点给新节点传给一些信息，新节点根据得到的￡+1个赞 

助信息计算出自己的私有密钥 新节点得到私有密钥后就可 

以与后续收到的广播消息结合计算出成员密钥了。这样新节 

点就成为这个 P2P组的成员了。由于 P2P网络的动态性，经 

常会有节点自愿退出，并且有必要强行从组内删除一些违反 

规则的节点，比如泄露秘密或传播非法信息的节点 这就需 

要更新现有成员密钥并且保证退出节点计算不出后续会话中 

的成员密钥。我们假定退出节点能够收到后续的广播消息。 

所以必须保证退出节点即使结合广播消息和自己的私有密钥 

也无法正确地计算出后续的成员密钥。 

3 基于秘密共享的P2P组成员管理 

在我们的模型中使用了文[5]中介绍的算法并对其不适 

合P2P网络的部分进行了改进。此算法基于秘密共享(Se— 

cret Sharing)E6_的思想，即将秘密 s分割并分发给一组用户， 
一 定数量的用户一起合作可以恢复此秘密 s。文[6]中给出 

了一种基于拉格朗日插值的参考方案。文Es]是它的一种扩 

展。分割秘密的任务由管理员节点完成，但是由于不能破坏 

P2P网络的分布式体系结构，所以不能由固定的节点充当管 

理员的角色，因此在每次会话中都需要由一个任意节点充当 

临时管理员的角色，完成秘密s的分割等任务。文[5]中应用 

二元多项式巧妙地解决了这个问题。这里每次会话中的成员 

密钥就是一个秘密s，它被分成了￡+l份，每个成员必须得到 

t份信息才能与自己的私有密钥结合起来计算出秘密s，即成 

员密钥。 

此模型包含P2P组建立、新节点加入、成员节点退出、成 

员密钥的建立或更新等事件。 

3．1 建立 P2P组 

由一个节点充当临时管理员的角色，完成建立 P2P组的 

任务。等P2P组建立起来以后就不需要这个临时管理员了， 

在后续会话中任何一个节点都可以充当临时管理员的角色。 

由于时间短暂，这个没有破坏 P2P网络的分布式特点。具体 

步骤如下： 

步骤 1：临时管理员选择系统参数 t，生成两个大素数 P， 

q(满足条件qI户一1)和 g(乘法群GF(p)的一个生成器)并公 

布 P，q和g。 

步骤 2：构建多项式： 

F(x， ) ∑∑口),kxJy rood q，其中 ．̂EGF(q)(o≤ ≤ 

￡，O≤胚≤￡)是随机选择的，且 a卅一 。临时管理员秘密保 

存 F(z， )。 

步骤3：为每个现有用户 ∈U，管理员计算多项式 Fw 

(z)一F(z， )rood q(i∈GF(q)是用户标识)，并通过安全通 

道把 (z)传给用户 。其中Fv,(z)=∑AjUiXj rood q， 
J一 _l 

A，Ui ∑a rood q。用户 把F (z)当作私有密钥 K 保 

存起来，用于后续会话中的秘密 s的生成和分割。 

步骤 4：临时管理员通过成员密钥建立或更新流 程为 

P2P组建立新的成员密钥。这样 P2P组就建立起来了。 

3．2 新成员加入 

如果有一个新节点要加入现有 P2P组，则它首先发出 

J0IN REQUEST请求。收到请求后由t+1个现有成员合 

作完成新成员加入工作。具体步骤如下： 

步骤 1：临时管理员U2∈g通过成员密钥建 或更新流 

程建立新的成员密钥K 。 

步骤 2：全部现有用户U ∈U更新它们的私有多项式(即 

私有密钥) ( )一K +F (-r)rood 。 

步骤3：临时管理员为每个新朋户 ∈J分配一个唯一 

标识 ，．， n“ 一 且 0∈J 。 

步骤 4：选择至少 f+1个赞助者。每个赞助者u Eg计 

算／’ — (z)mod q，并各自通过安全通道独立地传送给每 

个瓤 户U ∈J - 

步骤5；由于得到 +1份信息，所以每个新用户Uf∈．， 

就可以使用拉格朗日插值函数计算出各自的秘密，即私有密 

钥(私有多项式) (z)： 

Fc~l( )= 乏f , II陋, TmI~ (『。 
步骤6：临时管理员通过成员密钥建立或更新流程建立 

新的成员密钥。 

3．3 成员退出 

我们假定退出的节点仍能够获得后续会话中的广播消 

息，所以为了保证退出节点无法计算出后续会话中的成员密 

钥，在后续的广播消息中包含退出节点的信息，这样由于得不 

到足够的(t+1份)信息，退出节点就无法计算出成员密钥 

(秘密s)了。具体步骤如下： 

步骤 1：设 为临时管理员。 广播一条消息M，以便 

各成员建立或更新密钥 Km。设当前成员 Uid一{ilU E“}， 

退出用户集合R。广播消息M由以下步骤构建： 

1．随机生成整数 r∈GF(q)并计算 G=g mod P。 

2．从GF(q)中随机选择一组整数 ．，，满足lJ【一￡一【Rl，“ 

≠6，V“，bEJ，且．，n“ 一 。U 为全部 ∈R U．，计算G 

一 G ‘ rood P。 

步骤 2：广播消息 M，其 中M={G， ， J ∈Rd UJ}。 

步骤3：计算成员密钥。每个成员U ∈ R(包括U )使 

用各 自的私有密钥 ( )和 M 计算成员密钥：K 一 

(G) (z)~L(Rid u川 × H (G )L(Rid UJu t rood P。其中 
J∈％ u』 

L(gt，W)一II￡／(￡一 )rood口(V ：集合，VW：整数，t∈叭 

{ })为拉格朗日差值函数。由于退出节点无法得到 ￡+1个 

插值点，所以无法计算出新的成员密钥。 

3．4 成员密钥建立或更新 

成员密钥建立或更新流程与上面的成员退出流程基本一 

致，只是退出用户集合R一 。 

4 安全性分析及改进 

此模型涉及两种安全问题。前向安全(Forward Securi 

ty)和后向安全(Backward Security)。所谓前向安全就是新加 

人的节点无法计算出加人之前各会话中的成员密钥。定义如 

下；一组新加人的节点U ∈J，广播消息M (加人前某次会话 

中的广播消息)，全部 ∈J无法计算 K (H(KJ 1 M ， 

{S )u∈J)一H(K，))。其中H为熵丽数(请参见文[8])。后 
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向安全是指已经退出的节点即使得到后续会话中的广播消息 

也无法计算出成员密钥。定义如下[ ：一组退出用户尺 

{U -l， )(1RI≤￡)，广播消息 M】，全部 U R都能计算 

K，(H(K，lMj，S)一0)，而退出节点却无法计算Kj(H(K，l 

M ，{S， )u∈R)一H(K，))。这是通过在广播消息中包含退出 

节点的信息来保证的。从成员退出流程可以看到每次最多只 

能包含t个信息(因为1．，I一￡一l尺})，所以一次只能退出t个 

节点。如果要永久性地删除一个节点，那么可以把其信息包 

含在每次广播的消息中。但是总的退出用户数也不能超过t。 

这不符合 P2P网络的动态性特点。解决的办法是定期更新 

私有密钥。在文[9，lo]中提出了叫主动秘密共享(Provoca 

tive Secret Sharing)的方法。这里我们简单地用上一次会话 

中的成员密钥更新私有密钥，即在成员退出阶段中的第三步 

之后用新的成员密钥更新私有密钥： (z)一KtAR+ (z) 

rood q。这样在此之前退出的节点信息就不用包含在后续的 

广播中了。 

5 实验结果 

此模型中t值的选择至关重要。它直接影响系统的安全 

性和效率，t值越高安全性也越高，而广播消息就越大，而且 

需要更多的节点一起合作处理新成员加入，所以相应的系统 

效率就越低。还有t值可以是动态的，即可以根据成员数目 

变化，也可以是固定的，即不随成员数变化。但是当成员数目 

小于￡+1时就必须调整 t值了，因为必须有 ￡+1个成员才能 

处理新成员加入请求。我们实现了一个实验平台，模拟了固 

定t值下的系统运行。我们做了4O个节点的实验比较了各 

种 t值下用户退出和加入时的时问开销。实验硬件环境 ：两 

台intel Celeron(R)1．7G CPU，256M 内存，6OG硬盘。软件 

环境：Linux2．6．8，jdk1．5。两台机器由 100M高速以太网相 

互连接。每台机器模拟 20个节点。实验中大素数P选择为 

512位。实验结果如下： 
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图 2 节点加入和退出所需时间 

由实验结果可以看出 t值对成员退出的效率影响不是很 

大(广播大小线性增长)，而对成员加入影响比较大。这可能 

是由于新节点必须等待收到全部的￡+1个赞助者的赞助信 

息所花的等待时间造成的。 

结论与展望 本文提出了一种基于秘密共享的P2P组 

成员管理模型。此模型允许成员的动态加入和退出，并且能 

够保证没有成员资格的节点无法解密成员间传送的信息(加 

密传输)。本文还讨论了系统安全性和效率之间的关系，并给 

出了模拟环境下的实验结果。如何在不稳定的网络环境下， 

某个节点即使没有收到某次会话中的广播消息也能够自己恢 

复相应的成员密钥而不需依赖其它节点是作者下一步的主要 

研究目标和兴趣所在。 
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