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基于 MCES的网络编程接口研究 ) 

易发胜 夏梦芹 叶娅兰 曾家智 

(电子科技大学计算机学院 成都610054) 

摘 要 本文对目前网络编程接口的局限性进行了分析，发现其已经难以适应网络应用的需求和网络技术的最新发 

展。微通信元系统构架(MCES)是一种易于从TCP／IP过渡的服务元网络体系结构_6]的构架，为了应用微通信元系 

统构架提供的高级网络服务，根据"-3前网络编程接口方面的研究情况，提出了新的网络 API：GSocket。Gsocket采用 

合理的设计，完全兼容传统的网络编程方法和接口函数，能自动适应不同的网络系统，支持OoS等多种高级网络服务 

功能，还具有良好的可扩展性。 
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Abstract This paper analyzes the limitation of current network API，and shows that these APIs has not suited for the 

request of network application and development of network technology．Micro Communication-Element System(MCES) 

can be used to migrate from the TCP／IP protocol stack to the Service Unit based Network Architecture(SUNA)，In or— 

der tO apply advanced services Of MCES，according tO the research of current network program interface。this paper put 

forward a new network API：Gso cket．Gsocket adopts reasonable design，has complete compatibility with conventional 

network program mode and interface function，and fits automatically different network system。supports lots of advanced 

network service function such as QoS，possesses nice expansibility also． 
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1 引言 

网络API是操作系统提供的网络应用程序使用网络功 

能的用户接口。目前广泛使用的网络API是基于TCP／IP网 

络的，我们称之为socket，已经成为事实上的网络编程标准。 

TCP／IP提供了可靠的数据流传输(TCP)和不可靠的数据报 

(UDP)服务，也相应地提供了这两种服务的网络编程接口。 

TCP／IP是2O世纪7O年代发展起来的一种网络系统，基 

于层次体系结构，主要应用在文本数据的传输方面，因此根据 

TCP协议和UDP协议提供的网络服务能够满足当时的网络 

应用的需要。随着网络应用的日益普及，适用的范围不断扩 

大，对网络的需求也越来越高，特别是网络多媒体应用对网络 

提供了更高要求，比如 电话、多媒体会议等，不仅要求网络 

提供一定流量数据传输率，还要求网络对数据的传输时间也 

提供一定保证，这些要求统称为服务质量(QoS)。网络的这 

些要求推动了网络技术不断发展，基于TCP／IP体系开发了 

MPLS[ ，RSVPl2]，RTP和RTCP[3 等协议来处理服务质量 

要求，还开发了帧中继、AT ]等保证服务质量的网络系统。 

总的来说，基于层次网络体系结构的网络系统扩展性差、 

效率低、功能具有冗余。近年来，出现了对非层次的计算机网 

络体系结构的研究，如基于角色的网络体系结构_5]、服务元网 

络体系结构[6]等，它们在提供的网络服务上都增加了对 QoS 

的良好支持，并对网络的效率和性能以及可扩展性都有很好 

的改进 服务元网络体系结构是一种模块化结构，模块是服 

务元。服务元是能够提供服务而又隐藏内部细节的最小实体 

(硬软件) 服务元之间没有严格层次要求，这样能很好地适 

应不同的网络应用需求，具有很好的可扩展性，也提高了网络 

处理效率，并功能不会冗余。 

微通信元系统 MCES是服务元网络体系结构的一个实 

现，易于从 TCP／IP过渡而来_6]，同时，允许用户定义服务元 

来扩展网络功能，这大大方便了网络应用的升级。但目前网 

络API并没有很好地适应这种网络应用和网络技术的快速 

发展。比如传统 Socket没有提供对 QoS的接口支持，无法提 

出或使用QoS等功能需求。网络 API是操作系统提供给编 

程人员使用网络资源的界面，我们希望网络 API具有如下特 

性_1、使用简便，并完全兼容已经存在的 BSD Socket；BSD 

Socket已经成为事实上的标准，很多的编程人员已经熟悉，所 

以必须在兼容的基础上扩展。2、具有可扩展性，能够方便提 

出对网络的访问控制要求；包含已经实现和将来可能实现的 

网络服务功能。3、应能适应不同网络系统的实现，并具有高 

效的处理性能。 

近年来，有许多基于BSD套接字的改进和研究工作。其 

中文[7]初步研究了应对各种网络服务的网络编程接口解决 

方案，提出了Sockets++概念，采用面向对象的方法实现套 

接字的管理，并支持各种网络服务，除了传统的TCP／IP的套 

接字功能，它还支持对 QoS的控制和组播通信等，并考虑了 

*)国家自然科学基金资助项目，编号：69871005。易发胜 讲师，博士研究生，从事新型网络体系结构研究。夏梦芹 博士研究生，从事新型网 

络体系结构研究。叶娅兰 博士研究生，从事新型网络体系结构。曾家智 教授，博导，从事计算机网络与通信研究。 
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平台独立性、接121简化、支撑多种网络协议等问题。但是它作 

为TIP工程[8]的一部分，突出采用面向对象的方法，导致效 

率比较低，同时没有考虑将来的功能扩展 另一种 QoSock 

ets方案lg J，它的主要工作是提出了一种在应用程序和传输层 

协议之间传输和搜集QoS信息的接121机制，包含相应的QoS 

MTB的实施，并提供了简化的具有 QoS要求信息的接口。但 

对QoS以外的因素考虑较少。还有一种 QSocketsE ]机制， 

也是在BSD套接字上的一种支持QoS的扩展，它的特点在于 

让应用程序通过接口能够支持对流量调度的选择控制，达到 

更好的端系统 QoS控制，并允许开发者对每个报文进行QoS 

控制。同前面一样，这种机制也只是考虑QoS流量和带宽控 

制方面，并只能在Linux环境下，没有考虑网络编程的其他要 

求。Winsock2l1l_适用于 Windows操作系统的 socket接121 

API，提供了一系列的支持QoS的API，但是这些 API是独立 

的并且依赖于Windows操作系统的，并不具有扩展性。 

我们这里在研究基于 MCES架构的实现机制上，提出了 
一 种新的可扩展套接字 GSocket(general socket)接口机制。 

它借鉴了前面对QoS的编程控制研究结果，着重考虑如何适 

应新网络应用需求和适应新网络技术发展方面的问题，并尽 

量兼容传统的套接字编程 本文第2节讨论了GSocket功能 

特点和体系结构；第 3节说明了GSocket的实现机制；第 4节 

说明应用程序开发者如何使用这种网络 API开发具有 QoS 

的网络应用；第 5节对其处理性能进行了分析。最后对文章 

作了总结。 

2 GSocket的体系结构 

网络应用程序、网络API以及主机网络系统的实现共同 

组成网络体系的端系统。网络 API的功能和性能直接影响 

网络的应用推广和传输性能。相对于 TCP／IP而言，基于 

MCES的网络系统能够提供灵活的网络服务，在实施 MCES 

模型的研究中，我们提出了一种 GSocket的接口机制。如图 

1所示。 
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图1 端系统GSocket体系结构 

图中，上面的虚线是操作系统和应用程序之间的界面， 

GSocket作为操作系统提供的一种 AP1而存在。在两条虚线 

之间，是套接字接口的实现模块，它主要包含两个部分，即套 

接字数据区和套接字的策略模块。套接字数据区维护了一个 

套接字的各种信息，包含网络端系统保存的控制和状态信息。 

而套接字策略模块根据网络应用程序的要求，按照数据区的 

信息，要求虚线下面的网络系统提供合适的网络服务。此模 

块的适当设计，将保证GSoeket API能够选择恰当的网络服 

务，并具有各种适应性要求，比如可扩展性、QoS，甚至组播和 

安全性等网络编程要求。在下面的虚线以下的部分是集成在 

操作系统中的MCES，它和TCP／IP等网络系统一起，可以提 

供多种用户需要的网络服务。对于某些提供 QoS要求的网 

络系统，在物理接口还需要 QoS调度模块，便于进行数据报 

文的缓冲区队列调度。这样的设计简化了网络编程用户对网 

络系统实现的关心，用户只需要按照网络编程接口提出网络 

服务的要求就可以了。 

3 GSocket的实现 

从网络应用需求和网络服务的分析着手，结合上述的体 

系结构，分析如何实现GSocket设计目标。 

3．1 网络应用对系统的要求分析 

应用程序要从主机(端系统)申请希望的网络服务，需要 

网络系统满足如下条件： 

A．网络系统支持如此服务。如要传输可靠数据流，需要实现 

类似TCP的协议；要传输 QoS要求信息，则需要实现RS— 

VP之类的协议议及相应的调度策略等。 

B．本地系统具有足够资源。包括本地系统有足够缓冲区，主 

机接口有可用带宽等。 

C．通信网络具有足够的资源。特别是对于具有 QoS要求的 

网络应用，网络必须提供足够的带宽和缓冲区等资源。 

D．对方主机具有足够资源。同本地系统需要足够资源类似， 

对方主机也必须保证具有足够缓冲区和带宽资源。 

不同的网络服务对这四个条件的要求也不一样。如无连 

接数据报服务要求最低，几乎不需要做过多的检查；而需要保 

证传输可靠的数据流服务则需要先建立TCP连接，让本地主 

机和目的主机准备好足够的缓冲区去启动滑动窗口机制传输 

数据。 

3．2 网络提供的服务分析 

仔细分析网络系统可以提供的各种服务，发现应用程序 

希望网络提供的服务包括四个方面，即顺序要求、可靠要求、 

迟延要求和带宽要求。此外对于不同的服务类型还可以选择 

是否使用组播和安全要求 不同的网络系统能够同时满足上 

面的一种或者多种服务要求，比如TCP能够满足顺序要求和 

可靠要求，而微通信元系统能够提供上述各种要求，但是可靠 

要求和迟延要求往往不能同时满足。我们将这四种服务进行 

仔细组合之后，暂时制定五个服务类型。如表1所示： 

表 1 

类型 含义 服务包含功能 提供服务的系统举例 

O 数据报服务 无 MCES，UDP 

1 数据流服务 顺序、可靠 MCES．TCP 

2 紧急数据流 顺序、可靠、带宽 MCES 

3 实时数据 顺序、带宽、迟延 MCES 

4 可靠数据报 可靠 MCES 

其中，每种类型由于具体参数定义的不同，又有很多小的 

类别，比如类型3，对带宽和迟延可以有多种定义，会有ABR， 

Ⅵ讯，UBR等多种应用类型。根据网络应用和技术发展，我 

们还能组合更多的服务类型。 

3．3 套接字数据区的意义 

在GSocket体系结构中的套接字数据区是网络应用程序 

和网络系统联系的桥梁。各套接字有独立的套接字数据区， 

保存一个网络应用程序对网络的服务要求(如 OoS参数、服 

务类型等)、通信过程中的状态信息、收发数据的缓冲区以及 

其它网络信息。应用程序通过网络API设置、查询或者修改 

数据区中某些参数；而网络系统也通过查询某些参数来决定 

自己的行为，并将网络服务过程中的状态信息记录在这个数 
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据区中。便于应用程序了解网络状况。此外，这个数据区也是 

套接字策略模块进行决策的依据。 

3．4 套接字策略模块 

套接字策略模块负责根据用户的要求，选择适当的网络 

服务。它检查用户的要求是否能够得到满足，配合 QoS调度 

模块和微通信元系统的返回结果，告诉应用程序能否得到希 

望的网络服务。 

每个网络系统对自己能够提供的服务类型在操作系统中 

进行注册，并提供统一的接口来传递参数建立网络连接以及 

收发数据。对于层次网络体系结构如 T(二P／IP网络系统，比 

较简单，只需要最上层的服务即UDP和TCP，类似0、1这两 

种网络服务类型。而对无层次的MCES，系统注册各个网络 

通信元，各个通信元分别实现不同的功能，然后组合起来提供 

某种网络服务。 

设已经注册的各个通信元的功能分别为A ，Az，⋯，A ， 

则能够实现的网络服务是 一∑A ，对于不同的网络服务， 

策略模块选择不同的通信元集合，并且按照不同的顺序来处 

理网络数据。这给用户带来了很大方便，在使用新网络服务 

时，或者扩展网络功能时，应用程序可以自动适用。 

3．5 GSoeketAPI的设计 

网络API根据其作用可以分为两类，第一类是设置参数 

或查询状态之类的，它们不产生网络数据的传输操作；第二类 

就是网络系统的传输相关的。在传统的socket中，socket， 

bind，listen等函数属于第一类。而send，recv等函数属于第二 

类。此外connect，close等函数则和服务类型有关，在 UDP 

服务中属于第一类；在TCP服务中，属于第二类。 

在GSocket的API设计过程中，考虑到和传统的 socket 

兼容的问题，传统的套接字API全部使用，用于实现0类和 1 

类网络服务。在GSocket的实际实现中，第一类 API用于操 

作套接字数据区。这个数据区在网络应用程序使用 socket 

函数打开一个套接字的时候产生，并自动置初值 传统套接 

字的一些接口函数会影响其中一些成员变量的值，为了让 

GSocket支持更多更高级的网络特性，需要增加一些系统调 

用对表示Q0S或者体现安全的成员变量进行设置或者查询 

操作。如果我们不用 socket提供的高级服务，就不需要使用 

这些新的socket函数；这样既保证了和过去的套接字编程兼 

容，叉具有可扩展性。随着网络技术的发展，这个数据区的数 

据成员可以根据实际网络系统提供的服务需要增加新的成 

员，同时也增加相应的操作接口函数操作这些成员。对于应 

用程序来说，不需要使用更加高级的网络服务，就不需要改动 

程序。这样保持和以前的网络程序兼容。 

在第二类API中，根据传统的编程习惯，使用connect函 

数来建立TCP连接，因此我们在GSocket中，也让应用程序 

调用 connect函数来检查应用程序需要的所有条件是否满 

足。这个函数启动策略模块，首先检查在网络系统中是否能 

提供希望的网络服务，然后调用本地接口调度模块检查本地 

系统是否有足够的带宽和缓冲区；之后，调用相关的网络系统 

接口建立网络系统的通信连接，比如微通信元系统的建立虚 

电路的过程，TCP的建立连接的三次握手过程，或者 RSVP 

的预留资源过程等。所有需要的参数都来自套接字数据区。 

完成这个过程之后，connect返回成功，应用程序就可以实现 

以后的数据传输操作了。 

其它第二类API会配合策略模块的判断去调用相应网 
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络系统接口得到相应的服务。为了充分利用高级网络服务的 

特点，也会增加一些新的API，更好地控制高级网络功能。 

4 GSocket的使用 

图2 客户端编程流程 

或 

Gsocket充分考虑已经广泛应用的BSD Socket的编程习 

惯，提供给用户的编程接口要求完全兼容过去的编程流程。 

如果只是类似0、1两种类型的网络服务，将不用更改网络程 

序。对于其他类型的网络服务，则可以模仿TCP数据流的网 

络编程模型，只是在调用 connect函数之前，需要调用增加的 

GSocket接口函数设置相关的QoS参数或者其他参数 图2 

是MCES中对类型 3的一个客户端编程流程。 

如图2所示，由于GSocket内部进行了许多适当的处理。 

在应用程序编程接口只需要提出网络服务的要求即可。保持 

传统的网络编程习惯，大大简化用户的编程学习要求。 

5 GSocket的运行性能分析 

GSocket的实现采用了一个智能策略控制模块，使网络 

应用程序具有很好的适应性和可扩展性能，在统一的接口界 

面下，能够很好地适应网络应用和网络技术的发展。这为我们 

开发新的网络体系结构提供了一个很好的编程接口。在服务 

元项目中我们用 C语言在 Linux系统中实现了Gsocket模 

型，在 _rCP／IP和MCES上面能够很好工作。为了分析这样 

设计的实际运行性能。我们利用 TCP／IP协议栈和 0类服务， 

同传统 BSD Socket的UDP服务进行对比。这里主要对比了 

发送时间和吞吐量两个指标。 

如图 3所示 ，GSocket的各项指标相对于 BSD Socket来 

说，有些微弱差距。这主要是由于在GSocket实现过程中，有 
一 个策略模块的处理，稍微增加了系统处理时间。导致发送时 

间稍微增加，但是这种差距很小，而且还可以通过优化处理进 

一 步减小。而对于传输数据吞吐量，差别更小，这是因为数据 

拷贝传输的时间大于接口函数的处理时间，从而使两者的数 

据吞吐量基本保持一致 

可以看到，GSocket对0类网络服务的处理性能非常接 

近BSD socket。同样，针对 1类服务和TCP服务的对比测试 

也有类似结果。因此我们可以得出这样的结论，虽然 GSock 

et进行了更多的策略处理来简化网络编程要求和提高支持各 

种网络服务的灵活性和扩展性，但其性能并没有明显下降。 

结论 传统的BSD socket难以适应网络应用程序的发 

展需要。这篇文章在基于服务元网络体系的微通信元系统上 

对网络 API进行了有益的探索，提出一种最新设计的网络 
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API：GSocket。GSoeket在不同的网络系统的顶端实现 了一 

个智能的策略控制模块，使网络应用程序具有很好的适应性 

和可扩展性能，在统一接口界面下，能够很好地适应网络应用 

和网络技术的发展。这为我们开发新的网络体系结构提供了 
一 个很好的编程接口。经过比较测试其模型的运行性能，发 

现其运行性能很接近目前使用的BSD socket的性能。 

(微秒) 
800 

羹60o 
藩40o 

信息大小(字节) 

图3 0类服务与UDP的发送时间对比 

务 

下一步需要做的工作是根据实际的需要定义更多的网络 

服务类型，并实现其模型进行性能测试和比较，同时优化设计 

套接字策略模块，进一步提高GSocket的处理性能。 
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击能力差 PAST提出了一个通过智能卡来实施配额的方 

案，这需要可信第三方和智能卡硬件_7]。Data trading要求节 

点间交换相同数量的实际数据[ ]和文[9]一样要求对称存储 

关系。SHARP要求在离线状态下建立起节点问公钥的信任 

关系 。文[11]讨论了存储资源和带宽限制机制，但要求有 

PK1支持。Filetelle~ 使用Micropayments[”]进行文件存储 

的收费，但Micropayments要求分布式事务，对P2P备份系统 

并不适用 “]。 

Samsara[4]与P Promise最接近，其基本思想是通过引入 

存储声明(storage claim)来将不具备对称存储关系的环境转 

换为具有对称存储关系的环境来实现公平的存储资源共享。 

P-Promise和Samsara相比，特点和不同主要有：(1)思想和原 

理不同，P-Promise借鉴人类社会的承诺与诺言兑现机制，而 

Samsara是通过存储声明将非对称存储关系转换为对称存储 

关系，因此，其必然要求参与各方在资源能力方面是对称的， 

从而限制其适用范围；(2)P Promise的承诺证书可以描述存 

储资源以外的资源，如处理器周期、信息等，可以由应用定义， 

而Samsara的存储声明只适用于存储资源；(3)P-Promise可 

以适用于资源和处理能力都比较有限的移动设备，比如资源 

丰富的桌面计算机可以代替移动设备进行承诺并兑现，移动 

设备就可以使用P2P环境中丰富的资源，而Samsara不能。 

结论 P-Promise借鉴人类社会个体间相互承诺并通过 

兑现承诺来实现公平交往的机制，通过定义承诺证书和协议 

原语在 P2P环境中建立公平的资源共享环并实现P2P公平 

资源共享。承诺证书可以描述各种资源，所以P-Promise可 

用于不同资源的共享。公平资源共享环的建立过程就是对等 

实体承诺并不断兑现承诺的过程，因此，PPromise不需要可 

信第三方、认证的身份、货币支付和对称存储关系等有违P2P 

初衷的条件。分析和实验表明，P-Promise和信任管理机制一 

起使用，两者相互补充，具有良好的稳定性和抗攻击能力。下 
一 步将把 PPromise应用到存储资源之外的资源共享中。 
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