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软件测试工具的回顾与展望 

郑国棵 (南京大学)王来强 (华东工学院) 

1 乎 禾； 

如何保证软件质量，不仅计算机科 学的 

理论工作者惑兴趣，而且也受到软件工程的 

实际工作者的 日益广泛重视。近十年来，人 

们提出了不少用于改善软件可靠性的技术和 

方法。总的说来，这些方法可 分为软件测试 

技术和软件正确性的形式证明技术两犬类。 

关千测 试的定义是： 由人 工或 自动方法 

运用或评价系统或系统组成成分的过程l以验 

证它是否满足规定的需求，或识别出期望的 

结果和真正结果之问有无差别。测试只能令 

人信服地表明错误的存在，而不能证明程 序 

中不存 程错误。 

程序正确性的证明的确是一个鼓舞人心 

的想法 ，关于这个方面的研究已有不少成果。 

但是，至少 有三个方面的问题使得这种技术 

在 目前不能投A实用。 

(1)形式证 明所需要的数 学严谨性， 及涉及 

的大量繁复工作冷 绝大乡数软件工作者示能接受。 

例如，有人曾对一个433个语句的ALGOL程序进行 

证明 ，其证明的长度竟选4B页之多蛐 ，证明的复杂性 

远远超过了被证明程序的复杂程度。 

(2)缺少形式证明所基于的良好的形式规格说 

明方法。 ， 

(3)程序正确世的形式证明并不能保证程序在 

实际运行 中不失败 I)[”。 

因而，测试技术仍然是相当一段时间内 

甩以确认软件的最主要的方法。 

软件浏试就是为了发现软件错误而运行 

涮试工具的发展历 

m及我们对上述同 

软件的过程。尽管人们投八了大量的金钱和 

时阊于测试，可是软件产品韵质量往往使人 

不满意，其原因何在?如何才能有效地解决 

这一问题?这是广大软件工作者所关心的问 

题，也是软件工程学的一个重要研究方向。 

调 查表明，只有不到5％的程 序 员受过 

有关澜j试方面的训练⋯。其 结果是，大多数 

程序员在测试过程中把诸如 程序 测试 是证 

明程序中不存在错误的过程 程序测试的 

过程是使人们确信程序可完成预期要完成的 

工作的过程”等谬误作为自己测 试 的 目的， 

造成了事倍功率的结果。软件的满 试尤其l是 

大型软件涉及的薄记工作令 人厌 倦 易 于出 

错， 可靠 性低 。 

软件工程学的研究表明，解决上述问题 

的最好方法是软件测试自动化I 4]，所以开展 

软件自动测试工具的研究与开发是一项很有 

现实意义的工作。 

软件测试费用的急剧上升-(占整个开发 

费用的5O％以上)⋯，迫使人们对软件测试工 

作做了些努力，迄今为止 已有一批形式多样 

的测试工县同世 通常人们根据被测程 序是 

否被执行而把测试工具分为静态分析 (t5态 

颡5试)工具和动态测试 (动态分析)工具两 

大类o 

1 动巷蔫试工具 ． 

动态阚试是本们最旱使用的一种爰l试方 

，均 
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。 动态测试就是利用测试宴例 行被涮程 

序以发现程序钳误的过程。动态泌试由三十 

阶段组成；生成测试实例，运行程序，检验 

程序的输f_}{结果。动态测试的关键 问题是如 

何生成测试实侧 。常用的两种动态测试技本 

是插A探 针 (n0k)和 解 释 执 行 (inter— 

preter)。动态测试工具的代表作有ISMS， 

PET。和ACES等。 

通过动 态测 试可以 测出动态 死代码 ，循 

环次数不正确等错误。而且动态测 试工具负 

责收集、整理和显示用于检测错误的信息。 

以及进行动态断言校对。挹供的信息分为执 

行总结统计，控制流和数据流信息，环境信 
、  

息 三类 。 

执行总结统计 包括变量的值范围，语句 

构执行次数和时 间。控制流和数据 流信息包 

括变量被赋值的序列和语句执行的序列 环 

境信息包括标识符存取，参数降递和过程求 

值前环境等 

动态测试的最大优点是用户可以在实际 

环境中观察被测程序的性态。 
‘  

用于上述信息都是通过具体的薯侧运行 

而获得的， 因而它们不具有普遍性。动态测 

试时方法决定了它不能获取与程序结构有关 

的垒局信息。所以动态测试本身不能有效地 

指导自身的执行。而且动态测试费用昂贵， 

因此人们对静态测试寄以醇望。 

2 静悫分斯工具 

静巷分析不运行被测试的程序。基本方 

法是：企罔证明一个断言 (一类弱的软件系 

统定理)的真实性，如果断言是真的，那么 

断言所提刘的性质在程序中不存在，否则程 

序 某种错误 。 

早觏的静态分析工具是针对程序的语法 

结构而疆计的，它们只能检查语法错误或语 

言轹准之间韵不一致性。通常把这种工具称 

力代码分析工具 (Too]s for Code Analys- 

is)。这种工具 目前已作为编译程 序或语法 

制导的编辑程序的一部分。 

j醯后出巍的静态夯析工具是粑程序控制 

酾 ． 

结构华 为分析对象，这孙工具被称 程序结 

构 检 查工具 (Tools for program struelure 

ch ks) 这种工具通造对程 序控制 流图的分 

析，识别错误的或有问题的控制结构，例如 

不正确的循环嵌套，未被引用的标号，不可 

到达的器句以及没 有后继的语句 等。PACE 

是这种 工县的 典型 。 

上述二种工具都局限于程序模块内部的 

检查，为此人仃丁设计 了所谓模块接 口检 查工 

具 (Too]s for 0per module interface ch~- 

eks)。这种工具主要用于检查过程调 用时实 

参与形参的个数及类型是否一 致。随着程 序 

设计语言学的发展，现代程 序设计语言的编 

译程序一般都包括这些功能。 

符号执行是一种特殊的静态分析工具， 

符号执行的结果可用来估计覆盖的程度J设 

计特定数据以遵循特定的执行路径；系统地 

探讨一组有意义的执行路径等 。著 名的符 号 

执行工具有渊 f 。其实现技术不外乎向前 

扩展 (forward expansion) 和 向 后 替 换 

(backward substitution)这两种。符号执行 

提供了一种介乎 于中别条件测试和通用的程 

序芷确性证 明之间的手段。 

符号执行的固有缺陷表现在： 

·符号执行大型程序时费用很高， ． 

· 对非数值型应用程序的符号执行 产生的结果 

对错误检 6作用不大， 

·对于输A数据不易用符号表示前 程序无能为 

力 (如 信号处理系统)， 

·对程序正文的执行不能盎出代码 级 的错误。 

上述原 日大大 限制了符 号执行在测试领 

域的进 一步运 用 

以数据流分析技术为基础是现代静态分 

析工具的重要特征。由于数据流分析考虑程 

序中所有执行路径的各种事件序列，故它可 

以推断程序中存在磅 不 存 在 某些类型的错 

误。 

数据 流分析技术最早用于 码的优化。 

虽然官在六十年代就已提出，不幸的是，人 

们 一 直 没 有发现它有优化之 外 的瘟用。 
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DAVEI 】f 的成功展示 了静态分析 工具的广 

阔前景。各种以数据流分析为基础的静态分 

析工具相继问世。 

DAVE是美国Colorado大学于1974年在 

CDC6400上开发的--~FORTRAN静态测试 

工具。DAVE通过对程序中的数 据流进行分 

析跟踪，可以查出程序中使用的无初值变 量， 

子程序接 口错，COMMON块中 元 素对齐错 

(aJignment)。此外，DAVE还指出程序中 

可疑的代码，例如，变量赋值而投 有被引用 

(rolerence)，变 量被连续赋值，在八 口处把 

常量传递给子程序的出口参数。与它以前的 

静态分析工具一样，DAVE假定所有的程 序 

路径都是可执行的 ，这~DAVE的最大缺点。 

研究表明DAVE测出的错误 有15％是发生在 

不可l执行路径上。 

为了进一步增加 数据 流 分 析 工具的功 

能，扩大使用范围，人们在DAVE的基础上， 

从纵向和横 向两个方面进行了努力。 

横向的努力是把数据流分析与其它分析 

技术艴结合，以期增加工具曲 能力。 

AspECT是日本 电报电话公 用公司(Ni- 

ppol~Telegraph and TelephOne Public Co— 

rpora|ton)为程序设计语言Ada设计的静态 

测试工具。与DAVE不同的是ASPECT在数 

据流分析的基础 上加上了值范围分析，这样 

ASPECT不仅能查出与数据流有关的错误，、 

还可以壹出与值范围有关的错误，更主要的 

足ASPECT可以测出某些不可执行 的程序路 

径，弥补了数据流分析技术的一大铗陷。因 

此ASPECT~仅增加了查错功能，而 且提高 

了测试结果的可靠性。 

纵向的努力是指对数据流分析技术本身 

进行更深入的研究，扩大和推广其应用领域。 

这十方 向的努 力有两个着手点。一是把 

数据梳分析技术从测试程序错误推 广到测试 

系统锘误。侧如，用数据流分析技术来检测 

文件操作序列错等与操作系统有关的错误， 

_1。 讨论了这类应用。另一个吐泼 点是从语言 

的角度r现代程序设计语言提供 了许多 FO- 

RTRAN中没有的设施，这就要术 数 据流分 

析 技术 适应这些 新的语 言特点 。例如 ，如何 

对指针变量进行 数据流分析，如何检测由于 

并发而产生的程穿错等，【 Ⅲ 在 逸 一点上 

作了一定的努力。 

‘此外，测 试理论的研究表明，数据啻；c分 

析还可作为测 试数据的选取标 准 

总的说来，静态分析工具至少可以给出 

这样一些信息 
·语法 错J 

·使用没有韧值的变量J 

，

·子程序接口不一致} 

·不可执行自9程序路径} 

· 死循 环} 

·冗案语句} 

·变量赋值后没宥被引带或被连续赋值 
·语言标准之间的差异} 

·各种类型语句出现的次数， 

·标识符的交叉引用表’ 
·标识符在语句中的作用， 
· 过程调用图和控制流程圈} 
·过程的控制结构复杂性。 

然而，理论上的 限制和实践中的困难。 

使得静态分析并不能代替其它工具 (如动态 

测试工具的存在)。所谓理论上的限制是指 

程序路径可执行性判定问题，实践上的困难 

指的是不能区分 数组元素和动态链表中的各 

结点L 。 

$ 掰试工翼构发展方向 

由于软件规模越来越 犬，复杂性不断上 

升，单一的测试工具 已不能满足软件生产的 

要求。集成的软件测试系统的研究 已成必然 

趋势。因此，人们在对以数据流分析为基础的 

静态分析工具进行更深人的研究同时，开始 

了集成测试系统的研究与开发。如何设计和 

开发集成的收件测试工具 已是当前软件工程 

领域的一个重要研究课题。 

静态分折和动态测试是两种互为补充的 

测试方 法 。故 静 态分析工具 和动态铡 试工具 

是集成测试系统中不可少的两个工具 。为了 

有效地管理信息，寿便各工具之间的信息交 

·38 ‘ 
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换，提高系统的整体功效，集成测试系统还 

应有一个餐用数据库 。至于系统中还应配置 

那些 C县，各工具之间的相互关系如{可，目前 

还没有一般的结论。不过有一点是肯定的
。 

那就是集成铡试系统的设计应在它本身将支 

持的洲试方法学指导下进行 。 

目前发表的测 试系 统 有 SADATIll_。 

RXVPI ，IW ls【l ，MAP El 等。 

sAI)AT系统的支撑工具臼 旨静态分析， 

动态测试，路径演算和符号执行四个组成部 

分。系统的运行 由用户输八的命令决定。各 

工具之间通过数据库进行信息交换。符号执 

行主要用于测试数据的生成。 SADAT的 使 

用经验表明集成测试系统中静态分析和动态 

测试是两个很有价值的工具，而利用符 号执 

行生成测试数据则开销太大。 

SADAT的静态分析是基于 数据流分析 

技术，因此有这类工县的通病即不区分路径 

的可执行性，其结果自然是查错功能不强， 

而且结果也不可靠。 

RXVP，IVTS和SADT类似，所 不 同的 

是它们考虑了再测 试问题，提供了建立文档 

的 设施 。 
’ 

窳 所属知，当拽 出程序错误后，需要对 

程J筝傲适当的修 改 这需要编辑功能的支持。 

其次，对程序的修改过程中，’常常带八一些 

新的错误，这就是所谓的“波动效应”(ripple 

effect)，据统计已l测．出婀程序错谟中有1 9嘶 

是由于 渡动效应 的原因 。显然；提供良 

好的维护设施应是集成测试系统的一个设计 

重点，而现在大多数系统在这 方 面 缺 乏考 

虑 。 ． 

就 目前的工作状况来说，人机接口界面 

的设计还有待努力。近几年发展起来 的sn 

alltalk-8O的人机界面的许多思想和技术 ，特 

别是多窗口设施，菜单方式和Mouse定 标 已 

引起了广泛的重视，但 目前所见到的系统大 

都是通过命令输八方式进行 对 话， 不 易使 

用。 

。  总的说来，这方面韵工作 刚开始，能 

26 。 。 

够实用的系统很少，工作尚处于探索阶段。 

4 一个实例 

在深八研究和分析现有的一些集成测试 

系统基础上，我们认为集成测试系统的设计 

至少应遵循下列 准则： 

·提供静态分析和动态测试工具 

·使用公用数据库管理系统信息 

·提供一致f挎用户友好的接口界面l 

·支持良好f挎软件方法学 

·提供有效的维护设施， 
·系统具有较高的集成度。 

根据 上述准则，我们开发 了 一 个 针对 、 

Modula-2语言[15】的用于辅助大 型 软件开发 

的交互式的集成的软件测试系统 ITEM[”】o 

该系统遥过有效的程序内部表示形式，把软 

件测试、理解和维护等多种功能高度地集成 

为有机整体，它对整个软件生命周期都是一 、 

个有价值的软件确认和维护_工具o 
．  

ITEM系镜的人机界面是在 面 向用户方 

法学的指导下设计的，用户通 谴多窗口，多 

层次 菜单和Mouse等先进的交互式手瑷操作 

ITEM，系统易学，易懂，易用且 灵话 有效 

ITEM的核心是一个基于控制流分析。数 

据流分析和值范围分析等多种技术的静态分 

析工具箱。它具有较强的壹错能 力，它可以 

识别不可执行路径，从而克服了一般静态分 

析工具查错结果不精确的通病，减少了测试 

课羞，提高了结果的可靠 性。ITEM可 测出 

的数据流错误包括引用无初值的变量。变量 

被赋值而未被引用碱 被连续赋值 与控制流 - 

有关的错误有不可到达的语句，死循珥，冗 

余语句等 与值范围有关的错误有数组下标 

越界，除数为O和 j甩值为空 的 指引元等。 

一 此外，ITEM系统还提供 了波动分析，观 

察程芹正文结构和控制结梅的设施。简单的 · 

编辑功能和漂亮格式加工程序以及文档生成 

设施使系统可作为软件理解和维护工具。 

目前软件测试的理论还不十分成鲁 还处于一 

种技巧阶段，使其从技巧上升至 科学的高度将是广 

大计算机科学工作者努力的目标。为此有必要对现 
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有的软件测试技术和工具从理论上进行归纳总结， 

并在此基础上从型论 g角度出发列软件测试方I珐学 

进行有益的探索．与此同时还要从工具的角度出发． 

在实践中验证方法的可行性和有效性 
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