
计算机病毒的危害与防治 

常春喜 (国防科技大学计算机系) 

计算机病毒是一个越来越弓f起人们关注的课题，其重要性不捉表现在科学技术 方面， 

还表现在国家安全的军事、政治斗争方面。近年来，计算机病毒像一阵恶浪，席卷各 地， 

令全世界计算机界、军界晾惶失措。。此文综述计算机病毒的研究情况。l介绍了 几起世界上 

较有影响的病毒案例及其恶果，并绪出避免计算机遭受病毒侵害的几种常用措施， 以及当 

前计算机病毒 疫苗 的研究进展。 

目前，随着计算机工业突飞猛进的发展， 

计算机 网络技术也 日益发展壮 大。随之出现 

的计算机安全问题，也愈来愈成为计算机专 

家们关注的焦点。众所周知，计算机的发展 

同计算机的安全是相辅相成的。影响计算机 

安全的因素多种多样，广义地概括起来不外 

乎两种： 自然因素和人为因素。常见的有 自 

然灾害、意外事故和人为破环。近年来出现 

的计算机病毒问题，属于人为破坏的范畴， 

是计算机安全领域的一个比较突出的问题。 

本文将从计算机病毒的基本概念出发，结合 

几毋叮国外计算机病毒案件的实例，系统地讨 

论计算机病毒的危害及防治。 

一

， 什么是计算机病毒 

计算机病毒的概念是弗莱德·科思(Fred 

Cohen)于1987年11月3日在一次关于计算机 

安全的学术研讨会上首次提出的。 

为了更好地了解计 算机病毒，我们先来 

谈谈生物病毒 。 

．。 众所周知，生物病毒是能够侵八人体和 

其它生物体内的病原体，在它潜爪人或其它 

生物体内的细胞后，会大量繁殖与其本身相 

仿的复制品，这些复制品又去感染其它健康 

的细胞，被感染的细胞多半会因此死去 。 

计算机病毒和生物病毒一样，也是一种 

能够侵八计算机和计算机网络，危害其正常 

工作的“病原 体”。所谓计算机病毒 ，是指进 

八计算机数据处理系统的错误信息，它可以 

是一段计算机程序或一组计算机指令；当把 

它输八正常工作的计算机后，会把 已储存的 

信息搞乱或破坏，它具有再生能力，会自动 

进八所有关联的程序中进行自我复制，冲乱 

其它正在运行的程序，破坏计算机的芷常运 

转。正是由于这一现象与生物病毒在人体细 

胞中的扩散很相似，所以被称作 计算 机病 

毒 。 

弗莱德 ·科思为计算机病毒所作的定义 

是： 

计算机病毒是一个能够通过修改程序， 

并把 自身的复制品包括在内去 传染 其它程 

序 的程 序。 

病毒程序的关键性质是它其有传染性， 

即病毒的传递性。应该指出，病毒程序不一 

定都具有恶意攻击的目的，就是说有些病毒 

程序是”良性的”。例如，1988年l1月2日 致 

使美国国防部ARPANET网络瘫痪的病毒 程 

序便属此类。良性病毒程序 。 

与计算机病毒有相似性的概念还 一j逻 

辑炸弹、蠕虫、特洛伊术马、核心战、后 门 

等。 

其它如数据欺骗、 意大利香肠木、寄生 

术、陷井门、异步攻击、超级冲杀、数据泄 

漏、截获 电磁辐射信息、线路窃听等，都是 

七十年代、八十年代威胁计算机安全的主要 
， 

手段 。 

二、计算机病毒的寨l例 
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近几年来；世界上发生计算机病毒案例 

有很多起，下面介绍的仅是其中较有影响的 
一

部分案例，从中我扪 ‘以对计算机病毒的 

危 害 有较 深入 的了解 。 

实倒1 程序员利用计算机病毒报复 

据报道，在美国的一家计算机公司， 一位程序 

员被公司辞退后，回到家里越想越生气，决定来 十 

大反攻 ，对公司进行报复，当晚即回公司输八一 

个程序，使计算机 发病 。结果这个程序五年后才发 

生作甩，造成整个作业系统的 昆乱，计算机专家们 

费了九牛=虎之力，玎把这个程序找了出来。另外 

有一个在银行工作的计算机工作人员，也输八一十 

若我的名字在人事档案中消失，含计系统则 会紊 

乱 这样一个程序。绾果当他被辞退后，不仅 银 行 

的台计系统紊乱，而且所有与这家银行联网的部门 

也都出现了紊乱。 

实倒2 特洛伊木码 的危害 

卓zss7~春以来，美国一些不法的 计算 机八 

浸者 们以十人计算机通讯为媒介，采用被称为。特 

谘伊术马 的计算机病毒程序，进行恶劣活动。 

他们在电子显示扳上显示带有诱A名 称 的 程 

序，即破坏性程序。当使用者通过网络线路引八个 

人计算机时，使用者的软件即被破坏。该病毒的传 

染能力樱强，每使用一次程序即自行增殖。由于它 

有自行增殖的能力，辟以危害性极大，1不但在 ^ 

计算机用户之间，而且还侵八到商业网内。 

宾喇5 日M 公司遭受计算机病毒袭击 

I'987年l2月，人们发现计算机病毒已饺人世界 

闻名的计算机公司IBM在坦帕的广播厢内。吾．‘算机 

画面本应出现有关垫诞节由容的通信，却反复出现 

无意义的病毒程序。不恒曩国，连以色列的赫布 

菜大学电遭到这种病毒程序的侵八，致使多年的研 

究资料报座 

蜜辫4 蒙特利尔程序员的恶作展* 

实例5 计算机病毒 凡侵 台北 

在台湾台北市举行的I988年国际计算机围棋掰 

中，台湾大学资讯c注：§口信息】工程研究所俞旭升 

参加比赛的Maclnto~h计算机被计算机病毒侵扰，完 

全瘫痪。他在比赛中发现计算机有不正常的重复动 

作，根本无怯对奕。经过指导教授鉴定，确认计算 

机的磋磁盘机巳被巍毒侵八，比赛程序也被病毒 吞 

见《计算机科学)1088年№6， 一种 病毒 g 

起计算机行业恐慌}。 ‘ 
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噬 据推断，造成感染的原因，可能是赛前在学校 

教授如何操作计算机时，从有毒的软盘内将资料拷 

贝至 硬磁盘机。在比赛时，选手将自己的程序磁盘 

放八磁盘机读取，硬盘机的病毒自动扩散到比赛程 

序，不断地自我复制，侵害正常程序。据说目前这 

是第一件 计算机宿毒 八侵台湾的案例。由于该病 

毒来源有限，应不准壹出病因。而且台湾的计算机 

并未连戒网络，固此不像美国发生的计算机病毒那 

样，会通过网络快速蔓延扩散，根本无法防范。 

实铡B 美国高科技史上的 灾难 

I988年I1月2日晚， 美国国防 部 远罱 规划 署 

(Defense Advanced Rc~arch Projects Agenoy) 

ARPANET网上的电子计算机突然停止工作，终端 

屏幕上显示 出一系 乱七八糟的符号。ARPAN~T 

丽连接全国三百个大学、私人公司、研究中心、军 

事基地和国肪部研究桐构的约六千台电子计算机。 

与该网络相连的全国军用、民用计算机网络——东 

超麻省理工学院、啥佛大学、马里兰海军研究实验 

室、马里兰大学，西到加利福尼亚大学伯克利、圣 

地亚哥分校， 及弗吉尼亚的太空总署研究中心、 

斯坦福大学国家研究所，甚至兰德公司研究 中心的 

电子计算机网，都同时出现了故障，整个网络瘫痪 

了二十四个小时 ’ 

网络刚一瘫痪 ，正在进行 国际．科技研究工作的 

^员顿时陷八一片混乱之中，手忙脚乱而又无可奈 

何。与此同时，电子计算机却仍在紧张地运行—一  

输入计算机的快速扩散性病毒程序大量复制与病毒 

程序相仿的信息，这些毫无意义的符号通过电子邮 

件方式提供给与自己相连的网络，致使它们也相继 

罢工 。当天夜里，国防部成立了一个应急中心， 

处理迭起病毒袭击案，着手调查并协 同全 国数千 名 

电子计算机专家进行网络的。消毒 工作。 

到1 z．q 3日下午为止，全国共有六千多台 联 网 

的电子计算机遭受病毒侵害，造成了瘫瘫葳半瘫痪 

的后果。据统计，这次病毒侵害造成的直接经济损 

失选数百万美元，对各大研究中心研究工作的影响 

则难以用美元来估算。由~ARpANET还与国际上 

联 网，其 病毒感染 还波及 了国外的一些研究机构 ： 

计算机 专家们认为，这是美国有史 以来，电子计算 

栅系统遭受 日卜 次最严重、规礁最大 的病毒侵 袭。 

原来，这起事件是廉奈尔大学二十三岁的罗伯 

特 ·莫里斯 (Robert Morris)干 的。他是该 校 计算 

机科学专业的一年级研究生，其父老莫里新是政府 
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安全部门的一位颇有名望的计算机安全专家。 

老墓里斯设计的保护电子计算机unix操作 系 

统安全的软件，成了小莫里斯 病毒程序”袭击的目 

标 ．小莫里斯声称 自已的病 毒程序只是 一种 实验 

由于一，卜小小的疏 忽，这夸病毒程序 自我复制失控 ， 

倾刻 同广霞 扩散。据他 曰己讲，造成这么严重的后 

果并非他的本意。 扫毒”专家们认为，小奠里斯技 

巧绝伦，他是看准了ARpANET网络在安全方面的 

三项小疑点方 下的手 。 

11月4日，美国国防部宣布 ，经过 日夜奋战 ，已 

经消除了2日在ARpANET舾中作案的 浦毒 源。经 

过清洗，受感染的计算机网络已恢复正常。所幸本 

次 病毒 属 良性软件 程序，只是造成障碍，致使 

停机瘫痪，丽没有销毁计算机档案文件，而且侵害 

也来歇及核武器管理系统和储存重要军事机密的计 

算机网络。 

三、 危害厦对策 

从 上一 节的实侧研 究 我们可 以看 出， }}1 

于计算机病毒的自我复制能力极强，一旦染 

上，就会“传染 整个计算机网络。它所能造 

成的危害主要有 以下几种； 

(1)病毒程序通过 自据复衬”传染其它正在运 

行的程序，或与存储器中储存的程序争夺有限的存 

储空间} 

(2)病毒程序可冲毁存储器中妁大量数据，致 

使计算机其它H护 的数据蒙受损失； 

(3)病毒程序不仅侵害所使用的计算机 系统， 

而且侵害与该系统联网的其它计算机系统j 

(4)病毒程序可导致计算机控制 的空甲交通招 

挥系统失灵，宝融系统瘫痪 ，工厂生产停滞，卫星 、 

导弹发射失败，政府机构，事业部门秩序素乱等。 

综上所逑 ，尽管计算机病毒危害力极强 ， 

但也并不是说不能够预防。在美国的这次计 

算机病毒大规模侵袭中，AT ＆ T公 司就未 

受任何影响，原圆是该公司早巳采取了积极 

的预防措施}美国国家宇航局也是由于三月。 

份发生“病毒 侵犯后采取 了措施，此次才未 

受大的影响。 

那么应该如何防范计算机病毒呢?我们 

知道 能够编制病毒程序、诺Ⅱ造计 算机病毒 

的，一般是计算机专业人员或对计算机技术 

相当精通的人。所以，在防范计算机病毒， 

探讨计算机安全问题时，人的因素应该是重 

点考虑的。总之，我们应该从管理和技术两 

个方面来解决这个问题。 

在管理上，我们应该； 

(1)加强对计算机工作人员的思想教育，树立 

高度的职业道德和法律观念，提高他们的觉悟， 

(2)栅定计算桃安全法律，在社会上大力普及 

该法律的教育。如擅自连接政府部门的计算机网或 

妨碍其正常工作，可判罪，罚金，甚至监禁J 

(3)要对国防科技机密管理系统、作战指挥系 

统、武器操纵方面的电子计算机提供特殊的安全保 

护 措施 ， 

(垂)研究一切影响计算机安全的因素和保障计 

算杌安垒的措施， 

(5)促进保障计算机安垒产品的生产和应用， 

加强计算机安全技术的开发和研究。 

在技术上，计算机病毒防范所采取的手 

段主要有基本限制、分割模型、流模型，限 

制解释等四和 。由于计算机病毒的高传 染 

性和高渗透性，加强对计 皋机病毒的防范无 

．疑对系统的安全是有益的。 

计算机安全专家们都攫清楚，安全保护 

措施只是相对的，并非百分之百地保险。只 

要存在着计算机的共享，就有着病毒侵八和 

传染的可能。安全保护措施再严密，也难免 

有漏洞， 道高一尺，魔高一丈”。绝对地防 

止病毒传染，只有要求系统绝对地隔离才能 

办到，但这是不现实的。对此，弗臻德 ·科 

恩 曾作 出 了这样 的 结论： 

要使通用的系统共享与病毒防范共存在 

实际上是不可能的，只有综合起来加 以权衡 

才能解决。 ． 

四、病毒 “疫苗”的研究 

前面我们说过，计算机病毒侵害计算机 

私生物病毒侵害生物的机理是一样的。只要 

生物受了病毒的感染，就要找出病毒产生的 

根源，并采取消灭这种病毒的措施，使生物 

具备抵抗病毒的 免疫力 。从计算机病毒出 

)见·计算机科学，．i9B8． 5．”关于计算机痛毒的讨 

论 ． - 
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现之日起，人们就一直在努力寻找着能够消 

除这种病毒 的“疫苗”，但目前进展幅度不大， 

尚未找出可以完全“解毒 的“灵丹妙药 。 

现在国外市场上有一些商业性的，预防 

。病毒 的“羲 苗”，但无一能确保整个计算机 

网络完全“免疫 。计算机一经连网，就很难 

保证无漏洞，只要有漏洞就有可乘之机。 

在瑞典，确。一家计算机公司已经研制出 
一 种可 以抵抗计算机病毒的“疫苗 。这种抵 

抗计算机病毒的“疫苗”，是一个计算机的标 

准塑坎件磁盘。当它被放置在计算机中后， 

就象一个“巡逻卫士 那样不断地对数据存储 

器进 行抽样监 查。它可以在每一个数据存储 

器的电子隔离层中发现故障并及 时 发 出 警 

告，从而使整个数据处理系统网络 免 遭 病 

毒”的 感染 。 

在台湾，为了防止计算机病毒的蔓延，台 

湾交通大学最近研制成功一种称为“AN'riB— 

UG”的解毒程序。t988年l1月，该校曾发现 

有些计算机的磁盘受到 病毒”感染。经过多 

次研究，他们研制 出一种简易程序，它可用 

于检测磁盘是否 中毒 ，并进一步 予 融 解 

毒”，该程序被命名为"ANT】BUG 。 

在 日本，有一位十八岁的高中生小一正 

香，最近研制出一种专门对付计算机病毒程 

序的 疫苗”，这种抗病毒程序适用于大多数 

计算机系统。目前已有约二十 种计算机病毒 

侵几日本。1988年9月，日本发生 一次重大的 

。病毒 程序侵几事件。__种病毒侵八日本最 

大的计算机网络 ，内存数据被他人任意调用 ， 

造成很大损失 。事件发生后，许多计算机专 

家竞相开始“疫苗 的研制。小一正香是 日本 

第一位研制出。疫苗”程序的人 他 没计的。疫 

苗”程序定名为 HOSPITAL”，该程 序 可 以 

通过计算机操作员的操_作来监视 病 毒 的 传 

染。如遇病毒侵袭，屏幕上即显示警报信号。 

为验证该程序的可靠性，他 曾对八种。病毒” 

进行了试验，结果是令人满意的。 

曲于对计算机病毒婚研究刚刚起步，各 

种病毒。疫苗”的研制机构刚刚建立，我们相 
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信，随着时间的推移，会有更多更有效的计 

算机病毒。疫苗”问世。 

嵇们正处于信息时代，计算机安全问题已成为 

高技术领域的重要研究课题。由于国外计算机工业 

相当发达，网络连接面广，所以发生病毒感染的可 

能性极大。肌我国的具体情况来看，计算机还未大 

量普及，计算机网络曲规模还 小—· 目前主要是小 

规模的局部网，所以计算机宿毒感染的可能性较小。 

但是应该看到，在不远的将来，计算机安垒问题将 

随着我国计算机的迅速发展而变得 愈来愈重要，特 

别是在军事上将起着举足轻莺的作用。鉴于国际上 

计算机安全的局势，希望我国对这个 同 题 更 加重 

视 ，大力开展这一方面的研究，f-~与外国同行的 

交流·以期将来更好地解决可能出现的问题，妨患 

于来然 。 

本文得到了陈火旺教授、金±尧教授、陈慧精 

g 教授的指导和帮助，在此表示感谢I 
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