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分 布 式软 件 的 可 靠 性 及 容 错 

鄢 勇 金灿明 (华中理工大学) 

摘 要 

从可靠性的角度出发，着重分析了分布式系统中各层次软件可靠性所处理的 

及其相应 的解决方陆l并指出了一些有待进一步研究的问题。 

随着分布 式 应 用 的不断发展，人们对分布式 

系统的研究与探索更为深化，解硗分布式系统中各 

种问题的方法也层出不穷，而且对分布式系统的研 

究逐渐由面向机器转向了面向应用层。人们开始注 

意到如何为用户提供一个透明、一致的用户视国， 

如何有效地利用资源为用户提供高可靠性的 可 

展的、具有良好功能的结构与服务。 

分布式系统由于其物理处理机地理上的分散导 

致了服务与控制的分散，且通迅时延的任意性使全 

局现行状态视图成为不可知的，这样^们只能用局 

部消息，通过分散控制而完成全局效应。分布式系 

统状态可分为如下三类 

· 可知状态 ：对于两结点A．B和A上的状态 ， 

为s状密的最小改变时间间隔，若从B发消息列A 

再返回E的信息时延t、<a,t，皿 说s对B可知。 

·可见状恋。 局部状态对于同结点上的 对 象都 

是可见状态 。 

·不可知状态 ：不属于以上两种状态的状 态 称 

为不可知状态。 

正因为存在这种不可期状态，使得高可靠性的 

分散控制难于实现。分布式系统的另一重要特点是 

要求可扩展性，它是一种在不对系统作重大改变的 

基础上适应长期改动和短期改动的能力。其中短期 

改动指变化的工作负载、子丽流通和主机或子丽出 

错及其它；而长期改动指系统要求说明作较大的改 

动 

系统透明性和可扩展性都要求分布式软件具有 

较好的可靠性，使分布式系统能完成系统规格说明 

所要求的功能。这种可靠性是一种多维活动，它所 

涉及的层次有；进程结构化、资源结构化、进程通 

迅、通迅通道的控制及分欹控制等 因 5是系统功 

弓 

9  

能的决定 田索之一 。在本文，我们着重探讨一下在 

分布式系统各个层次的可靠性及其一些解决方陆 

一

、 可靠性 

1．一些t要的概念 

分布式系统中的事件可分成如下两类： 

(1)期待事件：系统设计要求要完成的功 能。 

(2)不期待事件：设计要求说明不期待发 生 的 

事件，侧如出错事件。该类事件根据其预测性又分 

成可预测事件和不可预 淬 件 

定义1 可靠性是预防和容纳不期 待 事 

件所达到的程度。 

定义2 完全可靠：在假定部件不 会 产 

生永久性故障的情况下 对于部件R，其 功 

能规格说明为p，对满足p(A)的 任 一 操 作 

A，若：1)要么R完成p(A)，2)要么对 系统不 

产生任何影响 则说部件R完全可靠，其 中： 

p(A)指A是p所容许的操作 R既可 指 整 个 

系统，也可指系统的某个层 次 中 的 分量。 

改进可靠性的方法主要有以下两种： 

(1)错误防止：利用使软件正确的 方 法 

来防止错误。 

(2)容错：利用错误探测及冗余信 息 方 

法去处理不期待事件。 

在分布式系统中，可靠性的改善主要靠 

数据、控制冗余和系统在地理上的分布及其 

系统具有相互窥视主机和通迅处理机的状态 

的能力来达到 一个部件A的可莽性大小可 
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随部件冗余个数增多而增大，但整十系统的 

可靠性却不与其冗余个数成正比。在分布式 

系统中，各个部件的可靠性之间是相互制约 

的。 

2．可簟性是一种多维活动 

系统可靠性和容错的研究最初起源于硬 

件领域，硬件可靠性只是实现一个可靠系统 

的基础 而软件可靠性则直接为系统可靠性 

的实现提供了保障。由于软件可靠性与硬件 

可靠性的处理对象具有一定的共性，因此这 

两个 领域所用 的可靠性 技术 彼 此 相 关。再 

者，由于软件涉及一个更为广泛 的 应 用 领 

域，所以它处理的问题 比硬件系统要处理的 

同题远为复杂，且更难于解决。与可靠性密 

切相关的问题有以下几类。 

(1)错误封闭 这是一种限制错误 蔓 延 

到系统某一区域或 集一过程的方法。它主要 

涉及系统的结构问题。最好的方法是采用好 

的模块化方法。而在分布式系统中最为常见 

阿是具有资格证的对象模型方法。另外，系 

统一致性的检查也能加强错误封闭。 

(2)错误揉蔫 指识别 错 误 存 在 的 动 

作，最常用的技术有一致性和合理性检查、 

监视时钟、数据和功能复用及逆向检查(re一 

"cereal checks)。错误探测机耕的设计 依 赖 

于潜伏期的要求(即从出错到发现为止 的 时 

间间隔 )。 ’ 

(8)错误掩蕞 错误掩蔽技术的目 的 在 

于隐藏出错所造城 的影响， 因为在有的情况 

下错误可被鲥正或忽略。这类技术常用的方 

法是错误纠正码、复用和多数选择。 

(4)置试 由于有的错误是暂时 的 ，且 

对系统不造成实质性损坏，对这类错误往往 

只须将以前的动作重复一遍即可消除。 

(5)诊断 一些现有的错误探测方 法 往 

往只能描述一个错误出现，而对出现错误的 

特性不给出描述。诊断方法别是一种较为全 

面的错误探测方法，它不仅确定出现的错误 

的类型，而且确定错误所在地点。这种错误 

拆测机制是与应用相关的，通用机制往往难 

于实现。 

(6)置构 由于硬／软部件的出错往 往 

会寻致系统结构的改变，如分布式系统中物 

理处理机的出错会导致网络拓朴的改变。这 

就要求系统具有一种能动态重新组织其系统 

部件的能力。 

(7)恢复 它是消除出错事件所造 成影 

响的一种途径。常用的方法有do and undo 

协议 具有回撤的检铡点方法(chcchpoints 

with rollback)和向前错误恢复方法。恢 复 

技术与错误潜伏期和错误封闭有着密切的关 

系，一般说来，探测错误所花时间愈长，要 

恢复的内容就愈多，而错误封闭尽可能阻止 

错误蔓迟。在现有的容错操作系统中，错误 

封闭与恢复往往是核心方法之一，另外，事 

务概念将恢复与并发控制紧密地 联 系 在 一 

起 。 

(8)重启动 重启动指在出错时重 新 执 

行所有的或一部分正在执行的运算，以便 消 

除错误。重启动依据对象的性质 作 相 应 处 

理：．对幂等运算只要重新执行一遍即可，而 

对非幂等运算则要利用重启动 H志才行，往 

往在复杂的系统中，重启动与 恢复是并行进 

行的。 

(9)修复 修复方法是采用某种技 术 纠 

正出错的原因，修复方法与修复对象有密切 

联系。 

(10)重组合 将修复的部件或被置换掉 

的部件重新放八系统。这种组合 可 动 态 完 

成，也可在中断系统服务的情况 下静 态 完 

成，这取决于系统的要求，而在分布式系统 

申动态完成常常是所需的。 

=、分布式软件的可靠性 

在本节，我们将从基本物理系统、通讯 

子网、分布式操作系统和分布式应用这四个 

方面考虑分布式软件的可靠性。 

1．基本的物理系统 

一 个可靠的分布式系统首先岿须满足以 
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T--- 条 ‘： 

(1 J买珑 靠的存贮 器 

根据完垒可靠的定义可知，一个完 r-r 

稚的存贮 器具有 以下特 征： 

(a)存贮器上现有的 内容不会因不 期待 

事件的发生而丢失 

(b)存贮器上的操作完垒可靠。 

对于完垒可靠存贮器的实现 模 型，La— 

mpSon~出 了一个较为可行的稳态存 贮器⋯ 

方法。这种稳态存贮器中实现<a)的 方 法 是 

利用二，卜错误不相关的存贮单元共同模拟一 

个存贮单元}而实现(b)的方法则是利 J}j逐 

屡排错的过滤法提供一个完全可靠的运算， 

但穗态存贮器没有处理不可预测事件。这种 

处理只能利用语义知识来进行，具体可行的 

策略有待进一步研究。 

(2)实现完全可靠的处理机 

对于提交给处理机的任务A 设系统规格 

说明为P 一个完全可靠的处理机具备 以 下 

条件t(a)当p(A)成立时，完成A。 

(b)否则，处理机根 本不 执行A，对系 

统不产生影响。 

现有的解决方法是设置系统检测点，膈 

翔性地捡测存贮在可靠存贮器上的处理机状 

态，并能从以前的存贮器状态开始 重新 启 

动。另外，r还必须实现完全可靠的监控器， 

控制处理机的动作。 

溺报予拥 

通迅网络的目的在于主机之阔的消息交 

换。为了支持系统的可靠性，这种转换必须 

是完全可靠的，即在网络中俦输的数据能正 

确到达目的站。下面，针对ISO模型对 网 络 

可靠性进行分析。 

(1，釉羁器 运属主要处理数据传 输和 

设施互联的机电特性。常用的可靠性技术是 

用奇偶和循环冗余或基 于海聪间距的错误纠 

正码等纠正码探测和／或恢复传输错 误。这 

些代码与硬件相关，在此不作详细讨论。 

(2)数据链路屡 主要是在两个相 邻 通 

讯处理机或主机与处理机之间获得 可靠、有 
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效的物理通讯。此屡常处理的不期待事件有： 

帧丢失，帧损坏，帧重复和设施出错 解决 

L谜事件常使用的技术有：监视时钟，多次 

熏发、ACKS~[INAKS、帧的顺序化和 多 重 

循环纠正码或捡验和。 

(3)两碧屡 此层主要负责从一个 源 通 

讯设备到一个目的通讯设置的消息侉输，这 

种传输司能通过中同设施，与此屡可靠性密 

仞相关的问题是}路由选择、存取控制和拥 

塞控制。 

·路由选择r分布式系统中最为有效、 

可靠的算接是分布的动态路由算法 这种算 

法的特征是t利用可知与可见状态消息及部 

分历史消息作出全局决策，这种算法是一种 

反映现行状态的近似假想算法。 

· 拥塞控制：通讯网络中消息的多少与 

拥塞程度直接影响到网络的可靠性，拥塞所 

产生的不期待事件有t消息丢失、消息重复、 

缓冲区溢出和死锁，常用的处理方汝是：缓 

冲区预分配、放弃消息、发送阻塞消息包或 

限制、不允许发送的消息数。 

-存取控制：指甩于决定在某个耐刻哪 
十设备允许使用通讯介质的一种机制，这种 

机制的使用主要从安全保密l和功能上进行考 
虑。 

(4)稽输景 传输层为不同的主机 之 间 

的用户提供可靠且有效 的端点服务，与此层 

相关的问题是：寻 址、确定联接、流控制， 

数据缓冲、多路选择、同巍，错误恢复和网 

络互联，传输层的可靠性依赖于要求说明和 

网络层的功能，若网络层支持虚拟电路，则 

传输层的可靠性只要做到流控制和错误恢复 

即可，另一方面，若网络层支持数据报，m4 

传输层必须保证子网可靠的物理通讯 。 

上面我们针对IS0模型对网络软件的低 

四层进行了分析。与网络可靠性密切相关的 

另一重要 问题是：网络拓扑问题。对任两通讯 

结点，其通讯路径愈多，可靠性愈高，同时 

也会导致系统开销增大，所以要提高网络的 

可靠性，拓扑结构的选择尤为重要，现夸所 

有的阿络拓扑中性能较好的要数c．s·Ra搴h_ 
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avendra等人设计的最佳双环剐【‘ 。而男一 

方面，为了适应瑚络出现故障时拓扑妁动态 

变化，网络通讯软件必须具有一定 的 客 错 

徙 力 。 

实现网络可靠而有效的通讯是由一套叫。 

靠的协议完成的，网络协议的描述可分饯 以 

下四个基本部分； 

· 协议规贝1]的描述 
· 协议服务的规格说明 

· 传输系统的规则说B 传输子系统往 

往用于描述所考虑的抽象层提供的协议机之 

闰的通讯 服务 

· 协议环境的规格 说明。 

关于协议的正磺性验汪是分布武领域专 

门研究的一个额域，其主要目的是寻求一种 

形式的方法给出协议的描述与证明以及协议 

的自动l生成。 

3．分布式爨傩秉鲚 删 S 

DOS的可靠性涉及较广的范围，它包括 

进程间通讯、分布控制、进程和资源结构及容 

错结构的设计、结柯一致性检查 鼗据结构的 

冗余及同步。在本节肌以下几方面进行分析。 

(1)BOS攫塾 在分布式系统中，几个 

较为常用的模型是Jl埘船的任务队模型、Fie— 

tdman的活动模型、Li6kov莳flua'dians模型 

和 日睨的顾客服务具模型。在前 两种模 

型中，对相互合作的相关进程给出了一种结 

构方法，而后两种模型，则利用抽象数据类 

型的概惫来构造资源和服务，为分布式系统 

提供了一十较好的结构模型。然而，上述四种 

模型都采用一种结构亿的方法来提高系统的 

可靠性，弼没有考虑Dc冀莹的客错问题 

自从置e甜I J Mo畴嗍相继年Ⅱ甩事务作为 
一

种新的窖错分布式0s的模型 以 来 人 们 

开始注意寻求一种新的结构，将客错有效地 

与分布式控制结台在一起。 

事务模型最初用于数据库领域，主要处 

理数据读 写操作的一致性问题 ，其管理 

的运算只有读、写，且数据对象单一。但事 

务概念的四十特性方便了事务引八DOS， 

时，要使其作为 一般 目的分 布式系统模型还 

必须作进一步的扩充，使得它既能支持应用 

中出现的各种抽象类型，又不影响系统的并 

行性 。 

支持数据抽象的系统必须允许定义县有 

相应类型和确定运算集的任意对象类型，必 

须允许通过组台现有的对象类型去构造新的 

对象类型，且结果类型对它仃丁的用户是原类 

型。这样，事务不再是对记录的一组读、写 

运算，而成了对对象的一十层次 类 型 的 运 

算，假如层次中的某些运算本身是由事务实 

现的，这样，就出现 了嵌套事务的概念。在 

嵌套事务中，由于可序列亿特性的限制，系 

统的并行性受圄较大韵 限铷 r为此，萌发了嵌 

套原子的概念 Lampson稻其他一些研究者 

应用嵌套原子去构造可靠DOS的核心部分， 

以真持整个系统。然而，无论是嵌套事务还 

是嵌套原子，其容错结构都是一种树状层次 

结椅，且容错的控制由上而 下进行，虽说这 

种方法给出了较好的系统模块性，但对系统 

的效率也产生了较明显的影响。 

为此，[11]提出了一基于数据驱动 的 分 

布式事务计算模型，该模型在保持系统一致 

性的前提下，将分布控制与窖错有机地结台 

在一起，使系统性能稃以大大改善。 

(2)与窖错机稗紧密相关的问癌t恢 复 

与同步 恢复技术主要使出错进程恢复到某 
一 前状态 然后重新开始执行。由于恢复对 

象县有不同的特性，所以统一恢复机制的设 

计很圃难 在分布式系统中运算依其特吐 0’ 

分为如 F三类： 

(a)不保护运算；这类运算不需 撒 出 

露作，它随着执行实体的撤除而消失，如x 

临耐文件的运算和审间消息的传递等。 

(b)保护运算：这娄运算不仅能且必须对 

其撤出相执行，如对数据库的一些传统运算。 

(c)实际运算 ：这类运算一旦完线 就 不 

能撒出和重执行，对这类运算的处理是恢复 

机制首先要考虑的问题，例如支票的分发及 

航空收费 。 
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在Mossl 与Reed[ 】的容 错 机制中恢复 

采用了Shodow副本法，这种方法存在 一 些 

弊病，系统需保存过多的副本数，且在容错 

结构树中，每个结点动作的最后实现垒由根 

结点集中完成，这样 大大影响 了 系 统 效 

率 

目前所使用的恢复方法还有：检测点与 

记录(checkpoints and logging)珐 、redo 

and undo协议、undo and redo协议、 和 反 

向运算(reversal operation)等。 

上述各种恢复机制都存在一定的问题， 

选择何种有效的恢复策略有待进一步研究。 

客错机制中的同步策略目的在于协调客 

错单元的恢复与重启动，在 Moss与Reed模 

型中，分别采用了时间戬和封锁方法，前一 

种方法在全局范围内实施了一个全序，影响 

系统的 平等 特性，而后一种见日大大影响了 

系统的并行性。为此，C123提出了一基 于 动 

态优先级的同步机制，该机制切实地反映了 

分布进程的运算特性，使系统并行性有所提 

高 。 

在以往的客错系统中，具有这样一个共 

同特性，在垒系统范围内实施同一恢复与同 

步机构 但由于容错系统处理的运算没有统 

一 的容错特性，这样就出现试图用统一的方 

法去处理不统一对象的矛盾，这种矛盾是带 

来现有容错机制低效的原固之一。为此，能否 

设计一种机制将不同对象的恢复和同步与对 

象本身结台起来呢? 

(3)进程通讯 靠的进程通讯首 先 必 

须处理下 列一些 问题： 

(a)逻辑信息丢失。 

(b)接收到的消息与发送消息不一致。 

(c)消息可能从不 回的进程到达 目的 消 

息缓冲 

(d)发送者lnj’能快速地发送一串消息。 

在Lampson的原子模型中【 ，利用分层 

方法构造了一个可靠的娘子通讯，对上述问 

题进行了处理，但要支持有效的IPC还必 须 

考虑选择何种消息结构?为 实现可靠、有效 
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的IPC，系统应需要哪些通讯原语?为了造 

应系统容错，原语虚具有哪些特征? 

在可靠的消息通讯中，另一要处理的是 

“ophan 事件。ophan主要是在运 行过程调 用 

中出现故障时发生。为了提高处理机效率， 

防止“opba 事件破坏系统环境，并且配合 

恢复动作的执行，有效地消除ophan是很重要 

的。关于 这一 问题 的处 理Lampson给 出了几 

个相应的解决方法。 

“)系统一致性 在分布式系 统 中 一 

个任务往往在几个不同的结点上加以执行， 

为了避免不必要的冲突和副作用，有效地协 

调活动之间的动作是必要的，活动之间一致 

性的保证可以减少错误恢复开销，提高系统 

的可 靠性。 

实现系统范围内一致性靠的是作业调度 

和分散控制，以前对一致性的考虑只限于死 

锁探测、解除厦B]∞ mine阔题 的 研 究，而 

没有很好地解决以下几个问题： 

(a)资源冲突。 

(b)进程 坷的相互影响。 

(c)冗余功能调甩。 

为提高系统一致性，有效地解决上述问 

题，A·SImetor[ 等人提出了利用 语 义知识 

辅助作业调度的方浩， 作业语义知识由用户 

交互给出。但 他 们 在 给出抽象数据描述时 

没 有 给 出 其相应的恢复及同步特性，不能 

有效地支持容错，固此，要更好地提高系 统 

可靠性且不影响系统效率，将抽象数据类型 

的容错描述与抽象数据类型的实现放在一起 

是一个较明智的方法。 

4． 分布式应用 

(1)分布式数据瘴，在分布式数据库中， 

是通过实现 事务”概念来保持其一致性的， 

在分布式环境中，由于一个事务可能涉及多 

个 自治结点，所 以必须有一种方法解决事务 

的提 交(Commit)和回撤 (rollback)，目 前 

DDBMS中常用的方法是二阶段协议2PL，其 

缺点是限制了系统并行性，为此，有人又提 

出了三阶段协议3PL。 
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在数据库中，错误处理协议分为两类： 

终止协议和恢复协议。终止协议主要在错误 

探测时进行引用以便保持事务的原子性，而 

恢复协议主要用于重启动系统进程且为事务 

重新建立一致性状态。 

在分布式环境中，为了提高 系 统 可 靠 

性，数据库可在全系统范围内进行分割，由 

于多个结点的 自治性及任意的通讯时延和出 

错导致了保持数据库语义一致性的困难，如 

下几个与分割数据库密切相关的问题有待进 

一 步研究： 

(a)分割数据库 的探测。 

(b)在分割期间，允许的用户事务 执 行 

程序。 

(c)用于合并或避免合并分割数据 库 的 

技巧与方法。 

(d)在网络分割和台并时的恢复方法。 

处理网络分割问题有两个共同的方珐： 

(1)确定方法，主要用于避免数据不一致性。 

(2)乐观方法 允许在网络分割时出现 暂 时 

的不一致性，然后在合并时给予消除，此思 

想也可用于系统一致性的维护 以提高系统 

效率。 

另外，可靠 的DDBMS还必须提供 可 靠 

的分布查询和多复本修改。 

(2)分布式语言 以往的顺序程序 设 计 

语 言，早巳开始注意到例外事件的处理，但在 

分布式语言中近来才引起人们的注意。一个 

常采用的例外事件处理方法 是“超 时处理 。 

在Plilts[“ 中，事务关键 字的概念被用于 通 

知它期待的下一个消息收到的时间，和用于 

通知进程关于错误的消息，例如 ，一个进程仅 

通过关键 字去等待 消息，而不需知道消息地 

址 因此，发迭进程的错误，可 以通过适当 

的事务关键字通知给接收进程。 

随着事务概念在DOS中的地位增强 有 

人试图将事务概念引入分布式程 序 设 计 语 

言，将容错特性融入程序结构中去，但要在 

语 言层实现事务概念，DOS必须提供强有力 

的支持 ，特别 是高 层原 子性 的 实 现 更 为 围 

难。 

分布式语言具有这样一些特性：并发，通 

迅、同步、时间相关、和容错。在分布式语 

言中实现这些特性还有待进一步探讨。 

三、总 结 

为了获得高司靠性的分布式系统 还有 

以下几方面同题值得人们进一步研究t 

· 分布控制为错误恢复提供 有效的帮 

助吗?其关系如何? 

· 嵌套原子动作适合作高层程序设计的 

程 序抽 象吗? 

· 嵌套原子动作能被有效地支持吗?在 

哪一层进行支持? 
· 实现可靠进程间通讯的最好方法是什 

么? 

· 怎样为错误恢复和一般可靠性提供有 

力的理论支持? 

· 怎样提供一种方法来估价无错系统所 

导致的系统开销7 

． 如何设计一系统模型，在全系统范围 

内有机地融入奢错技术? 
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新 一 代 知 识 系 统 需 求分 析 

金 芝 胡守仁 (国防科技大学计算机系) 

摘 要 

一 代 望歪棼存在的许多明显缺陷，许多研究者相继提出了各自的第二代知 
念，在不同程度上弥补了第一代知识系统的不足，缓解了它们与知识处理需 

盾，但这些解决方法大多是局部的或不完全的。本文分析了第一代知识系统 

在分析第二代知识系统的几个典型结构的基础上，确定了新一代知识系统的 

最后提出了新一代知识系统的一种通用结构。 

童塞系统的出现标志着人工智能进入了知识处 

理的时代。从提出井实现第一代基于规则的系统到 

现在，已经二十多年过去了。现在，这些矩识处理系 

统巳在各自的应用领域中显示出它们的价值，并作 

为一种问题求解方法在当前人工智能应用系统审厂_ 

泛流传。 

十几年应用实践表明，第一代知识系统在某些 

方面确实能表现出知识系统所具备的弛特功能，但 

还存在许多明显的缺陷。这些缺陷用第一代知识系 

统的方法无法克服。正是由于这些缺陷，知识系统 
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知识就是力量。人类对复杂问题的求解能力来 

源于人类所拥有的理论知识、经验知识和常识知识 

等．人工智能要用计算机模拟人类的各种智能活动， 

走知识处理的道路势在必行。娶将知识处理的研究 

进一步深入开展下去，对人工智能研究者们来说， 

开发新一代知识处理系统成为当前一项紧迫而又艰 

巨的任务。 

1、第一代知识系统的映陷 

第一代知识系统的特点是以领域专家的 

经验知识为基础的问题求解。在一些狭窄的 
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