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反编译技术研究现状及面临的问题 
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⋯ ～ ～ 摘 要⋯ ～ ～  

This paper mlaly~es th e current statxts of research 0n decompilation tecffano|ogy 

{at~home and abroad,dlscu~ses its appllcd prospects mad rclation with the Law of 

{Software Proteetion，and put forward the ways to solve the technical pzoblen'~ 

{coL!sod by various types of l a~lguagcs，computerz(CPU,s)，and eompilatlon versio~as 

；in the dccompll ation． 
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随着软件技术的不断发展，对现有软件的分析 

理解 改造和维护 以及利用和再开发的工作变得 

日益重要。虽然目前大部分软件是用高级语言编写 

的，但由于技术保密等原因，绝大部分软件是以机 

器码形式提供给用户，机器码可读性极差，因此人 

们需要有一种能将机器码程序翻译成易于闻读和理 

解的高级语言程序的软件工县，这就是反 编 译 系 

统。反编译作为一种软件分析和理解的工县，是软 

件逆向工程的重要组成部分。可H说 自编译技术产 

生以来，人们就开始了反编译技术的研究，但反编 

译技术远不如编译技术发展迅速，原因在于：①反 

编译技术难度大，处理对象十分复杂， 至于覆难 

研制出产品化的反编译系统，@虽然反编译系统可 

应用面广，但使用人员范围较小，主要是由高级的软 

件研制人员用于解剖分析先进的系统软件和应用软 

件。 

近十年来，随着软件开发环境技术的发展，和 

软件逆向工程的研究，反编译系统作为软件开发、 

调试和解剖分析的辅助工具， 渐渐日【起 人 们 的重 

视，国内外研究和使用反编译技术的报道增多。本 

文从回顾反编译研究的历史着手，分析了国内外反 
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编译技术研究的现状，讨论了反编译研究所碰临的 

观念和技术方面的问题：反编译与软件保护法的关 

系，反编译技术的应用前景，如何解决反编译中多 

语言，多机种 《cP啦 哆翱译版本所引起的技术 

难题等 

=、国外面=十年反编译 

l技束研究状况分斩 

根据我们对从1969~1901年反编译技术碚f宄的 

倒际联机检索资料}对分析，国外对反编译技术的讲 

究和应用可分为m下三类 ； 

1． 用于程序分析 的反编译器 

文献[1刁介绍了一个将机器代码程序转换为形 

式说明的程序分析工具CPU，它 程序和编 程规 

划船识库为输 在代码申识别过程规划和数据结 

构规划，然后 目标描述取代之，最后结果是输八 

程序的形式说碉}文献[2]介绍了一个从中间代码 
一 波兰码转换为BASIC程序的反编译算法。 

2． 软件开发环境中的反编译器 

文献 [3]介绍了在CONCERTO软件工程环境 

中，用于SDL说明语言的语法制导的图形编辑器， 

该编辑工具提供了SDL专用 命令集和一个反编译 

器}文献 [4—6]介绍了FORTH程序开发中的反编 

译技术的应用 文献 [4]介 绍了一个FORTH程序 

开发辅助 工 具——一 个 离 级FORTH反 编译 器 

SEE，该工具显示带有变量存贮器地址的源程芹，使 

用它开发FORTH的词典牙构和修改程序；文献[5] 

介绍了一个辅助初学者掌握 FORTH语言特点，在 

FORTH中增加‘ 语言反缔译功能}文献 [6]介绍 

了一个反编译器用于列出 FORTH词典表中高层定 

义的所有词i[ 

5． 特殊使用中的反编译器 

文献[T]介绍了反编译技术在结构化文件／资料 

处理系统Mcntor的语法制导编辑器中的 应 用，被 

编辑的对象文本内部组成抽象语法树，当用户需要 

文奉时，反编译器的作用是从抽象语法中计算文本 

并在屏幕上显示}文献 [8]介绍了神经阿络模拟环 

境中反编译技术的应用，实际是一个图形 编 译 转 

换为内部代码，需要显示／修改图形时，从内部代码 

反编译转换为图形的过程}文献 [9]介绍了基于多 

处理器和乡任务操作系统，具有面向对象特点的软 

件环境中所使用的通用的对象消息处理的 犏 详／反 

编译器，文献[10]介绍了一个产品中表达式编译／ 

反编译器曲应用，以提高计算速度 

由上述歹u举的资料分析可看出，国外对反编译 
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技术的 f究和应Hj并不 样剖分析程序 为主 要 

的，主要是作为软件开发和调试的辅助工具，应用 

模式为： 

一 编译 ． ．反编译 
程穿一÷内部形式，代码一 程序 

(高级语言) (高级语言) 

这里编译器和反编译器基本上是一象公司研制的， 

所以实现技术上难度小。即使用子程序分析 目的的 

反编译器，还尚未达到从机器码程序转挽为高级语 

言程序的技术程度。 

三、国内厦编译技术研究现状 

I且子需要解剖分析肌国外引进的软件，以便 一 

软件的汉化移植、改造和维护，以及从中学习和借 

鉴先进的程序设计技术，国内从八十年代初开始了 

以程序分析为目标的、肌机器码向高级语言程序转 

换的反编译技术研究。国内反编译对象主要是 c语 

言程序，所用的机器均是国内主流 机 型：VAX的 

小型机系列和PC的微型机系刊。倒如，台肥工业大 

学微机所分别在Dual 68000上研制了能将含 符 号 

信息的机器码程序翻译成O语言程序 的68000 c反 

编译系统( ，和在PC机上研制了能将无符号信息 

的机器码程序翻译成功能等价C语言程序 的 8o86C 

反编译系统 ，并 祷 88000 C反编译系统改 进移 

植到suN一~／6oI作站上，上海 交通大学和武汉大 

学分别在VAX机上研制 了C语 言 反编译系统，北 

京控制工程研究所在PC机上开发TC语言反编译系 

统 3]J另外还有北京信息工程学院、中科院计算所 

和辽宁大学、重庆大学等单位进行了匣编译系统的 

研制 “)。 

对所实现的反编译系统中应用l珀各项匣编详技 

术，台肥工业大学微机所做了连续报道．分别是符 

号执行技术 )，程序变换技术 ，C库函数模式 

识别技术 ，数据类型恢复技术 (录用待发表)， 

中间语言设计 ”)，语句翻译器设计 ：等。 

国内研究现状是：反编译技术研究是阻程序解 

剖分析为目标，应用模式为 

反编译 
目标代码程序 ÷高擐语言程序 

针对单一机器上单一语言编详版本的反编译秉统， 

在一定条件下接近实用程度。问题在于研制的系统 

专用性太强，受到不同语言、机型 和编译版本所 

造 的目标代码结构差别的影响 这种状况与我国 

目前软件开发水平落后于发达国家，茸内市场需要 

F 

旺 

I 

．  

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


五 

十 
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适合国情的软件， 及软件行业发展要定向目高沛  

场的情配是分不开的，这里必须注意软件反编译中 

的版权问题。 

四、反编译与软件保护渍的关系 

现在科学技术的任何进步都鸯不开对巳有成果 

的借鉴，而软件产品的开发同样是需要借鉴前人的 

软件成果和技术，同时为了市场需要，软件的移植 

性开发和兼容性开发是必不可4 因此对于他人软 

件产品进行软件逆向工程 (如反编译)以分析他人 

程序的功能，设计思想，算法、数据结构、和执行 

流程等设计要魏 评估设计中的得失，作为自己开 

发新产品设计的参考，这在软件产业界是常见的行 

为。还必须指出将目标代码还原成高级语言源程序 

本身就需要很高的技术能力和创造性以及花费很大 

的代价。过去对他人软件进行反箱译一般都认为是 

合法的，包括国际上在法律方面也未受到非议。但 

随着高技术产业中商业竞争的日趋激烈，国际计算 

机接律界正在热烈讨论软件逆向工程这个问题，尽 

管目前尚无定论-但我们必须要很好地研究反编译 

与软件保护怯的关系。 

lgg1年10月1日我国开始实施‘计算机软件保护 

条倒'，这是我国尊重知识产权、尊重国际贯例，防止 

软件非法传播的具体表现。我国实行的是计算机软 

件著作权保护，符合国际上用版权洼保护软件的主 

导原则。研究软件反犏译是否违反软件保护涪，必 

须先分析我国著作权保护软件涉及软件反编译的条 

款 ： 

0 计算机软件是指计算机程序 (源程序和目 

标程序)及其有关文档} 

@ 对软件的保护不能扩大到开发软件所用的 

思想 ，概念，发现、腻理，算法、处理过程和运行 

方法， 

@ 母投行为包括t未经软件著作权人或者合 

法受让者的同意修改 ，翻译、。注释 、复f嘲和转让其 

软件作品I同时允蚪习科学研究筹非商业性目的音。 

少量的软件复制c 。 

各国版权怯所保护的是软件作品的外部表现形 

式，而不保护作品的创作思想，所以软件的舍法持有 

者使用反编译工具解削分析他人软件，探索程序的 

设计思想，算接，执行流程和数据结构，这显然是允 

许和合法的，但问题在于通过反编译还原软件源程 

序的使用目的。作为软件反犏译主要目的是获取源 

程序后进行分析．以进行程序的修改和维护，以及 

开发薪软件，必须指出进行反着译必然{电要获得被 

分析软件和使用它，并且获得的成果往往希望向他 

人提供，以取得经济效益，所以这就存在着软件使 

用中的葳权问题c 帮软件开发中的版权闻耀 ̈ ： 

① 修改是软件著作人的专有权利，但软件的 

合法用户可以为了自己使用的需要而对 之进 行 謦 

改，若无事先协议，修改后的软件阪权仍属于著作 

权人，用户不得将修改的软件向他人提供。一般地 

说对他人作品的改造属于制作他人作品 的演 绎 作 

品，如对国外软件产品进行汉化工作就是属于这种 

情 所以对使用反编译工具辅助软件产品的謦改 

和维护，如果是为自己使用这是合法的，而未经许 

可向他人传播 l』壹 不合法了。 

@ 在利用反编译分析他人软件的设计技术进 

行软件开发时，可分为两种情形： 

(n) 纯粹为了开发原软件的附属 和 配 套 程 

序，以扩大原软件的功能，因为这一般只使用l熏软 

件的程序接口说明，也不会窃用腻有程序，而程序 

接口说明是属于程序的思想概念，所以是合法的， 

(b) 开发兼容软件 按照版权怯原理，使用 

他人软件作品的构思独立地开发与其功能相似、接 

口兼容的程序是合法行为，问题在于开发兼容软件 

的手段上，因为这存在对原软件的使用 和 功 能分 

析。美国各法院在判断兼容软件是否侵犯]鬣权的准 

则是 实质相似由Ⅱ接触 (sub8taⅡHaI s[mi]~rlty 。 

aunt Acce~) ，因为证明程序复制行为相当困难。 

因而开发兼窑软件特别注意在：1)程序的结构 (指 

程序组成的语句，程序段 、数据结构)，2)程序执 

行流程，3)程序的姐磬!(如程序嵌套，调用，串行／ 

并行关系)方面不能存在相似性，另外所有实际的 

程序开发人员必须做到没有接触过原软件，所以出 

现了开发兼容性软件的 净室技术 (Clean Rcoln 

Tcchnlquc)’。这里反编译工具用于将他人软件代 

码转换为高级语言，由分析人员从中提取不受葳权 

保护的设计构思。 

五、反编译技术的应用 

前景和面临的问叠 

通过反编译使用合法性的分析J反编译技术．可 

以应用以下三个方面： 

①软件的改造和维护 

软件产品研制是产品开发过程中主 要花 费 阶 

段，而软件产品的生产仅是简单的复制。因丽蔹遥 

巳有软件以适应用户的需要，要比从头开发新软件 

经济得多。尽管现在绝大郭分软件是甩高毁语育蕾 

写的，但厂家为了保护自身利益而不堪意向用户提 
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供豫程序，源程序售许往往高出机器码程序的许多 

倍’同时软件的改造也不象其它工业产品那样可以 

通过直观检测和更换某些部件，软件产 品是 复 杂 

的，束对整个程序有全面的理解，则_瘫其中一‘个字 

节也难改动。机器码可读性极差，而使用反编译器 

掩它翻译成高辗语盲程序。有助于用户阅读和理解 

程序，是进行软件改造的有效逢轻。 

另外目前在软件生命周期中，程序维护是共最 

大的花费阶段。软件维护难度较大，再由吐 用户手 

中无源程序和文档资料，使得只有厂家才具备软件 

奎童护能力。而厂家的软件开发人员不可能将大量精 

力投八维护， 巳交付的软件产品一旦投八运行并超 

过蟪定维恬期 开发部广丁就没有维护责任了，因而 

导致不少软件由于得不到维护而被闻置，造成严重 

∞舞济损失。使用厦编译工具辅助用户维护，将降 

幅袄拌维护费用和提高软件使用率。 

0软件开发环垢中舶翟序调试工具 

反编译技术可以应用到软伴开发环境审的高级 

语盲动态调试王具．让用户直接观察到 语 句 级执 

行，显示程序运行出错点的豫代码，将皓程序调试 

带亲极大的方便。虽然目前一些DEBUG软件具有 

萋似的功能，象Micros t c中的Co& View等， 

徂这些软件的使用需要在编译中加选择项，以保存 

茸标代码与源代码地址对盥表和符号表．另外厦编 

译搜术的思想也可应用到某些复杂信息对象的压缩 

— 还原过程，以节省存贮资源。例如圈形对象 以 内 

都编爵存贮，当用户需要显示和修改时，再从内郭 

壤码反编译还原成图形对象显示。这些在开发屋产 

化的语言辅译系统中大有用场。 

@学习先进软件的设计技术和开发兼窖软件 

使用反编译工具辅助用户解封分析先进软件， 

从中了解软件的设计思想、使用的算法、定义的数 

据结构．以及执行流程，可以学习到 

种类不甄增加，同时所使用的程序设计语言种类也 

繁多，而且同一种语富在同一机器上又有多种编译 

版本，所以反编译技术研究主要面临以下三个方面 

的问题有待l解决t 

0 同～机暑 b 同一语言的不同编译版本存 

在目标代码培构上的差异，即乡编译版本问置， 

，

@ 同一机器上，不同语言编译存在目标代码 

结构上的差异，即乡语言闻题， 

@ 不同机器上，同一语言编译存在目标代码 

上的差异，即多机种 (CPU)阿题J 

逸些问题都影响到以程序分析为目的反编译系 

统的实用性和通用性。对这些问题，某些可能的解 

决途径是 ： 

① 针对每一种情况，分别开发各自的反编译 

系统，这种穷举方祛势必使犀犏译投资庞大，且研 

制的反编译器时效性差，显然不遣音赛酥需要． 

@ 基于同一机型，设计良好的中闻语言，开 

发标准韵厦编译系统，对各箱译版本的影响或者不 

同语富的差剐 t目栝代码结构上)采用瑗处理方法 

分别转换为标准的中间语言形式，这种方法是可行 

的 (圉1'，从中间语言转换判高级语亩的技术是成 

熟的，但要疆盏各种情况，因而开发量也很大。 

@ 对于不同的机型和同一种语宙．可以设计 

抽象的中阃代码．开发虚拟的厦编译系统，采用目 

标代码瑗处理方j击分别转换到抽象韵中间代码，这 

种方法效果类似②。 

④ 运用人工智能技术，构造反编译系统的框 

架，将有关机器 (CPu)、语言、编译葳本方面 的 

知识填八框架，则可形成某种应用对象的反编译系 

统，这是 目前诱人的研究方向。 

@ 构造反编译器的编译系统，用说辨语盲描 

述反编译器的输八和输出规范， 自动生成相应的反 

( 件开发水平，同时这也是开发兼容软 ／：、1 r瞬丽 件的必要手段。 l f I l L-=二- 从前面匣编译技术研究状况分析 、日 哺ĉ 
来看，目前针对特定机器(cPu)、 L_ 

术基末成熟，所研铷的反编译器在一定条件下接近 

蜜用程度。但是I随着大规模集成电瞎和硬件设计 

技术魄受展，以及软件工程的进步，国内外计算机 

'轴 ' 

毗SC 厘 

图1． 通用反辅译过程示蜘 

编译tl,这是今后研究方向之一． 
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